UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION

FACULTAD DE INGENIERIA

ESCUELA DE FORMACION PROFESIONAL DE INGENIERIA DE SISTEMAS
Y COMPUTACION

TESIS

Disefio de un sistema de gestion de seguridad de la
informacion basado en la NTP ISO/IEC 27001:2014 en la Sub
Gerencia de Racionalizacion y Sistemas TIC del Gobierno

Regional Pasco - 2021

Para optar el titulo profesional de:

Ingeniero de sistemas y Computacion

Autor:
Bach. Joel Jaime RAMIREZ PARRA

Asesor:
Ing. Melquiades Arturo TRINIDAD MALPARTIDA

Cerro de Pasco — Peru — 2022



UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION

FACULTAD DE INGENIERIA

ESCUELA DE FORMACION PROFESIONAL DE INGENIERIA DE SISTEMAS
Y COMPUTACION

TESIS

Disefio de un sistema de gestion de seguridad de la
informacion basado en la NTP ISO/IEC 27001:2014 en la Sub
Gerencia de Racionalizacion y Sistemas TIC del Gobierno

Regional Pasco - 2021

Sustentaday aprobada ante los miembros del jurado:

Mg. Teodoro ALVARADO RIVERA Mg. Oscar CAMPOS SALVATIERRA
PRESIDENTE MIEMBRO

Mg. Pit Frank ALANIA RICALDI
MIEMBRO



Universidad Nacional Daniel Alcides Carrion
Facultad de Ingenieria
Unidad de Investigacion

INFORME DE ORIGINALIDAD N° 160-2023-UNDAC/UIFI

La Unidad de Investigacion de la Facultad de Ingenieria de la Universidad Nacional
Daniel Alcides Carrién en mérito al articulo 23° del Reglamento General de Grados
Académicos y Titulos Profesionales aprobado en Consejo Universitario del 21 de
abril del 2022, La Tesis ha sido evaluado por el software antiplagio Turnitin
Similarity, que a continuacién se detalla:

Tesis:

Disefio de un sistema de gestion de seguridad de la informacion basado
en la NTP ISO/IEC 27001:2014 en la Sub Gerencia de Racionalizaciéon y
Sistemas TIC del Gobierno Regional Pasco - 2021

Apellidos y nombres del tesista
Bach. RAMIREZ PARRA, Joel Jaime

Escuela de Formacién Profesional
Ingenieria de Sistemas y Computacion

Apellidos y nombres del Asesor
Ing. TRINIDAD MALPARTIDA, Melquiades Arturo

Indice de Similitud
8%

APROBADO

Se informa el Reporte de evaluacion del software similitud para los fines pertinentes:




DEDICATORIA
El presente trabajo de investigacion esta
dedicada a mi familia, quienes me apoyan en

cada decisidn, objetivo y paso de mi vida.



AGRADECIMIENTO

A los diversos repositorios institucionales nacional e internacionales que

aportaron intelectualmente a la presente investigacion.

Al Gobierno Regional Pasco, por abrirme las puertas de su institucién y recibir

el apoyo para que la presente investigacion se haga realidad.

A mi alma mater, por todos los conocimientos impartidos en el trayecto de mi
vida universitaria; a mis docentes por cada una de sus ensefianzas, a mi asesor por

encaminar tedrica y metodoldégicamente la presente investigacion.



RESUMEN

El Gobierno Regional Pasco tiene la determinacion de proteger la seguridad de
la informacién de sus activos de informacién, es por ello que determino como objetivo
principal a “Disefiar un sistema de gestion de seguridad de la informacién basado en la
NTP ISO/IEC 27001:2014 para mitigar los riesgos de los pilares de la seguridad de la
informacion en la Sub Gerencia de Racionalizacién y Sistemas TIC del Gobierno
Regional Pasco — 2021”. Con la finalidad de llegar al objetivo se realizé la
implementacién del SGSI basada en la metodologia PHVA, dentro de ellas y como
mencién de las principales actividades se realizé el andlisis de brechas, gestion de
riesgos y medicion del SGSI. Es por ello que la presente investigacion es de tipo
aplicada con el nivel de investigacion descriptivo, del mismo modo también se baso en
el método de investigacion inductivo — deductivo y el disefio corresponde al cuasi
experimento; la poblacion esta conformada por todos los funcionarios publicos que
laboran en la SG de racionalizacion y sistemas TIC del Gobierno Regional Pasco y
como muestra fueron considerado la totalidad de la poblacion los cuales son 12
funcionario optando por un muestreo de tipo censal. Y como conclusién podemos
resaltar que el SGSI permiti6 la mejora de la seguridad de la informacion debido a que
se alcanzaron los niveles esperados para cada control de la NTP ISO/IEC 27001:2014.
Palabras clave: NTP ISO/IEC 27001:2014, Sistema de gestion de seguridad de la

informacion.



ABSTRACT

The Pasco Regional Government is determined to protect the information
security of its information assets, which is why it determined as its main objective to
"Design an information security management system based on the NTP I1SO / IEC
27001: 2014 to mitigate the risks of the pillars of information security in the Deputy
Management of Rationalization and ICT Systems of the Pasco Regional Government -
2021”. In order to reach the objective, the implementation of the ISMS was carried out
based on the PHVA methodology, within them and as a mention of the main activities,
the analysis of gaps, risk management and measurement of the ISMS was carried out.
That is why the present investigation is of an applied type with the level of descriptive
investigation, in the same way it was also based on the inductive - deductive research
method and the design corresponds to the quasi-experiment; The population is made
up of all public officials who work in the SG for rationalization and ICT systems of the
Pasco Regional Government and as a sample the entire population was considered,
which are 12 officials, opting for a census-type sampling. And in conclusion, we can
highlight that the ISMS allowed the improvement of information security because the

expected levels were reached for each control of the NTP ISO/IEC 27001:2014.

Keywords: NTP ISO/IEC 27001:2014, Information Security Management System.



INTRODUCCION

En la actualidad las organizaciones vienen siendo participes de la
transformacion digital la misma que ayuda a tener ventajas competitivas con respecto
a las demas. Las organizaciones apoyan gran parte de sus procesos en tecnologias de
informacion y comunicacion; pero estas oportunidades vienen acompafadas de
amenazas que pueden presentar riesgos contra los activos de informacion de las
organizaciones. Con la finalidad de contrarrestar a los problemas que atentan con los
activos de seguridad de la informacion de las organizaciones se han creado distintos
estandares, normas y regulacion con respecto a la seguridad de la informacién una de
ellas es el ISO 27001 el mismo que establece buenas préacticas, una estructura
consistente y controles con la finalidad de tener una organizacién mas segura.

El Gobierno Regional Pasco, con la finalidad de asegurar sus activos de
informacion se plantea como objetivo “Disefar un sistema de gestion de seguridad de
la informacion basado en la NTP ISO/IEC 27001:2014 para mitigar los riesgos de los
pilares de la seguridad de la informacién en la Sub Gerencia de Racionalizacion y
Sistemas TIC del Gobierno Regional Pasco — 2021” con la finalidad de asegurar la
confidencialidad, disponibilidad e integridad de sus activos de informacioén, es por ello
la razén de ser de la presente investigacion.

La presente investigacion conta de 4 capitulos los mismos que se estructuran
de la siguiente manera:

Capitulo I, en el mismo que se presenta el problema de investigacion con los
siguientes apartados: identificacién y determinacion, delimitacion de la investigacion,
formulacion del problema, formulacién de objetivos, justificacion de la investigacion y
limitaciones.

Capitulo I, EI mismo que presenta el marco tedrico con los siguientes apartados:
antecedentes de estudio, bases tedéricas — cientificas, definiciéon de términos basicos,
formulacion de hipotesis, identificacion de variables y definicion operacional de las

variables e indicadores.



Capitulo 1ll, el mismo que presenta la metodologia y técnicas de investigacion
contando con los siguientes apartados: tipo de investigacion; nivel de investigacion;
métodos de investigacion; disefio de investigaciéon; poblacién y muestra; técnicas e
instrumentos de recoleccion de datos; seleccion, validacién, y confiabilidad de los
instrumentos de investigacion; tratamiento estadistico; orientacion ética, filoséfica y
epistémica.

Capitulo IV, en el mismo que se presenta los resultados y discusion el mismo
gue consta de: descripcion del trabajo de campo; presentacion, analisis e interpretacion
de resultados; prueba de hipétesis; y discusion de resultados.

Por ultimo, se presentan las conclusiones, recomendaciones, referencias

bibliograficas y anexos.

El Autor.

Vi
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1.1.

CAPITULO |
PROBLEMA DE INVESTIGACION

Identificacion y determinacion del problema

En la actualidad se vive una nueva era considerada como la cuarta
revolucion industrial la cual hace su enfoque al desarrollo tecnoldgico y su
capacidad de integrar a las sociedades superando todo tipo de barreras y
haciendo con el objetivo de formar sociedades justas e inclusivas; esta
revolucion incluye dentro de sus beneficios el uso de tecnologia, el uso de los
datos, internet de las cosas, computacion en la nube, entre otras. Es por ello
gue toda organizacion no es ajena a este desarrollo o revolucién y también
vienen apoyando sus actividades, procesos internos y externos con el uso de
tecnologias innovadoras tales como: sistemas de informacién, aplicaciones
moviles, aplicaciones web, entre otros. Los cuales les permiten a las
organizaciones a agilizar sus procesos con la finalidad de obtener mejores

resultados en cuestion de los beneficios a los cuales estan enfocados.

El sector publico tiene como objetivo principal que todos sus procesos
estén enfocados al desarrollo de la sociedad, busqueda de mejorar la calidad de

vida en bien de su poblacion, es por ello que la gran mayoria de las instituciones
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publicas vienen haciendo uso de herramientas tecnol6gicas para lograr sus
objetivos. Estos procesos conllevan a una gran generacion de datos los cuales

son de vital importancia para el desarrollo sin interrupciones de sus actividades.

El Gobierno Regional Pasco, dentro de sus instalaciones cuenta con
sistemas de informacion los cuales ayudan a la instituciébn a encaminar con
mayor eficiencia sus procesos, los sistemas pueden estar enfocados para la
gestion documentaria o gestion econdmica, es por ello que la institucion
depende en gran medida de ellos para el correcto funcionamiento de sus
procesos. Es por ello que nace la necesidad de gestionar la seguridad de la
informacion debido a la valia de los datos generados a partir de todos los
procesos y sean manuales o apoyadas en el uso de tecnologia. Todo ello con la
finalidad de mitigar posibles incidencias de seguridad informética, esto visto con
el incremento sustancial de atacantes, software malicioso, técnicas y otros que
vulneran la informacién dentro de las entidades. También es conocido que el
Gobierno Central, mediante la Presidencia de Consejo de ministros obliga a toda
entidad publica a disefiar su sistema de gestién de seguridad de la informacién

mediante el uso de la NTP ISO/IEC 27001:2014.

Delimitacién de lainvestigacion
1.2.1. Delimitacién espacial

Se tom6é como delimitacibn espacial a la Sub Gerencia de
Racionalizacion y Sistemas TIC del Gobierno Regional Pasco, el mismo que se
ubica en la sede central de la institucion en mencién; distrito Yanacancha,
provincia y departamento Pasco.
1.2.2. Delimitacién temporal

La presente investigacion tiene como delimitacion temporal a todos los
procesos y requerimientos funcionales para la implementacion del SGSI los

cuales fueron tomados en el afio 2021.
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1.2.3. Delimitacion de universo
La presente tiene como universo a todos los procesos relacionados con
la Sub Gerencia de Racionalizacién y Sistemas TIC del Gobierno Regional
Pasco.
1.2.4. Delimitacion de contenido
La investigacion presente tiene como contenido al disefio de un sistema
de gestion de seguridad de la informacion la misma que estd basada en la NTP
ISO/IEC 27001:2014.
Formulacién del problema
1.3.1. Problema general
¢,De qué manera el disefio de un sistema de gestion de seguridad de la
informacion basado en la NTP ISO/IEC 27001:2014 mitiga los riesgos de los
pilares de la seguridad de la informacién en la Sub Gerencia de Racionalizacién
y Sistemas TIC del Gobierno Regional Pasco - 20217
1.3.2. Problemas especificos
o (De gqué manera el disefio de un sistema de gestién de seguridad
de la informacion basado en la NTP ISO/IEC 27001:2014 mitiga los
riesgos de la confidencialidad de la informacion en la Sub Gerencia
de Racionalizacion y Sistemas TIC del Gobierno Regional Pasco -
20217
o (De gqué manera el disefio de un sistema de gestién de seguridad
de la informacion basado en la NTP ISO/IEC 27001:2014 mitiga los
riesgos de la integridad de la informacion en la Sub Gerencia de
Racionalizacién y Sistemas TIC del Gobierno Regional Pasco -
20217
e De qué manera el disefio de un sistema de gestion de seguridad

de la informacién basado en la NTP ISO/IEC 27001:2014 mitiga los
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1.5.

riesgos de la disponibilidad de la informacién en la Sub Gerencia de
Racionalizacién y Sistemas TIC del Gobierno Regional Pasco -
20217?
Formulacién de objetivos
1.4.1. Objetivo general
Disefiar un sistema de gestidén de seguridad de la informacién basado en
la NTP ISO/IEC 27001:2014 para mitigar los riesgos de los pilares de la
seguridad de la informacién en la Sub Gerencia de Racionalizacién y Sistemas

TIC del Gobierno Regional Pasco - 2021.

1.4.2.0bjetivos especificos

e Disefiar un sistema de gestiébn de seguridad de la informacion
basado en la NTP ISO/IEC 27001:2014 para mitigar los riesgos de
la confidencialidad de la informacion en la Sub Gerencia de
Racionalizacion y Sistemas TIC del Gobierno Regional Pasco -
2021.

o Diseflar un sistema de gestion de seguridad de la informacién
basado en la NTP ISO/IEC 27001:2014 para mitigar los riesgos de
la integridad de la informacion en la Sub Gerencia de
Racionalizacion y Sistemas TIC del Gobierno Regional Pasco -
2021.

o Diseflar un sistema de gestion de seguridad de la informacién
basado en la NTP ISO/IEC 27001:2014 para mitigar de la
disponibilidad de la informaciobn en la Sub Gerencia de
Racionalizacién y Sistemas TIC del Gobierno Regional Pasco -
2021.

Justificacion de la investigacion

1.5.1. Justificacién cientifica
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La presente influye en gran medida en demostrar la valia de la proteccion
de la informacion debido a que ella tiene un gran valor dentro de las
organizaciones; una organizacion que no hace uso de sus datos, es una
organizacién que no tiene rumbo; sin embargo, una organizacion que hace uso
de la informacién generada por sus procesos internos, conlleva a una ventaja
competitiva sobre sus competidores. Es por ello que al saber de la importancia
de los datos se pretende mitigar posibles riesgos con el uso de la NTP ISO/IEC
27001:2014 con la finalidad de dar a conocer a la comunidad cientifica la

importancia del uso de la mencionada Norma Técnica Peruana.

1.5.2. Justificacién econdmica.

Dia a dia grandes organizaciones vienen siendo objetivos de personas
maliciosas que atacan mediante el uso de técnicas, herramientas, software,
entre otros con la finalidad de perjudicar a una organizacion y posteriormente
pedir recompensas econémicas para poder ser liberados de los atagues
cibernéticos, es por ello que la presente pretende la prevencion de estos
posibles ataques haciendo uso de la NTP ISO/IEC 27001:2014 con la finalidad
de que la organizacion ante cualquier posible ataque siga en funcionamiento sin
detener los procesos internos de la organizacion.

Limitaciones de la investigacion.
e Recursos econémicos insuficientes para la recopilacién de requerimientos,
informacioén y validacion de la investigacion.

e El cambio drastico del modo de trabajo dentro de la institucién debido a la
pandemia a causa del COVID-19.



2.1.

CAPITULO I

MARCO TEORICO

Antecedentes de estudio

2.1.1. Antecedentes internacionales

En la investigacion denominada “Disefio del sistema de gestién de
seguridad de la informacion para los procesos de gestion de informacion,
gestion de recursos fisicos y gestion humana de la empresa acceso directo
asociados limitada, basado en la norma ISO 27001:2014” Giraldo &
Villalobos (2017) nos mencionan que:

El disefio de un sistema de gestion de seguridad de la informacién
permitié a los autores del proyecto identificar los riesgos existentes en la
empresa Acceso Directo Asociados Limitada, los cuales exponen los activos
de informacién a algun tipo de vulnerabilidad o exposicién a algin agente
interno o externo que afecte su integridad, disponibilidad y confidencialidad;
y realizar una clasificacion de estos de acuerdo a valores dados a los
riesgos, estableciendo asi que los riesgos potencialmente peligrosos estan
clasificados como extremos, altos y moderados, los cuales deben ser
analizados, evaluados y controlados hasta llevarlos a un nivel aceptable

donde se vea una relacion coherente costo-beneficio (pag.128).



e En la investigacion denominada “Disefio de un sistema de gestion de la
seguridad de la informacién (SGSI) basados en la norma ISO/IEC

27001:2014” Nieves (2017) nos menciona que:

El disefio de un Sistema de Gestidn de Seguridad de la Informacion
(SGSI), permitira identificar amenazas y vulnerabilidades de los activos de
informacion, para posteriormente elaborar plan de tratamientos con la

finalidad de mitigar los riesgos (pag.34).

e En la investigacién denominada “Disefio de un sistema de gestion de
seguridad de la informacién ajustado a las necesidades de la corporacién

médica Clinica Vida de Quibdd” Guardia (2017) nos menciona que:

Se logr6 Identificar el estado actual de la Clinica Vida en materia
de Gestion de Seguridad de la Informacién, permitiendo disefiar una
propuesta de implementacion del Sistema de Gestion de Seguridad de la
Informacion ajustada a los hallazgos detectadas en el diagndéstico
previamente realizado, obteniendo todos los pormenores necesarios del
area de infraestructura de la Clinica para ubicar y valorar los riesgos y
vulnerabilidades, construyendo un modelo basado en las necesidades

reales (pag.52)

2.1.2. Antecedentes nacionales
e En la investigacion denominada “Disefio de un sistema de gestion de
seguridad de informacion basado en la norma ISO/IEC 27001:2013 para
una empresa de produccién y comercializacion de productos de consumo
masivo” Cajusol (2020) nos menciona que:
Se determiné durante el desarrollo del andlisis de riesgos, que el
31% de activos de informacion tienen un Nivel de Riesgo Critico, lo que

induce que existe un alto déficit de implementacién de directivas en



aseguramiento en la empresa. Se definié en la Declaracion de Aplicabilidad
(SoA), el empleo de 46 controles para el aseguramiento de la informacion.
De estos 46 controles, 13 ya se estan implementando en la empresa
(pag.74).

En la investigacion denominada “Evaluacion del sistema de seguridad de la
informacion en la organizacion DISAV SAC aplicando lineamientos ISO

27001” Rivas (2019) nos menciona que:

Se evalué la gestion de la seguridad de la informacion basada en
el estandar 1SO 27001 en la Organizacién DISAV SAC, obteniendo como
resultado la minimizacién en un 63,33%. Por lo tanto, se concluye que hay
una minimizacion de la vulnerabilidad de la informacion de manera

significativa (pag.45).

En la investigacion denominada “Sistema de gestién de seguridad de la
informacion en la Municipalidad Distrital de Pira aplicando la norma ISO/IEC
27001:2013” Rivas (2019) nos menciona que:

En base a la norma ISO/IEC 27001:2013, apoyado de la

metodologia MAGERIT version 3.0 el estandar que permitié evaluar los
riesgos de la seguridad de informacién, con el objetivo de determinar en qué
condiciones se encuentran y si estan alineadas con los objetivos del negocio
garantizando la integridad de su informacién para el beneficio de la
municipalidad (pag.130)
En la investigacion denominada “Disefo de un sistema de gestién de
seguridad de informacion basado en la norma ISO/IEC 27001:2013 para
una empresa de produccion y comercializacién de productos de consumo
masivo” Cruz & Fukusaki (2017) nos menciona que:

La implementacion del Sistema de Gestién de Seguridad de la

Informacion fue la base para lograr el cumplimiento del objetivo principal. La



2.2.

implementacién se logré a través del disefio e implementacién de politicas
para gestionar eficientemente el acceso a la informacion, buscando
asegurar la confidencialidad, integridad y disponibilidad de los activos de
informacién logrando minimizar los riesgos de seguridad de la informacion
(pag.131).

2.1.3. Antecedentes locales

e En la investigacion denominada “Disefio de un sistema de gestion de
seguridad de la informacion basado en la NTP-ISO/IEC 27001:2014 para la
direccion general de informatica y estadistica de la Universidad Nacional

Daniel Alcides Carrion Pasco Peru” Atencio (2019) nos menciona que:

El eslabon mas débil de la cadena son las personas, por lo tanto,
dentro del andlisis y evaluacién del riesgo del SGSI se debe dar el énfasis
necesario para considerar este tipo de amenazas. Siempre aplicando en los
perfiles el principio del minimo conocimiento. Dentro del andlisis se pudo
evidenciar que uno de los factores que afectan la disponibilidad e integridad
de la informacién son por fallas del personal, ya que en gran parte la
manipulacién de la informaciéon no est4d dada por sistemas operativos
Optimos, lo cual genera errores de configuracion, de transaccionalidades
mal ejecutadas y saltos de informacion (pag. 212).

Bases tedricas — cientificas
2.2.1. Informacién

Uno de los activos més importantes dentro de las organizaciones es el
activo intangible de la informacion, esto debido a que las organizaciones dia a
dia generan grandes volimenes de datos los cuales posteriormente se
transforman en informacion las mismas que ayudan a tomar mejores decisiones
a la organizacion, las mismas que son de mayor relevancia de acuerdo al sector

de negocio, los cuales son:



e En el ambito sanitario. Como menciona INCIBE (2019) que “se maneja un
gran volumen de informacion personal de pacientes, a la que se deben
aplicar todas las medidas de seguridad para evitar que se pierda, modifique

0 se acceda a ella sin autorizacion” (p.9).

e En el sector financiero. Como menciona INCIBE (2019) que “se maneja
in- formacién confidencial tanto de clientes como de operaciones financieras
de compras y ventas de activos cuya difusiéon puede suponer una importan-
te pérdida econdmica o un perjuicio para nuestros clientes” (p.9).

e En el sector industrial o desarrollo de productos. Como menciona
INCIBE (2019) que “es importante velar por la confidencialidad de los
procesos y procedimientos que nos pueden aportar una mejora de
productividad sobre la competencia” (p.9).

e En hoteleria y restauracion. Como menciona INCIBE (2019) que “se
maneja, ademas de un volumen de datos de caracter personal muy
significativo, informacion sobre reservas, cuya pérdida nos podria poner en

una situacién muy complicada con nuestros clientes” (p.9).

2.2.2. Seguridad de lainformacion.

Hoy en dia la informacion tiene una gran relevancia en los aspectos de
la busqueda de la ventaja competitiva, la mejor toma de decisiones y el
desarrollo institucional, es por ello que la informacién se debe de proteger. Vega
(2021) menciona que “la seguridad de la informacion se podria definir como
aquellos procesos, buenas practicas y metodologias que busquen proteger la
informacion y los sistemas de informacién del acceso, uso, divulgacion,
interrupcion, modificacion o destruccion no autorizada” (p.9). Esto debido a la
gran evolucioén tecnoldgica que se vive a nivel general, debido a que muchos
aspectos, actividades y procesos estan cada vez mas automatizados y

apoyados en tecnologias de informacién y comunicacion. De la misma manera
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INCIBE (2019) menciona que “la informacién de nuestra empresa y constituyen
uno de los activos mas importantes de nuestra organizacion” (p.3)

Calderon (2018) menciona que “la seguridad de la informacion consiste en
la preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion; ademas, también pueden estar involucradas otras propiedades,
como la autenticidad, responsabilidad, la confiabilidad y el no repudio” (p.1).

2.2.2.1. Dimensiones de la seguridad de la informacion.

La seguridad de la informacion esta compuesta por tres
dimensiones las mismas que también son conocidas como pilares o la
triada de la seguridad de la informacion, los cuales se pueden observar

en la siguiente figura:

Disponibilidad

Integridad Confidencialidad

Figura 1. Dimensiones de la seguridad de la informacion. Fuente: INCIBE (2019)

e Confidencialidad. Como menciona Vega (2021) la confidencialidad
“es un componente necesario de la privacidad y se refiere a nuestra
capacidad de proteger nuestros datos de aquellos que no estan
autorizados para verlos” (p.12). De la misma manera INCIBE (2019)
menciona que “es lo que se conoce como need-to-know. Con este

término se hace referencia a que la informacion solo debe ponerse

11



en conocimiento de las personas, entidades o sistemas autorizados
para su acceso” (p.6)

Integridad. Como menciona Vega (2021) refiere que es “la
capacidad de evitar que nuestros datos se modifiquen de manera no
autorizada o indeseable. Esto podria significar el cambio o la
eliminacion no autorizada de nuestros datos o partes de nuestros
datos” (p.13). De la misma manera INCIBE (2019) menciona que
“hace referencia a que la informacién sea correcta y esté libre de
modificaciones y errores” (p.6).

Disponibilidad. Como menciona Vega (2021) refiere que “se refiere
a la capacidad de acceder a nuestros datos cuando los necesitamos.
La pérdida de disponibilidad puede referirse a una amplia variedad
de interrupciones en cualquier parte de la cadena de
comunicaciones que nos permite acceder a nuestros datos” (p.13).
De la misma manera INCIBE (2019) menciona que “la disponibilidad
de lainformacién hace referencia a que la informacién esté accesible

cuando la necesitemos” (p.6)

2.2.3. Sistema de gestion de seguridad de lainformacion.

La organizacién indistintamente al sector productivo de cualquier tipo sea

privado o publico para adoptar un sistema de gestion de seguridad de la

informacién (SGSI) debera de tomar una decision en base a sus necesidades,

objetivos y procesos. Para conocer a fondo se explica segun Estélia et al. (2014)

menciona que “El SGSI en inglés Information Security Management System,

ISMS, es un proceso estructurado de tratamiento de seguridad de la informacion

en los diversos sectores” (pag. 75). El SGSI basa su implementacion en el

modelo PHVA, el cual esta formado por una serie de pasos establecidos, el cual

esta definido a en siguiente apartado.
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2.2.3.1. Modelo PHVA.

El modelo PHVA como ya se adelanté en el apartado anterior
esta formado por una serie de pasos, la cual esta reflejada en el nombre
por cada una de las siglas las cuales son explicadas a continuacion:

e Planear. Segun Estélia et al. (2014) hace referencia a: “establecer
las politicas, objetivos, procesos y procedimientos del SGSI,
relevantes para la gestion del riesgo y la mejora de la seguridad de
informacion, para conseguir resultados de acuerdo con las politicas
y objetivos generales de una organizacion” (pag. 74).

e Hacer. El termino hacer hace referencia a la implementacion de
SGSIl y lo propuesto en el punto anterior (planear).

e Verificar. Segun Estélia et al. (2014) menciona que: “(comprobar:
monitorear y analizar criticamente el SGSI): evaluar y, si es el caso,
medir el desempefio de un proceso con base en la politica, los
objetivos y la experiencia practica del SGSI y presentar los
resultados para la revision” (pag. 74)

e Actuar. Segun Estélia et al. (2014) menciona que: “(mantener y
mejorar el SGSI): llevar a cabo las acciones correctivas y
preventivas, basadas en los resultados de la auditoria interna del
SGSly el andlisis critico realizado por la direccién u otra informaciéon

pertinente, para lograr la mejora continua del SGSI” (pag. 75).
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Figura 2. Modelo PHVA aplicado a los procesos de SGSI. Fuente: (Solarte, 2016)

2.2.3.2. Establecer el SGSI.

Para establecer un Sistema de Gestion de Seguridad de la
Informacion se deben de tener en cuenta que los procesos internos,
actividades, objetivos y otros deben de estar alineados a la propuesta del
SGSiI es por ello que se realiza un estudio previo a la organizacién para
poder realizar la propuesta del SGSI.

Para ello se siguen el cumplimiento de los siguientes requisitos

dentro de la organizacion:

e Definir el alcance.

e Definir la politica de seguridad. Las politicas de seguridad deberan
de estar alineadas con el contexto de la gestion de riesgos de la
organizacion.

e Estrategia de evaluacion de riesgos.

e |dentificacién, analisis y evaluacion de riesgos.

e Seleccionar los controles y los objetivos para el tratamiento de

riesgo.
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Obtener aprobacién para los riesgos residuales.
Obtener el consentimiento para la implementacion.

Preparar la declaracion de aplicabilidad

2.2.3.3. Implementar el SGSI.

Posteriormente al cumplimiento de los requerimientos, se

procede al andlisis del contexto organizacional para ello se cumplen los

siguientes puntos:

Formulacion e implementacion del tratamiento de riesgos es como
continuidad del andlisis de los riesgos, la organizacion disefa,
plantea e implementa un plan para el tratamiento de los riesgos.
Implementar controles que permitan medir los indicadores
principales para evaluar la eficacia y eficiencia.

Implementacion de un programa de entrenamiento para la
capacitacion.

Gestionar las operaciones del sistema de gestion de seguridad de la
informacion.

Gestionar los recursos para el sistema de gestion de seguridad de
la informacion.

Implementacién de procedimientos para la deteccion y respuesta a

los incidentes de seguridad de la informacion.

2.2.3.4. Monitoreo y analisis de SGSI.

Los procesos de monitoreo y analisis son fundamentales para el

éxito de cualquier sistema de gestion de seguridad de la informacion, es

por ello que para la presente fase se tienen que cumplir los siguientes

requerimientos:
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e Realizar la ejecucién de procedimientos de monitoreo y analisis
critico con la finalidad de la deteccién de errores de procesamiento,
identificacion de fallas, brechas de seguridad e incidentes para

realizar el control de cada una de ellas.

o Realizar revisiones programadas de los resultados del sistema de
gestion de seguridad de la informacion.

e Revisar los riesgos y basado en ello evaluar la posibilidad de realizar

cambios con respecto a los bienes o0 procesos del negocio.
e Actualizar el plan de seguridad.

e Llevar un registro de las acciones, evento u otros que hayan
afectado a la eficacia del sistema de gestion de seguridad de la

informacion.

2.2.3.5. Documentacion.

La documentacién es un factor importante para el éxito de un
sistema de gestién de seguridad de la informacién; es por ello que se
enumeran a continuacion los documentos que segun Estélia et al. (2014)

menciona que son necesario para la auditoria del SGSI:

e Declaracioén de la politica de seguridad y los objetivos del SGSI;

e Alcance;

e Procedimientos y controles;

e Descripcion de la metodologia de analisis / evaluacion de riesgos;
e Informe de andlisis / evaluacion de riesgos;

e Plan de tratamiento de riesgos;

e Procedimientos necesarios para garantizar la eficacia, la operaciéon
y los controles;

e Descripcién de la medicién de la eficacia de los controles;

16



e Registros requeridos.

2.2.3.6. Mejora del SGSI.

Para aplicar las mejoras del sistema de gestién de seguridad de
la informacién se debe mejorar continuamente las politicas de seguridad,
los objetivos, resultados de las auditorias, el andlisis de los eventos
monitoreados, acciones correctivas (para eliminar las causas de los
requerimientos del SGSI para evitar el suceso por segunda vez) y
preventivas (se debe de eliminar las potenciales amenazas para prevenir

Su ocurrencia).

2.2.4. NTP ISO/IEC 27001:2014.

La Presidencia de Consejo de Ministros (2016) aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacion. Requisitos. 22 Edicién” para todas las entidades integrantes del
Sistemas Nacional de Informatica. Mediante la Resolucion Ministerial N°004-
2016-PCM. EIl cual especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacién. El documento también establece procedimientos para la evaluacion
y tratamiento de los riesgos de seguridad a los que pueden estar expuestos los
diversos activos informéaticos.

La misma que reemplazay cancela a la NTP ISO/IEC 27001:2008 con la
finalidad de mantener actualizado la norma relacionada a la gestién de

seguridad de la informacion.

2.2.4.1. NTP “Norma Técnica Peruana”.
Las Normas Técnicas Peruana segun el Ministerio de Desarrollo

Agrario y Riego (2015) son “documentos que establecen las
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especificaciones de calidad de los productos, procesos y servicios.
Existen también NTP’s sobre terminologia, meétodos de ensayo,
muestreo, envase y rotulado que se complementan entre si’. De la
misma manera se menciona que las Normas Técnicas Peruanas son
elaborados por profesionales técnicos y expertos en el area o tema de la
misma manera menciona que sigue el proceso donde “participan
representantes de todos los sectores involucrados en la actividad a
normalizar; estos son: productores, comercializadores, consumidores y
técnicos calificados. Los Comités Técnicos de Normalizacion elaboran
los proyectos de NTP's, los cuales son alcanzados a INDECOPI para su
aprobacion”.

También cabe recalcar que segun Instituto Nacional de Calidad
(2022) menciona que “no se distribuyen de forma gratuita ya que estan
amparados en Ley N° 30224, Ley que crea el Sistema Nacional para la
Calidad y el Instituto Nacional de Calidad, publicada el 11 de julio de
20147 (p.2), de la misma manera menciona que “cuyo articulo 39 sefala
que son recursos del INACAL, entre otros, los ingresos provenientes de
los derechos de propiedad intelectual” (p.2).
2.2.4.2. 1SO “Organizacion Internacional para la Normalizacion”.

ISO o International Organization for Standardization que
traducido al espafiol es la Organizacién Internacional de Normalizacién
la misma que define y establece normas técnicas con validez
internacional.

Fundacién Iberoamericana para la Gestion de la Calidad (2012)
menciona que “contribuyen a que el desarrollo, la produccién y el
suministro de bienes y servicios sean mas eficaces, seguros y
transparentes. Gracias a estas normas, los intercambios comerciales
entre paises son mas faciles y justos”.
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2.2.4.3. IEC “Comisién Electrotécnica Internacional”

La IEC o Comision Electrotécnica Internacional (International
Electrotechnical Commission) la misma que tiene funcionamiento desde
1906 y con sede oficial en Ginebra, Suiza. La mencionada organizacion
cuenta como principal funcion a la elaboracion y publicacion de normas
internacionales relacionadas con los campos de electronica, eléctrica y
relacionadas. La organizacion tiene como ingresos la venta de las
normas mencionadas.

De Buen (2017) menciona que “la IEC colabora con la 1ISO
(Organizacion Internacional de Normalizacion) o con la UIT (Unién
Internacional de Telecomunicaciones) para garantizar que las normas
internacionales se ajusten de manera adecuada y se complementen
entre si”. De la misma manera menciona que las normas elaboradas por
las IEC son de suma importancia debido a que permiten el comercio
internacional de productos y servicios que tienen relaciébn con las
tecnologias; permitiendo la negociacion entre cliente proveedor al
establecer un parametro o norma para los productos o servicios.
2.2.4.4. 1SO/IEC 27000

El ISO/IEC 27001 es una familia de normas que establecen
parametros de calidad con la finalidad de asegurar la informacion de las
organizaciones ISO (2013) menciona que “ISO/IEC 27001 es
ampliamente conocido y proporciona requisitos para un sistema de
gestidn de seguridad de la informacion (ISMS ), aunque hay méas de una
docena de estandares en la familia ISO/IEC 27000”. Los mismos que
proporcionan a las organizaciones indistintamente a sus actividades
gestionar la seguridad de sus activos e informacion.

La familia ISO 27000 contiene diversas normas entre las mas
representativas son:
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ISO 27000. ISO Tools Excellence (2004) menciona que “Esta en
fase de desarrollo. Contiene definiciones y términos empleados en
toda la serie 27000. La aplicaciébn de toda norma necesita un
vocabulario definido claramente, que rehdya de diferentes
interpretaciones de los conceptos de gestion y técnicos”.

ISO 27001. ISO Tools Excellence (2004) menciona que “Es la
principal norma de la serie. Contiene los requerimientos del SGS
(Sistema de Gestion de Seguridad) de la informacién”.

ISO 27002. ISO Tools Excellence (2004) menciona que “Es una
especie de guia de buenas préacticas que delinean los objetivos de
control recomendables en la seguridad de la informacién. No es
certificable. Contiene un anexo en el que se resume todos los
controles”.

ISO 27003. ISO Tools Excellence (2004) menciona que “Esta en
fase de desarrollo. Consiste en una guia de implantacién de SGSI
del empleo del modelo PDCA vy los requisitos de sus etapas”.

ISO 27004. ISO Tools Excellence (2004) menciona que “Esta en
fase de desarrollo. Establece las técnicas aplicables para la
determinacion de la eficiencia de un SGSI y sus controles. Se utilizan
fundamentalmente en el ciclo PDCA”.

ISO 27005. ISO Tools Excellence (2004) menciona que “Establece
los principios para la gestion del riesgo en la seguridad de la
informacion. Disefiada para ayudar a la aplicacion de la seguridad
de la informacién en el enfoque de gestion de riesgos”.

ISO 27006. ISO Tools Excellence (2004) menciona que “Establece
los requerimientos de la acreditacion de entidades auditoras y

certificacion de SGSI”.
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ISO 27007. ISO Tools Excellence (2004) menciona que “Establece
los requerimientos de la acreditacion de entidades auditoras y
certificacion de SGSI”.

ISO 27011. ISO Tools Excellence (2004) menciona que “Esta en
fase de desarrollo. Consiste en una guia para la auditoria de un
SGSI”.

ISO 27031. ISO Tools Excellence (2004) menciona que “Esta en
fase de desarrollo. Es una guia de gestién de la seguridad de la
informacion para las telecomunicaciones junto con ITU”.

ISO 27032. ISO Tools Excellence (2004) menciona que “En fase de
desarrollo. Guia vinculada a la ciber seguridad”.

ISO 27033. Hace referencia a la fase de desarrollo. La misma que
contiene 7 partes.

ISO 27034. Hace referencia a la fase de desarrollo con la muestra

de una guia para el desarrollo de aplicaciones.

2.2.4.5. Componentes de la NTP ISO/IEC 27001.

Con lafinalidad de asegurar la informacién basada en los pilares

principales de la seguridad de la informaciéon los mismo que son la

confidencialidad, integridad y disponibilidad de los principales activos de

la informacion se establecen los siguientes componentes a partir de la

Norma Técnica Peruana en mencién, los mismo que son:

Objetivo. Uso de La NTP ISO/IEC 27001:2014 En Las Entidaddes
Integrantes Del Sistemas Nacional de Informatica (2015) menciona
que el proyecto busca establecer los requisitos con la finalidad de
mantener, implementar y mejorar el sistema de gestion de seguridad
en las diversas organizaciones; de la misma manera se establece el
tratamiento y gestion de riesgos de seguridad de la informacion, los
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mismos que se buscan aplicar en los diversos niveles de gobiernos
y organizaciones indistintamente al rubro de negocio o tamafio del
mismo (p.4)

Referencias Normativas. La NTP ISO/IEC27001 hace referencia a
la norma ISO/IEC 27000 el mismo que establece normas y
pardmetros de seguridad de la informacion.

Términos y definiciones. Como se menciona en el apartado
anterior la NTP ISO/IEC 27001 hace referencia a los apartados ya
proporcionados por el ISO/IEC 27000

Contexto de la organizacién. Es el punto de partida para la
implementacién del SGSI “Sistema de Gestion de Seguridad de la
Informacién”; en el mismo que se define el contexto interno y
contexto externo, de la misma manera se debe comprender las
necesidades y expectativas de las partes interesadas y finalmente
se determina el alcance del sistema de gestion de seguridad de la
informacion

Liderazgo. El Uso de La NTP ISO/IEC 27001:2014 En Las
Entidaddes Integrantes Del Sistemas Nacional de Informatica (2015)
menciona que la organizacion debera demostrar compromiso y
liderazgo relacionado al SGSI y debera de establecer las politicas
de seguridad e la informacion definidas, revisadas y aprobadas por
la alta direccion y finalmente la alta direccién debera de establecer
roles, autoridad y responsabilidad del SGSI dentro de la
organizacion.

Planificacion. El Uso de La NTP ISO/IEC 27001:2014 En Las
Entidaddes Integrantes Del Sistemas Nacional de Informéatica (2015)

menciona se establecen las acciones para tratar los riesgos y las
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oportunidades, valorando el riesgos de seguridad de la informacién,
tratando el riesgo de seguridad de la informacién; posteriormente se
plantean los objetivos de seguridad de la informacién y planificacion
relacionados al Sistema de Gestion de Seguridad de la Informacion.
Soporte. El Uso de La NTP ISO/IEC 27001:2014 En Las Entidaddes
Integrantes Del Sistemas Nacional de Informatica (2015) menciona
que en el presente apartado se refiere a los recursos y el
compromiso por parte de la organizacién, competencia, la
concientizacién a los colaboradores de la organizacion, de la misma
manera uno de los puntos primordiales es la comunicacion y por
ultimo se establece la informacioén a documentar.

Operacién. El Uso de La NTP ISO/IEC 27001:2014 En Las
Entidaddes Integrantes Del Sistemas Nacional de Informéatica (2015)
menciona que en el siguiente apartado se debe planifircar,
implementar y controlar los procesos necesarios con la finalidad de
cumplir con los requisitos de seguridad de la informacion de la
misma manera en este apartado se implementan las acciones como
parte de la subsanacion de brechas de seguridad, posteriormente se
realiza nuevamente una evaluacion de riesgos y finalmente el
tratamiento de riesgos.

Evaluacion del desempefio. El Uso de La NTP ISO/IEC
27001:2014 En Las Entidaddes Integrantes Del Sistemas Nacional
de Informatica (2015) menciona que en el presente apartado se toma
en cuenta el monitoreo, medicion, analisis y evaluacion del SGSI, se
realiza una auditoria interna con la finalidad de buscar la mejora en
SGSI y finalmente todo la documentacion y procesos relacionados

al SGSI deben ser revisados por la alta direccion.
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2.3.

e Mejora continua. El Uso de La NTP ISO/IEC 27001:2014 En Las
Entidaddes Integrantes Del Sistemas Nacional de Informéatica (2015)
menciona que la organizacién debe buscar la mejor continua con
respecto a la adecuacion y efectividad surgida a partir de nuevos
requerimientos o la absolucibn de probleméticas detectadas
correspondientes al Sistema de Gestion de Seguridad de la

Informacion.

Definicién de términos basicos

Activo informético. Los activos informaticos son los equipos informéaticos
contando tanto a hardware y software dentro de una organizacion.
Amenaza informatica. Una amenaza informéatica es una eventual o posible
actividad maliciosa que pueda afectar a una organizacion.

Atague informatico. Es una actividad maliciosa con la finalidad de vulnerar
la confidencialidad, integridad o disponibilidad de una organizacion.
Confidencialidad. Es uno de los pilares de la seguridad de la informacién,
estd es la caracteristica de que la informacion no sea divulgada sin
mantener el consentimiento de una persona u organizacion.
Contingencia. Es la actividad relacionada a tener una posibilidad de que
un incidente pueda suceder o no en el transcurso del tiempo.
Disponibilidad. Es uno de los pilares de la seguridad informética, la misma
gue se relaciona con que los servicios informaticos sean accesibles en todo
momento que el usuario necesite de ellos.

Integridad. Es uno de los pilares de la seguridad informatica, la misma que
se relaciona con que la informacion debe llegar a destino sin sufrir ninguna
alteracion por parte de personas malintencionadas.

Impacto. Son los dafios ocasionados a partir de un suceso 0 ataque

informatico.
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2.4.

e IS0 27001. Es un estandar enfocado a la seguridad de la informacion con

la finalidad de asegurar los pilares de la seguridad de la informacion.

e NTP ISO/IEC 27001:2014. Es una norma técnica peruana la misma que

adapta el ISO 27001 a la realidad y problematica peruana.

e Riesgo. Es la posibilidad de que un evento o incidente informatico suceda.

e Politica de seguridad. IBM (2021) menciona que “la politica de seguridad

define qué es lo que desea proteger, y los objetivos de seguridad expresan

lo que espera de los usuarios del sistema”.

Formulacién de hipotesis

2.4.1. Hipotesis general

El disefio de un sistema de gestion de seguridad de la informacion

basado en la NTP ISO/IEC 27001:2014 mitiga los riesgos de los pilares de la

seguridad de la informacién en la Sub Gerencia de Racionalizacién y Sistemas

TIC del Gobierno Regional Pasco - 2021.

2.4.2. Hipotesis especificas

El disefio de un sistema de gestién de seguridad de la informacion
basado en la NTP ISO/IEC 27001:2014 mitiga los riesgos de la
confidencialidad de la informacion en la Sub Gerencia de
Racionalizaciéon y Sistemas TIC del Gobierno Regional Pasco -
2021.

El disefio de un sistema de gestién de seguridad de la informacion
basado en la NTP ISO/IEC 27001:2014 mitiga los riesgos de la
integridad de la informacién en la Sub Gerencia de Racionalizacion
y Sistemas TIC del Gobierno Regional Pasco - 2021.

El disefio de un sistema de gestién de seguridad de la informacion

basado en la NTP ISO/IEC 27001:2014 mitiga los riesgos de la
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disponibilidad de la informacibn en la Sub Gerencia de
Racionalizacién y Sistemas TIC del Gobierno Regional Pasco -

2021.

2.5. Identificacion de variables.
2.5.1. Variable independiente.
NTP ISO/IEC 27001:2014.
2.5.2. Variable dependiente.
Sistema de gestién de seguridad de la informacion
2.6. Definicion operacional de variables e indicadores.

Tabla 1. Operacionalizacion de variables.

Variables Dimensiones Indicadores

e NUmero de dominios
seleccionados.

Dominios . .
e Porcentaje de cumplimiento
VI: NTP ISO/IEC de los dominios.
27001:2014 B
¢ NUmero de controles
Controles seleccionados.

e Porcentaje de cumplimiento
de los controles

e Porcentaje de cumplimiento

Confidencialidad de la confidencialidad,

VD: Sistema de
gestién de seguridad Disponibilidad
de la informacion.

e Tiempo promedio de
incidentes de disponibilidad.

_ e Porcentaje de cumplimiento
Integridad. de la integridad de la
informacion.

Fuente: Elaboracion Propia.
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3.1.

3.2.

CAPITULO Il
METODOLOGIA Y TECNICAS DE INVESTIGACION

Tipo de investigacién

La presente investigacion es considerada del tipo aplicada debido a que
el sistema de gestion de seguridad de la informacion implica la aplicacién de
normas y anexos recomendados por la NTP ISO/IEC 27001:2014; los mismos
que se aplicaran en la confidencialidad, integridad y disponibilidad en los activos
informaticos del Gobierno Regional Pasco; es por ello que referenciamos a
Carrasco (2005) quien menciona que “esta investigacion se distingue por tener
propésitos practicos inmediatos bien definidos, es decir, se investiga para
actuar, transformar, modificar o producir cambios en un determina sector de la
realidad” (p.43). Es por ello que se consideré a la presente como investigacion
aplicada.
Nivel de investigacion

La investigacion en curso optd por hacer uso del nivel de investigacion
descriptivo debido al contenido y el objetivo de la presente; es por ello que para
validar la decision se opto por realizar la revision literaria, es por ello que citamos
a Carrasco (2005) quien menciona que “nos dice y refiere sobre las

caracteristicas, cualidad internas y externas, propiedades y rasgos esenciales
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3.3.

3.4.

3.5.

de los hechos y fendbmenos de la realidad, en un momentos y tiempo histérico
concreto y determinado” (p.42).
Métodos de investigacion

Para la presente investigacion se hizo uso del método inductivo —
deductivo que mediante la revision literaria se coincide con la razén de ser de la
presente investigacion es por ello que se cita a Bernal (2010) quien menciona
que “este método de inferencia se basa en la légica y estudia hechos
particulares, aunque es deductivo en un sentido (parte de lo general a lo
particular) e inductivo en sentido contrario (va de lo particular a lo general)”
(p.60).
Disefio de investigacion

La presente investigacion debido a la estructura, razén de ser y el tipo de
investigacion optod por hacer uso del disefio de investigacién cuasi experimental,
es por ello que referenciamos a Hernandez et al. (2013) quienes infieren que
“manipulan deliberadamente, al menos, una variable independiente para
observar su efecto sobre una o mas variables dependientes, sélo que difieren
de los experimentos puros en el grado de seguridad que pueda tenerse sobre la
equivalencia inicial de los grupos” (p.151) de la misma manera mencionan que
“los sujetos no se asignan al azar a los grupos ni se emparejan, sino que dichos
grupos ya estan conformados antes del experimento” (p.151).
Poblacién y muestra
3.5.1. Poblacién

Para la presente investigacion se adopta como poblacion a los
trabajadores de la Sub Gerencia de Racionalizacion y Sistemas TIC del
Gobierno Regional Pasco, los mismos que estan conformados por un total de
12 colaboradores.

3.5.2. Muestra.
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3.6.

3.7.

3.8.

La presente investigacion adoptdé como muestreo no probabilistico del
tipo muestreo intencional, debido a que como Carrasco (2005) menciona que
“es aquella que el investigador selecciona segun su propio criterio, sin ninguna
regla matematica o estadistica” (p.243), es por ello que para la muestra esta
conformada por la totalidad de los colaboradores de la Sub Gerencia de
Racionalizacion y Sistemas TIC del Gobierno Regional Pasco los cuales son 12
colaboradores.

Técnicas e instrumentos de recoleccion de datos

La presente investigacion, aplicd los siguientes instrumentos para la
recoleccion de datos. Cabe recalcar que los instrumentos son validados previa
a la realizacion de la investigacion.

e Cuestionario.
Seleccidn, validacion y confiabilidad de los instrumentos de investigacion

Para la validacion de los instrumentos de recoleccion de datos se hizo
uso de la validacion mediante juicio de expertos los mismos que seran
presentados en los anexos del presente documentos. De la misma manera para
determinar la confiabilidad del instrumento de investigacién se hizo uso de la
estadistica de confiabilidad de Cronbach la misma que se presenta en el
siguiente capitulo del presente documento.

Técnicas de procesamiento y analisis de datos

Para el procesamiento y andlisis de los datos se hizo uso del software
estadistico paquete SPSS, porque permite realizar diversas actividades en
relacion a las variables en estudio (Estadistica descriptiva e Inferencial), los

mismos que son presentados mediante:
e En cuadros con frecuencias y porcentajes.
¢ Digitalizacion de datos.

e En gréfico circular.
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3.9.

3.10.

e Elaboracion del reporte final de la investigacion.
e Presentacion del reporte final de la investigacion.
Tratamiento estadistico
Para el presente apartado se hizo uso de la estadistica descriptiva con
la finalidad de tabular y conocer mejor la informacién recolectada mediante las
técnicas y andlisis de datos; de la misma manera se hizo uso de la estadistica
inferencial para conocer y dar validacion a la prueba de hipétesis.
Orientacion ética, filoséficay epistémica
La presente tiene como orientacion a la responsabilidad, rigor y
veracidad como menciona Lopez (2018) quien menciona en la guia de
investigacion, codigo de ética para la investigacion, en el articulo Ill, punto d)
donde mencionan que “Los investigadores, estudiantes, autoridades y personal
administrativo de la UNDAC deberan actuar con responsabilidad en relaciéon con
la pertinencia, los alcances y las repercusiones de la investigacion, tanto a nivel
individual e institucional como social” (p.27). de la misma manera menciona que
“Deberan proceder con rigor cientifico asegurando la validez, la fiabilidad y

credibilidad de sus métodos, fuentes y datos” (p.27).
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4.1.

CAPITULO IV
RESULTADOS Y DISCUSION
Descripcién del trabajo de campo
4.1.1. Descripcion general de la institucion.

El Gobierno Regional Pasco es el ente maximo en aspecto administrativo
en el departamento Pasco, el mismo que se encarga de buscar el desarrollo
econdmico, social y cultural de la regién; el mismo que tiene como maximo
representante al gobernador regional y consejo regional. Dentro de sus
principales gerencias podemos encontrar a la Gerencia regional de
planeamiento, presupuesto y acondicionamiento territorial, Gerencia regional de
infraestructura, Gerencia region al d desarrollo social, Gerencia regional de
desarrollo econdmico, Gerencia regional de recursos naturales y gestion del
medio ambiente, entre otras. La misma que cuenta con la siguiente

organizacion:
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ESTRUCTURA ORGANICA DEL GOBIERNO REGIONAL PASCO 2017
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Figura 3. Organigrama del Gobierno Regional Pasco. Fuente: Gobierno Regional

Pasco (2017)

De la misma manera podemos mencionar que el Gobierno Regional
Pasco cuenta con una sede central la cual esta ubicada en el: Edificio Estatal N°
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01 San Juan Pampa — Pasco, tal y como se puede observar en la siguiente
figura:
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Figura 4. Ubicacion geogréfica Gobierno Regional Pasco. Fuente: Elaboracion
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Propia.

4.1.2. Desarrollo del proyecto.

El dia 13 de setiembre se da inicio al disefio del sistema de gestién de
seguridad digital en la Sub Gerencia de Racionalizacion y Sistemas TIC con la
finalidad de tener a un buen resguardo los pilares de la seguridad de informacién
los cuales son: disponibilidad, confidencialidad e integridad. Es por ello que se
presenta la siguiente tabla en la cual se presenta la conformacion del proyecto

de disefio de un sistema de gestion de seguridad de la informacién basado en

la NTP ISO/IEC 27001:2004.
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Tabla 2. Conformacioén del proyecto.

NOMBRE DEL PROYECTO

Implementacién de un sistema de gestién de seguridad de la informacion basada
en la NTP ISO/IEC 27001:2014

DESCRIPCION DEL PROYECTO

Implementacion de un sistema de gestidén de seguridad de la informacién basada
en la NTP ISO/IEC el mismo que consiste en aplicar los anexos de la norma
técnica. Los mismos que consistiran en las siguientes etapas de implementacion:
27001:2014.

Etapas:

Planificacion del SGSI.
Implementacion del SGSI.
Verificacion del SGSI.
Mejora del SGSI.

El proyecto se realiz6 desde el 13 de setiembre del 2021 hasta el 5 de abril del
2022.

PRODUCTO DEL PROYECTO

Se realizara la implementacion del sistema de gestion de seguridad de la
informacién basada en la NTP ISO/IEC 27001:2014 los mismo que se basaran en
los procesos internos de la Sub Gerencia de Racionalizacién y Sistemas TIC.

ENTREGABLES DEL PROYECTO

e Se haréd entrega de informes por cada etapa del desarrollo del proyecto.
e Se haréd entrega de un documento final.

Fuente: Elaboracion Propia.
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Tabla 3. Objetivo del proyecto.

Objetivos del Proyecto

Criterios de éxito.

Concepto.

Objetivos.

El proyecto en curso debera de La entidad debera
Alcance presentar los siguientes en'tregables: recepciona y apropar
Alcance del SGSI, Politicas de la documentacion
seguridad informatica, y demas. presentada.
El proyecto debera de cumplir con los Se realizara el
. plazos determinados. seguimiento constante
Tiempo
del cronograma
propuesto.
Se deberd de cumplir con los Se debera de cumplir
Costo presupuestos asignados. con el presupuesto sin
excesos.

Fuente: Elaboracion Propia.
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Tabla 4. Finalidad del proyecto.

FINALIDAD DEL PROYECTO

Proteger la informacion generada por parte de la entidad con la finalidad de dar
cumplimiento a la confidencialidad, disponibilidad e integridad.

JUSTIFICACION DEL PROYECTO

Tener controles basados en buenas practicas recomendadas por la NTP ISO/IEC
27001 con respecto a la seguridad de la informacion.

DESIGNACION DEL PROJECT MANAGER DEL PROYECTO

Encargado: Oficial de seguridad Niveles de Autoridad

Reporta a: Gerente general.

Realizar seguimiento y exigir el
cumplimiento del proyecto

Sub Gerente de
Supervisa a: Racionalizacién y
Sistemas TIC

CRONOGRAMA DE HITOS DEL PROYECTO:

HITO O EVENTO PROGRAMACION
Diagnostico 13/09/21 al 24/09/21
Planificacion 27/09/21 al 27/10/21
Implementacion 28/10/21 al 09/12/21
Verificacion 10/12/21 al 13/01/22
Mejora 14/01/22 al 10/02/22

Fin del proyecto

PRINCIPALES AMENAZAS DEL PROYECTO

e Limites de tiempo puede representar una amenaza para el proyecto debido
a que puede ser un limitante al éxito del cumplimiento de todos los anexos
gue se referencia por el SGSI.

e Versiones actualizadas de las normas.

¢ Observaciones e incumplimientos de los entregables.

PRINCIPALES OPORTUNIDADES DEL PROYECTO

La implementacion del SGSI permite la identificacion del cumplimiento y medir la
eficacia y eficiencia con respecto a los controles tecnolégicos y fisicos
considerados en el presente proyecto.

Fuente: Elaboracion Propia.
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4.1.3. Cronograma de trabajo.

En el presente apartado se presenta el cronograma tentativo presentado
para el disefio e implementacion del sistema de gestiébn de seguridad de la
informacién, el mismo que muestra las fechas segin cada una de las etapas
consideradas en el presente proyecto, los cuales son etapa inicial, planificacion,

implementacion, verificacion y mejora del SGSI.
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Id L) |M~|:|dn de [Mombre de tarea Duracion Comienzo Fin |sep aq act 21 | o 21 | dic 21 ene "22 | feh 22
tarea | | 29|os|12)19]26l03 1017|2431 /0714 21|28 05|12 192602091623 30 06 13|
1 - Cronograma - SGSI 109 dias lun 13/09/21 jue 10/02/22 I |
2 » Inicio 10 dias lun 13/09/21 vie 24/09/21
3 - Identificacidn del 5 dias lun 13/09/21 vie 17/09/21
proceso de
negocio
4 - Andlisis de 1 dia lun 20/09/21 lum 20/09/21
madurez y
controles
5 - Estudio de 1 dia mar 21/09/21 mar 21/09/21
factibilidad
6 - Identificacidn del 3 dias mié 22/09/21 vie 24/09/21
problema
7 - Fase 1: 23 dias lun 27/09/21 mié 27/10/21
Planificacion
8 - Andlisis GAP 5 dias lun 27/09/21 wvie 01/10/21
aq - Definicidn de 2 dias lun 04,/10/21 mar 05/10/21
alcance y activos
10 - Andlisis de riesgo 3 dias mié 06/10/21 vie 08/10/21
11 - Gestion de 3 dias lun 11/10/21 mié 13/10/21
riesgoy
seleccion de
controles
Tarea I Resumen inactivo [ I Tareas externas
Divisidn sivrrensrennon Tarea manual I Hito externo <>
Hita * solo duracion Fecha limite &+

Proyecto: cronograma-sgsi.mpp

Fecha: mié 01/06/22 Resumen "1 informe de resumen manual EEEE———— Progreso
Resumnen del proyecto "1 Resumen manual 1 Frogreso manual
Tarea inactiva solo el comienzo C
Hite inactive solo fin |

Figura 5. Cronograma del SGSI — Parte 1. Fuente: Elaboracion Propia.
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12

13

14

o

15

16

17

18

19

20

Modo de
tarea
-

MNombre de tarea

Plan de trabajo y [

documento de
aplicabilidad

Fase 2:
Implementacidn

Designar al
responsable del
SGSI

Control de la
documentacidn

Definicidn de

politicas de 1er
nivel

Control de
registros SGSI
Gestidn de
incidentes de
seguridad
Gestidn de
indicadores de
seguridad

Dwuracion

10 dias

31 dias

2 dias

3 dias

3 dias

3 dias

10 dias

10 dias

Fase 3: Verificacion 25 dias

Comienzo Fin | sep 21

act 21 | e 21
20 o5 12]19]26 03 10]17 2431 071421

| die 21
28|05 ] 12]19] 26

eneg "
0z |os] 1623

| feb 22
30|06/ 13]

jue 14/10/21 mié 27/10/21

jue 28/10/21 jue 09/12/21

jue 28/10/21 wvie 29/10/21

lum 01/11/21 mié 03/11/21

jue 04/11/21  lun 08/11/21

mar 09/11/21 jue 11/11/21

vie 12/11/21 jue 25/11/21

vie 26/11/21  jue 09/12/21

vie 10/12/21 jue 13/01/22

Proyecto: cronograma-sgsi.mpp|

Fecha: mié 01/06/22

Tarea
Diwisién

Hita

Resumen

Resurnen del proyecto
Tarea inactiva

Hito inactivo

I Aezumen inactive I (]
sivareneerrsrenres  Tarea manual I—
* solo duracidn
"1 informe de resumen manual S———
1 Resumen manual | p——|
solo el comienzo C
solo fin |

Tareas externas
Hito externo
Fecha limite
Progreso

Progreso manual

TS

Figura 6. Cronograma del SGSI — Parte 2. Fuente: Elaboracion Propia.
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Id L) ‘Mudu de [Nombre de tarea Duracion Comienzo Fin |sep a9 act 21 | now 21 | dic 21 ene 22 | feh ‘22
tarea | | 29 05|12 1926l 031017 24|31 071421 2805121926 |02 |02 16] 23] 30 08 13|
21 - Actualizacion del 5 dias vie 10/12/21 jue 16/12/21
5G5S
22 - Revision 5 dias vie 17/12/21 jue 23/12/21
peridgdica
ejecutiva
23 - Auditoria interna 5 dias vie 24/12/21 jue 30/12/21
24 - Solucidn de noa 10 dias vie 31/12/21 jue 13/01/22
conformidades
25 - Fase 4: Mejora 20 dias vie 14/01/22 jue 10/02/22 —
26 - Identificacion de 10 dias vie 14/01/22 jue 27/01/22
mejoras
27 - Gestidn de 10 dias vie 28/01/22  jue 10/02/22
indicadores de
seguridad
Tarea I Rezurnen inactivo [ [ Tareas externas
Divisién sivarrnereernnns  Tarea manual I Hito externo <
. Hita * salo duracion I Fecha limite +
Proyecto: cronograma-sgsi.mpp
Fecha: mié 01/06/22 Resumen "1 Informe de resumen manual E—— Progreso
Resumnen del proyecto "1 Resumen manual 1 Frogreso manual
Tarea inactiva solo el comienzo C
Hita inactive solo fin u |

Figura 7. Cronograma del SGSI — Parte 3. Fuente: Elaboracion Propia.
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4.1.4. Recursos del proyecto.
En el siguiente apartado del proyecto se presentan los recursos utilizados
para el desarrollo del disefio del sistema de gestion de seguridad de la

informacion, los mismo que se presentan en la siguiente tabla.

Tabla 5. Recursos del proyecto.

ITEM TOTAL

v' Material de escritorio. S/.550
BIENES v Laptop S/. 4500
v' Dispositivo de almacenamiento externo S/. 550
v Internet S/. 1200
v" Fotocopias S/. 500
v" Impresién S/. 1000
SERVICIOS v' Asesoramiento S/. 2500
v" Movilidad S/. 500
v' Encuadernacion S/. 150
v' Alimentos S/. 2500
TOTAL S/. 13950
FINANCIAMIENTO El f|r_1anC|§1m|ento del t.rabajo de investigacion sera
autofinanciado por el tesista.

Fuente: Elaboracién Propia.

4.1.5. Diagnostico.

La razdn de ser del presente proceso es la medicion del cumplimiento
institucional de la NTP ISO/IEC 27001:2014 en los procesos tecnolégicos de la
Sub Gerencia de Racionalizacion y Sistemas TIC. Por ello como parte de la
medicién y tener una clara vision de cumplimiento inicial se hace uso del estudio
o0 analisis de brechas la misma que también es conocida como andlisis GAP, a
continuacion, se muestran los resultados obtenidos a partir del analisis de

brechas.
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Tabla 6. Diagndstico inicial de los dominios basados en la NTP ISO/IEC 27001:2014.

: , Nivel

DOMINIOS NTP ISO/IEC 27001:2014 Nivel Actual Deseado
A.05 Politica de Seguridad de la Informacion. 1 4
A.06 Organizacion de la Seguridad de la Informacion. 0 3
A.07 Seguridad de los Recursos Humanos. 1 3
A.08 Gestion de Activos. 1 3
A.09 Control de Acceso. 1 3
A.10 Criptografia. 1 3
A.11 Seguridad Fisica y Ambiental. 1 3
A.12 Seguridad de las Operaciones. 0 3
A.13 Seguridad de las Comunicaciones. 1 1
A.14 Adquisicion, desarrollo y mantenimiento de 0 3
sistemas.
A.15 Relaciones con los proveedores. 0 3
A.16 Gestion de incidentes de seguridad de la 1 3
informacion.
A.17 Aspectos de la Seguridad de la Informacién en la 1 3
Gestion de la Continuidad del Negocio
A.18 Cumplimiento. 1 3

Fuente: Elaboracién Propia.
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Tabla 7. Diagndstico inicial de los controles basados en la NTP ISO/IEC 27001:2014.

Nivel Actual | Nivel Deseado | Observaciones

A.05 Politica de Seguridad de la Informacion.

5.1. Directrices de la Direccion en seguridad de la informacion.

5.1.1 Conjunto de politicas para la seguridad de la informacion. 1 4

5.1.2 Revision de las politicas para la seguridad de la informacion 1 4
A.06 Organizacion de la Seguridad de la Informacion.

6.1 Organizacién interna.

6.1.1 Asignacién de responsabilidades para la seguridad de la informacion. 1 4

6.1.2 Segregacion de tareas. 0 4

6.1.3 Contacto con las autoridades. 1 3

6.1.4 Contacto con grupos de interés especial. 1 3

6.1.5 Seguridad de la informacion en la gestién de proyectos. 0 3

6.2 Dispositivos para movilidad y teletrabajo.

6.2.1 Politica de uso de dispositivos para movilidad. 0 3

6.2.2 Teletrabajo. 0 3
A.07 Seguridad de los Recursos Humanos.

7.1 Antes de la contratacion.

7.1.1 Investigacion de antecedentes. 1 3

7.1.2 Términos y condiciones de contratacion. 1 4

7.2 Durante la contratacion.

7.2.1 Responsabilidades de gestion. 0 3

7.2.2 Concienciacion, educacién y capacitacion en seguridad de la informacién 0 4

7.2.3 Proceso disciplinario.

7.3 Cese o0 cambio de puesto de trabajo. 1 3

7.3.1 Cese o0 cambio de puesto de trabajo. 1 3
A.08 Gestion de Activos.

8.1 Responsabilidad sobre los activos.

8.1.1 Inventario de activos. 0 4
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8.1.2 Propiedad de los activos. 0 2
8.1.3 Uso aceptable de los activos. 1 3
8.1.4 Devolucion de activos. 3 4
8.2 Clasificacion de la informacion.
8.2.1 Directrices de clasificacion. 2 3
8.2.2 Etiquetado y manipulado de la informacion. 1 3
8.2.3 Manipulacién de activos. 1 3
8.3 Manejo de los soportes de almacenamiento.
8.3.1 Gestidn de soportes extraibles. 0 3
8.3.2 Eliminacién de soportes. 0 3
8.3.3 Soportes fisicos en transito. 0 3
A.09 Control de Acceso.
9.1 Requisitos de negocio para el control de accesos.
9.1.1 Politica de control de accesos. 2 3
9.1.2 Control de acceso a las redes y servicios asociados. 1 2
9.2 Gestion de acceso de usuario.
9.2.1 Gestidn de altas/bajas en el registro de usuarios. 0 3
9.2.2 Gestion de los derechos de acceso asignados a usuarios. 1 3
9.2.3 Gestion de los derechos de acceso con privilegios especiales. 0 3
9.2.4 Gestion de informacién confidencial de autenticacion de usuarios. 1 3
9.2.5 Revision de los derechos de acceso de los usuarios. 1 3
9.2.6 Retirada o adaptacion de los derechos de acceso 1 3
9.3 Responsabilidades del usuario.
9.3.1 Uso de informacion confidencial para la autenticacion. 1 3
9.4 Control de acceso a sistemas y aplicaciones.
9.4.1 Restriccion del acceso a la informacion. 1 3
9.4.2 Procedimientos seguros de inicio de sesion. 1 3
9.4.3 Gestion de contrasefias de usuario. 1 3
9.4.4 Uso de herramientas de administracion de sistemas. 1 3
9.4.5 Control de acceso al codigo fuente de los programas. 1 3
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A.10 Criptografia.

10.1 Controles criptogréficos.

10.1.1 Politica de uso de los controles criptograficos.

10.1.2 Gestiéon de claves

w

A.11 Seguridad Fisicay Ambiental.

11.1 Areas seguras.

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.

11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccién contra las amenazas externas y ambientales.

11.1.5 El trabajo en &reas seguras.

11.1.6 Areas de acceso publico, carga y descarga.

olRr|kr |k |k |k

WWwwWwww w

11.2 Seguridad de los equipos.

11.2.1 Emplazamiento y proteccién de equipos.

11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependencias de la empresa.

11.2.6 Seguridad de los equipos y activos fuera de las instalaciones.

11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento.

11.2.8 Equipo informatico de usuario desatendido.

11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.

PRk o|lkr|ko|k|k
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A.12 Seguridad de las Operaciones.

12.1 Responsabilidades y procedimientos de operacion.

12.1.1 Documentacion de procedimientos de operacion.

12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.

12.1.4 Separacion de entornos de desarrollo, prueba y produccion.

o |0 |0 |O

NN [N W

12.2 Proteccion contra codigo malicioso.

12.2.1 Controles contra el cédigo malicioso.
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12.3 Copias de seguridad.

12.3.1 Copias de seguridad de la informacién.

12.4 Registro de actividad y supervision.

12.4.1 Registro y gestion de eventos de actividad.

12.4.2 Proteccion de los registros de informacion.

12.4.3 Registros de actividad del administrador y operador del sistema.

12.4.4 Sincronizacion de relojes.

O (k| O

Wwww

12.5 Control del software en explotacién.

12.5.1 Instalacion del software en sistemas en produccion.

12.6 Gestion de la vulnerabilidad técnica.

12.6.1 Gestion de las vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacion de software.

12.7 Consideraciones de las auditorias de los sistemas de informacion.

12.7.1 Controles de auditoria de los sistemas de informacion.

.13 Seguridad de las Comunicaciones.

13.1 Gestion de la seguridad en las redes.

13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a servicios en red.

=

w

13.1.3 Segregacion de redes.

13.2 Intercambio de informacidn con partes externas.

13.2.1 Politicas y procedimientos de intercambio de informacion.

No aplica

13.2.2 Acuerdos de intercambio.

No aplica

13.2.3 Mensajeria electronica.

No aplica

13.2.4 Acuerdos de confidencialidad y secreto.

No aplica

.14 Adquisicién, desarrollo y mantenimiento de sistemas.

14.1 Requisitos de seguridad de los sistemas de informacion.

14.1.1 Andlisis y especificacion de los requisitos de seguridad.

14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas

=

N

14.1.3 Proteccion de las transacciones por redes telematicas.

14.2 Seguridad en los procesos de desarrollo y soporte.
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14.2.1 Politica de desarrollo seguro de software.

o

14.2.2 Procedimientos de control de cambios en los sistemas.

o

w

14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema
operativo.

14.2.4 Restricciones a los cambios en los paquetes de software.

14.2.5 Uso de principios de ingenieria en proteccién de sistemas.

14.2.6 Seguridad en entornos de desarrollo.

14.2.7 Externalizacion del desarrollo de software.

14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.

14.2.9 Pruebas de aceptacion.

O |- |O |0 |0 |0 |o

WWWWwIN[N|W

14.3 Datos de prueba.

14.3.1 Proteccién de los datos utilizados en pruebas.

.15 Relaciones con los proveedores.

15.1 Seguridad de la informacién en las relaciones con suministradores.

15.1.1 Politica de seguridad de la informacién para suministradores.

15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.

o

w

15.1.3 Cadena de suministro en tecnologias de la informacién y comunicaciones

15.2 Gestion de la prestacion del servicio por suministradores.

15.2.1 Supervision y revision de los servicios prestados por terceros.

15.2.2 Gestion de cambios en los servicios prestados por terceros.

=

w

A.

16 Gestion de incidentes de seguridad de la informacion.

16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacion de los eventos de seguridad de la informacion.

16.1.3 Notificacién de puntos débiles de la seguridad.

16.1.4 Valoracion de eventos de seguridad de la informacion y toma de decisiones

16.1.5 Respuesta a los incidentes de seguridad.

16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.

16.1.7 Recopilacion de evidencias.
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A.17 Aspectos de la Seguridad de la Informacion en la Gestion de la Continuidad

del Negocio
17.1 Continuidad de la seguridad de la informacion.
17.1.1 Planificacion de la continuidad de la seguridad de la informacién. 1 3
17.1.2 Implantacion de la continuidad de la seguridad de la informacion. 1 3
17.1.3 Verificacidn, revisién y evaluacién de la continuidad de la seguridad de la
informacion. 1 3
17.2 Redundancias.
17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion 0 3

A.18 Cumplimiento.

18.1 Cumplimiento de los requisitos legales y contractuales.

18.1.1 Identificacion de la legislacion aplicable. 2 3
18.1.2 Derechos de propiedad intelectual (DPI). 1 3
18.1.3 Proteccion de los registros de la organizacion. 1 3
18.1.4 Proteccién de datos y privacidad de la informacién personal. 2 3
18.1.5 Regulacion de los controles criptograficos. 1 3
18.2 Revisiones de la seguridad de la informacion.

18.2.1 Revision independiente de la seguridad de la informacion. 1 3
18.2.2 Cumplimiento de las politicas y normas de seguridad. 1 3

18.2.3 Comprobacion del cumplimiento. 1 3

Fuente: Elaboracion Propia

En la tabla presenta anteriormente tabla 6 y tabla 7 se presentan los resultados del diagnéstico inicial de los controles

y dominios del SGSI los mismos que se valoran de la siguiente manera:

e 0 = Controles inexistentes

e 1 = Controles Ad-hoc y Desorganizados
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2 = Controles siguen un patron regular
3 = Controles documentadas, asignadas y comunicadas
4 = Controles monitoreadas y medidas

5 = Buenas préacticas implementadas y automatizadas
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4.1.6. Planificacion.
4.1.6.1. Procesos involucrados en el proyecto.
En el presente apartado se muestran los procesos que estan
involucrados en el sistema de gestidén de seguridad de la informacion, los
cuales estén divididos en procesos operativos y procesos de soporte los

cuales son presentados a continuacion:

e Procesos operativos. Los procesos operativos son: el proceso de
gestiébn administrativa, proceso de gestion financiera, proceso de
gestion documental. Los mencionados soportes tienen el alcance
en:

o Mesade servicios.

= Gestionar el parqueo informatico del Gobierno Regional
Pasco, de la misma manera se encargaran las actividades
de mantenimiento preventivo y correctivo de los mismos.

» Gestion de solicitudes de atencion a incidentes de soporte
técnico e informaticos a las diferentes unidades de la
entidad.

= Gestibn de atenciones de soporte técnico e informatico
cotidiano (instalacién y configuracion de impresoras,
instalacion de configuracion de software, reparaciones,
entre otras).

o Administracién de TI.

» Base de datos. La presente esta compuesta por las
actividades de gestion las mismas que se componen por
(administrar, monitorear, configurar y gestionar los accesos
a la misma). De la misma manera son considerados los

mantenimientos de los datos y las auditorias de datos.
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Servidores. Esta compuesto por actividades de
mantenimiento preventivo y correctivo, monitoreos
constantes y el control de acceso a las mismas.
Aplicaciones. La gestion de aplicaciones implica el
mantenimiento predictivo y correctivo del servidor de
aplicaciones; monitoreo de las aplicaciones, modificaciones
de seguridad en las aplicaciones; creacion, modificaciones
y eliminacion de aplicaciones.
Redes y comunicaciones. La gestion de las redes y
comunicaciones incluye las actividades de monitoreo de los
servidores fisicos y virtuales; centralizar la documentacion
generada por parte de la organizacion mediante un servidor
de archivos; actualizacion de seguridad tanto en hios y
firmware, parches de seguridad y otros; inspeccionar los
diversos recursos informaticos a su cargo tanto hardware
como software y mantener actualizado el parqueo
informatico e inventario de IP’s.
Seguridad perimetral. El siguiente proceso se refiere a los
mecanismos y servicios implementados con la finalidad de
mantener la seguridad informatica de la organizacion.
Dentro de los cuales podemos mencionar a:
=  Gestion de accesos.
= Gestion de repuesta a incidentes de seguridad de la
informacion.
= Gestion de mantenimiento a los activos informaticos
relacionados con seguridad perimetral, acceso a
internet, accesos remotos, entre otros.
= Gestion de actualizaciones de seguridad.
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=  Gestion de proteccidén de puestos de trabajo.
o Otros. Entre las diversas gestiones de operaciones podemos

encontrar también a los siguientes procesos:

= Gestion de accesos fisicos al centro de datos.

= Gestion de calidad software y pase a produccion.

» Disefio e implementacién de scripts.

= Gestidn de copias de seguridad.

»  Gestidon de respuesta de incidentes.

» Medios y dispositivos externos de almacenamiento.

» Gestibn de soporte preventivo y correctivo del centro de
datos.

=  Gestion de monitoreo de los servicios informaticos.

Procesos de soporte.

el siguiente apartado presente a los procesos los cuales dan
soporte a las actividades operativas de la organizacion las mismas
gue son cumplidas por los servidores publicos del Gobierno Regional

Pasco.

o Gestion de financiera. Gestionar las actividades relacionadas
a la ejecucion presupuestal, de la misma manera se debera
ofrecer un servicio de calidad con respecto al sistema de
administracién financiera a todos los usuarios que requieran
soporte técnico e informatico. De la misma manera la
organizacion deberd estar comprometida con los recursos
economicos para ofrecer los servicios de calidad en favor de la
poblacion.

o Gestion administrativa. Gestionar la informacién relacionada

con la gestion administrativa la misma que se hace uso
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mediante un sistema de gestibn administrativa; de la misma
manera la organizacion deberéa de colaborar en cada uno de los
requerimientos técnicos y de informacién que requiera el
proyecto.

o Gestion documental. La organizacion debera de gestionar
adecuadamente la documentacion generada por parte del
proyecto las mismas que son de vital importancia para el

cumplimiento y auditoria del SGSI.

4.1.6.2. Alcance del SGSI.

Se define el alcance del sistema de gestion de la seguridad de
la informacién con la finalidad de tener un panorama mas claro acerca
del proyecto.

Es por ello que el sistema de gestion de seguridad de la
informacién plantea como obijetivo involucrar los procesos y los riesgos
asociados con los datos generados por parte de las actividades
relacionadas a ellas, es por ello que se observa en la siguiente tabla el

alcance del SGSI.

Tabla 8. Alcance del SGSI.

Cédigo  Procesos involucrados

Areas involucradas directamente

en el SGSI
PE1 Gestion financiera, | Sub gerencia de racionalizacion y sistemas
gestion administrativa y | TIC, secretaria general, Direccion General de
gestion documental. administracion, Direccion de abastecimientos.

Fuente: Elaboracion Propia.

4.1.6.3. Liderazgo y compromiso.
El siguiente esta basada en el compromiso de la institucién al

realizar la definicion de los roles y responsabilidades, los recursos, la
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politica de seguridad de la informacion y los objetivos de seguridad de la

informacion.

4.1.6.4. Politica de seguridad de la informacion.

La Sub Gerencia de Racionalizacién y Sistemas TIC como parte
de la gestion tecnoldgica de la gestion financiera, administrativa y
documental, siendo conscientes de la importancia de la proteccion de la
informacién generada por los procesos en cuestion se debe de
implementar el sistema de gestion de seguridad de la informacién SGSI,

es por lo expresado que se determina como politica:

La institucién ha determinado como politica de seguridad de la
informacion, con la finalidad de poner en buen recaudo la informacién
generada a partir de la gestion financiera, administrativa y documental,

se compromete a:

e El cumplimiento de las normas propuestas por el Gobierno Central
con respecto a seguridad de la informacion.

e Gestionar la mejora continua del SGSI.

e Orientar y gestionar la cultura de seguridad de la informacion para
con todos los colaboradores del Gobierno Regional Pasco.

e Respaldar la informacion de los procesos en cuestion con la finalidad
de asegurar la informacion basados en la confidencialidad,
integridad y disponibilidad.

e Gestionar los incidentes de seguridad informatica.

4.1.6.5. Definicion de roles y actividades del SGSI.

Comité de transformacion digital.
El comité de transformacion digital estd conformado por el

titular del pliego, el responsable de la informacion el cual es el
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Secretario General, el Director de Recursos Humanos, el
responsable de Tl y el oficial de seguridad digital. Los mismo que
deberan cumplir con las siguientes responsabilidades:

o Gestionar las politicas y objetivos de la seguridad de la
informacion.

o Revisar el cumplimiento de requisitos del SGSI. Los mismo que
deberan de integrarse a uno o varios procesos determinados al
inicio de cada proyecto.

o Definir y gestionar los recursos necesarios para el alcance del
SGSI.

o Gestionar la mejora continua.

o Asignar roles y responsabilidades en temas de seguridad de la
informacion.

o Gestionar y evaluar el cumplimiento y los resultados de la
gestion de riesgos de la informacion.

o Gestionar las mejoras propuestas a partir de las auditorias.

Oficial de seguridad digital. El oficial de seguridad digital sera el

encargado de realizar la gestién del sistema de gestion de

seguridad de la informacion las mismas que estaran basadas en el
analisis de los resultados; gestionar las auditorias del SGSI; ser
participe y organizador de la concientizacion en gestion de
seguridad de la informacion; de la misma manera es el encargado
de conducir y proponer mejorar en el SGSI.

Propietario del activo de informacién. Es el colaborador o

funcionario publico de la institucién el mismo que debera de

controlar y asegurar los activos informaticos proporcionados por
parte de la institucion; también el funcionario publico deber& ser

consciente y debera de preservar la informacion proporcionada; de
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la misma manera el propietario de la informacion debera de hacer
uso de los activos a su cargo solamente con fines y propésitos de
la organizacion.

e Custodio del activo de informacion. El custodio tendra como
principales responsabilidades cumplir con los controles, dominio del
SGSI de la misma manera con las politicas de seguridad de la
informacion; deberéa de hacer un uso correcto sobre los activos
proporcionados por la institucién; debera de tener una
comunicacion constante con los propietarios de la informacion
comunicando las vulnerabilidades identificadas.

o Propietario del riesgo. El propietario del riesgo sera la persona
encargada en verificar el cumplimiento de los controles de
seguridad definidos con la finalidad de reducir el impacto del

riesgo.

4.1.6.6. Declaracion de aplicabilidad.

En el presente apartado se presentan los controles y los
dominios con la finalidad de realizar la definicion de los controles
basados en anexo A del ISO 27001:2013; para el presente proyecto se

aplicaron los siguientes controles:
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Tabla 9. Diagndstico inicial de los controles basados en la NTP ISO/IEC 27001:2014.

Controles SAplica? Evidencia / Propuesta

A.05 Politica de Seguridad de la Informacion.

5.1. Directrices de la Direccién en seguridad de la

informacion.

5.1.1 Conjunto de politicas para la seguridad de la

informacion. Si Politica de seguridad de la informacion
5.1.2 Revisién de las politicas para la seguridad de la

informacion Si Politica de seguridad de la informacion

A.06 Organizacion de la Seguridad de la Informacion.

6.1 Organizacién interna.

6.1.1 Asignacion de responsabilidades para la seguridad Si

de la informacion. Manual de organizaciones y funciones (MOF)
6.1.2 Segregacion de tareas. Si Manual de organizaciones y funciones (MOF)
6.1.3 Contacto con las autoridades. Si Directorio de contactos.

6.1.4 Contacto con grupos de interés especial. Si Directorio de contactos.

6.1.5 Seguridad de la informacién en la gestién de Si

proyectos. Manual de gestion de proyectos.

6.2 Dispositivos para movilidad y teletrabajo.

6.2.1 Politica de uso de dispositivos para movilidad. Si Directiva de Tl y seguridad de la informacion.
6.2.2 Teletrabajo. Si Directiva de teletrabajo.

A.07 Seguridad de los Recursos Humanos.

7.1 Antes de la contratacion.

7.1.1 Investigacion de antecedentes. Si Términos de referencia de contrataciones.

7.1.2 Términos y condiciones de contratacion. Si Terminas de referencia de contrataciones / Contratos
7.2 Durante la contratacion.

7.2.1 Responsabilidades de gestion. Si Manual de organizaciones y funciones (MOF)

7.2.2 Concienciacién, educacién y capacitacion en Si

seguridad de la informacion Plan de capacitaciones en seguridad de la informacion.
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7.2.3 Proceso disciplinario.

7.3 Cese o0 cambio de puesto de trabajo. Si Carta de agradecimiento.
7.3.1 Cese o cambio de puesto de trabajo. Si Carta de agradecimiento.
A.08 Gestion de Activos.
8.1 Responsabilidad sobre los activos.
8.1.1 Inventario de activos. Si Inventario de activos de la informacion.
8.1.2 Propiedad de los activos. Si Inventario de activos de la informacion.
8.1.3 Uso aceptable de los activos. Si Directiva de Tl y seguridad de la informacion.
8.1.4 Devolucién de activos. Si Directiva de Tl y seguridad de la informacion.
8.2 Clasificacion de la informacién.
8.2.1 Directrices de clasificacion. Si Directiva de Tl y seguridad de la informacion.
8.2.2 Etiquetado y manipulado de la informacion. Si Directiva de Tl y seguridad de la informacion.
8.2.3 Manipulacién de activos. Si Directiva de Tl y seguridad de la informacion.
8.3 Manejo de los soportes de almacenamiento.
8.3.1 Gestion de soportes extraibles. Si Directiva de Tl y seguridad de la informacion.
8.3.2 Eliminacién de soportes. Si Directiva de Tl y seguridad de la informacion.
8.3.3 Soportes fisicos en transito. Si Directiva de Tl y seguridad de la informacion.
A.09 Control de Acceso.
9.1 Requisitos de negocio para el control de accesos.
9.1.1 Politica de control de accesos. Si Documento de gestion de accesos.
9.1.2 Control de acceso a las redes y servicios asociados. Si Documento de gestion de accesos.
9.2 Gestion de acceso de usuario.
9.2.1 Gestion de altas/bajas en el registro de usuarios. Si Documento de gestién de accesos.
9.2.2 Gestion de los derechos de acceso asignados a Si
usuarios. Documento de gestion de accesos.
9.2.3 Gestion de los derechos de acceso con privilegios Si
especiales. Documento de gestion de accesos.
9.2.4 Gestion de informacién confidencial de autenticacion Si
de usuarios. Documento de gestion de accesos.
9.2.5 Revision de los derechos de acceso de los usuarios. Si Documento de gestion de accesos.
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empresa.

9.2.6 Retirada o adaptacion de los derechos de acceso Si Documento de gestion de accesos.
9.3 Responsabilidades del usuario.
9.3.1 Uso de informacion confidencial para la
autenticacion. Si Acuerdo de confidencialidad.
9.4 Control de acceso a sistemas y aplicaciones.
9.4.1 Restriccidn del acceso a la informacion. Si Documento de gestidén de accesos.
9.4.2 Procedimientos seguros de inicio de sesion. Si Documento de gestion de accesos.
9.4.3 Gestion de contrasefias de usuario. Si Documento de gestion de accesos.
9.4.4 Uso de herramientas de administracion de sistemas. Si Directiva de Tl y seguridad de la informacion.
9.4.5 Control de acceso al codigo fuente de los programas. Si Documento de gestion de accesos.
A.10 Criptografia.
10.1 Controles criptograficos.
10.1.1 Politica de uso de los controles criptograficos. Si Politica de seguridad de la informacion
10.1.2 Gestién de claves Si Politica de seguridad de la informacién
A.11 Seguridad Fisicay Ambiental.
11.1 Areas seguras.
11.1.1 Perimetro de seguridad fisica. Si Data center, instalaciones y perimetros de seguridad fisica.
11.1.2 Controles fisicos de entrada. Si Personal de vigilancia.
11.1.3 Seguridad de oficinas, despachos y recursos. Si Gestién de accesos fisicos.
11.1.4 Proteccion contra las amenazas externas y Si
ambientales. Data center, instalaciones y perimetros de seguridad fisica
11.1.5 El trabajo en areas seguras. Si Data center, instalaciones y perimetros de seguridad fisica
11.1.6 Areas de acceso publico, carga y descarga. Si Data center, instalaciones y perimetros de seguridad fisica
11.2 Seguridad de los equipos.
11.2.1 Emplazamiento y proteccion de equipos. Si Directiva de Tl y seguridad de la informacion.
11.2.2 Instalaciones de suministro. Si Herramientas de soporte.
11.2.3 Seguridad del cableado. Si Cableado estructurado y equipos de redes y comunicaciones
11.2.4 Mantenimiento de los equipos. Si Directiva de Tl y seguridad de la informacion.
11.2.5 Salida de activos fuera de las dependencias de la Si

Directiva de Tl y seguridad de la informacion.
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11.2.6 Seguridad de los equipos y activos fuera de las Si
instalaciones. Directiva de Tl y seguridad de la informacion.
11.2.7 Reutilizacion o retirada segura de dispositivos de Si
almacenamiento. Directiva de Tl y seguridad de la informacion.
11.2.8 Equipo informatico de usuario desatendido. Si Directiva de Tl y seguridad de la informacion.
11.2.9 Politica de puesto de trabajo despejado y bloqueo Si
de pantalla. Politica de seguridad de la informacion.

A.12 Seguridad de las Operaciones.
12.1 Responsabilidades y procedimientos de
operacion.
12.1.1 Documentaciéon de procedimientos de operacion. Si Equipos ubicados bajo instalaciones protegidas.
12.1.2 Gestion de cambios. Si Directiva de Tl y seguridad de la informacion.
12.1.3 Gestion de capacidades. Si Directiva de Tl y seguridad de la informacion.
12.1.4 Separacion de entornos de desarrollo, prueba y Si
produccion. Directiva de Tl y seguridad de la informacion.
12.2 Proteccion contra codigo malicioso.
12.2.1 Controles contra el cédigo malicioso. Si Directiva de Tl y seguridad de la informacion.
12.3 Copias de seguridad.
12.3.1 Copias de seguridad de la informacion. Si Politica de seguridad de la informacion.
12.4 Registro de actividad y supervision.
12.4.1 Registro y gestion de eventos de actividad. Si Auditoria de eventos.
12.4.2 Proteccion de los registros de informacion. Si Ejecucion de copias de seguridad.
12.4.3 Registros de actividad del administrador y operador Si
del sistema. Auditoria de eventos.
12.4.4 Sincronizacion de relojes. Si Sincronizacion de relojes de los activos de informacion.
12.5 Control del software en explotacion.
12.5.1 Instalacion del software en sistemas en produccion. Si Directiva de Tl y seguridad de la informacion.
12.6 Gestion de la vulnerabilidad técnica.
12.6.1 Gestion de las vulnerabilidades técnicas. Si Actualizacion de software y gestion de riesgos.
12.6.2 Restricciones en la instalacion de software. Si Directiva de Tl y seguridad de la informacion.
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12.7 Consideraciones de las auditorias de los sistemas
de informacion.

12.7.1 Controles de auditoria de los sistemas de

informacion. Si Auditoria de eventos.
A.13 Seguridad de las Comunicaciones.
13.1 Gestion de la seguridad en las redes.
13.1.1 Controles de red. Si Seguridad tecnologica perimetral.
13.1.2 Mecanismos de seguridad asociados a servicios en Si
red. Gestion de control de accesos.
13.1.3 Segregacion de redes. Si Segmentacion de redes VLAN
13.2 Intercambio de informacién con partes externas.
13.2.1 Politicas y procedimientos de intercambio de
informacion. No
13.2.2 Acuerdos de intercambio. No
13.2.3 Mensajeria electrénica. No
13.2.4 Acuerdos de confidencialidad y secreto. No
A.14 Adquisicion, desarrollo y mantenimiento de
sistemas.
14.1 Requisitos de seguridad de los sistemas de
informacion.
14.1.1 Andlisis y especificacion de los requisitos de Si
seguridad. Seguridad perimetral.
14.1.2 Seguridad de las comunicaciones en servicios Si
accesibles por redes publicas Seguridad perimetral.
14.1.3 Proteccion de las transacciones por redes Si
telematicas. Seguridad perimetral.
14.2 Seguridad en los procesos de desarrollo y
soporte.
14.2.1 Politica de desarrollo seguro de software. Si Politica de seguridad de la informacion.
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terceros.

14.2.2 Procedimientos de control de cambios en los Si

sistemas. Politica de seguridad de la informacion.

14.2.3 Revision técnica de las aplicaciones tras efectuar Si

cambios en el sistema operativo. Politica de seguridad de la informacion.

14.2.4 Restricciones a los cambios en los paguetes de Si

software. Politica de seguridad de la informacion.

14.2.5 Uso de principios de ingenieria en proteccion de Si

sistemas. Politica de seguridad de la informacion.

14.2.6 Seguridad en entornos de desarrollo. Si Politica de seguridad de la informacion.

14.2.7 Externalizacion del desarrollo de software. Si Politica de seguridad de la informacion.

14.2.8 Pruebas de funcionalidad durante el desarrollo de Si

los sistemas. Politica de seguridad de la informacion.

14.2.9 Pruebas de aceptacion. Si Politica de seguridad de la informacion.

14.3 Datos de prueba.

14.3.1 Proteccién de los datos utilizados en pruebas. Si Politica de seguridad de la informacion.
A.15 Relaciones con los proveedores.

15.1 Seguridad de lainformacién en las relaciones con

suministradores.

15.1.1 Politica de seguridad de la informacién para Si

suministradores. Politica de seguridad de la informacion.

15.1.2 Tratamiento del riesgo dentro de acuerdos de Si

suministradores. Contrato de servicios.

15.1.3 Cadena de suministro en tecnologias de la Si

informacion y comunicaciones Contrato de servicios

15.2 Gestion de la prestacion del servicio por

suministradores.

15.2.1 Supervision y revision de los servicios prestados por Si

terceros. Informe mensual de servicio.

15.2.2 Gestion de cambios en los servicios prestados por Si

Gestion de cambios.
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A.16 Gestion de incidentes de seguridad de la
informacién.

16.1 Gestion de incidentes de seguridad de la
informacién y mejoras.
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16.1.1 Responsabilidades y procedimientos. Si Gestion de incidentes de seguridad de la informacion
16.1.2 Notificacidén de los eventos de seguridad de la Si
informacion. Gestion de incidentes de seguridad de la informacién
16.1.3 Notificacién de puntos débiles de la seguridad. Si Gestion de incidentes de seguridad de la informacion
16.1.4 Valoracién de eventos de seguridad de la Si
informacion y toma de decisiones Gestion de incidentes de seguridad de la informacion
16.1.5 Respuesta a los incidentes de seguridad. Si Gestion de incidentes de seguridad de la informacion
16.1.6 Aprendizaje de los incidentes de seguridad de la Si
informacion. Gestion de incidentes de seguridad de la informacién
16.1.7 Recopilacién de evidencias. Si Gestion de incidentes de seguridad de la informacion
A.17 Aspectos de la Seguridad de la Informacion en la
Gestion de la Continuidad del Negocio
17.1 Continuidad de la seguridad de la informacion.
17.1.1 Planificacién de la continuidad de la seguridad de la Si
informacion. Plan de contingencia.
17.1.2 Implantacién de la continuidad de la seguridad de la Si
informacion. Plan de contingencia.
17.1.3 Verificacion, revisién y evaluaciéon de la continuidad Si
de la seguridad de la informacién. Informe de pruebas de contingencia.
17.2 Redundancias.
17.2.1 Disponibilidad de instalaciones para el
procesamiento de la informacion Si Centro de datos.
A.18 Cumplimiento.
18.1 Cumplimiento de los requisitos legales y
contractuales.
18.1.1 Identificacion de la legislacion aplicable. Si Leyes peruanas.




18.1.2 Derechos de propiedad intelectual (DPI). Si Directiva de Tl y seguridad de la informacion.
18.1.3 Proteccion de los registros de la organizacion. Si Control de documentos.

18.1.4 Proteccién de datos y privacidad de la informacién Si

personal.

18.1.5 Regulacion de los controles criptograficos. Si Directiva de Tl y seguridad de la informacion.
18.2 Revisiones de la seguridad de la informacion.

18.2.1 Revision independiente de la seguridad de la Si

informacion. Auditoria interna.

18.2.2 Cumplimiento de las politicas y normas de Si

seguridad. Medicion del SGSI

18.2.3 Comprobacion del cumplimiento. Si Informes

Fuente: Elaboracién Propia

En la tabla 7 se realizaron la seleccion de controles y la declaracion de aplicabilidad de la misma manera se describen los controles

gue se llevaran a cabo los mismos que pueden estar basados en documentos o controles fisicos o virtuales.
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4.1.6.7. Gestion de continuidad de negocio.

Planificacion de continuidad de negocio. La continuidad de la
seguridad de la informacién tiene como objetivo asegurar la
disponibilidad y continuidad de los procesos institucionales, los
mismos que estaran establecidos mediante planes que incluiran los
procesos mencionados con la finalidad de mantener la seguridad de
la informacion.

Implementaciéon de continuidad de negocio. En el siguiente
proceso la institucion debera de establecer y realizar el cumplimiento
de los planes de continuidad de negocio, los mismo que se activaran
en el proceso de incidentes de disponibilidad relacionados a la
continuidad del negocio.

Verificacién, revisién y evaluacion de la continuidad de
negocio. Los planes de continuidad del negocio se deberan de
verificar, revisar y evaluar con la finalidad de tener plan robusto el
mismo que sera encargado como actividad y responsabilidad del
comité de gobierno digital; posterior a ello el area usuaria debera de
realizar las pruebas de continuidad de negocio con la finalidad de
evaluar los resultados.

Disponibilidad de las instalaciones de procesamiento de la
informacién. Las instalaciones del centro de datos del Gobierno
Regional Pasco, cuentan con redundancia eléctrica y tecnoldgica

con la finalidad de tener disponibilidad ante casos de emergencia.

4.1.6.8. Gestion de cambios.

Los cambios realizados en la organizacidbn se deberan de

administrar debidamente con la finalidad de garantizar que el sistema de
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gestion de seguridad de la informacion mantenga su validez respecto a
los pilares de la seguridad de la informacion.

De la misma manera se pueden identificar a los cambios que
pueden representar la afectacion en le sistema de gestion de seguridad

de la informacion a:

e Revision por parte de las gerencias.
e Auditoria interna.
e Mediciones de indicadores de éxito.

e Documentacion.

La gestion de cambios contara con los siguientes procesos:

e Evaluaciéon de cambio. El comité de transformacién digital
recepciona la solicitud de cambio para posteriormente evaluar la
factibilidad del cambio. La misma que debera contar con la siguiente
estructura:

o Finalidad del cambio.

o Consecuencias positivas y negativas correspondientes al
cambio.

o Control del cambio.

o Recursos requeridos para el cambio.

o Definicion de responsabilidades y autoridades.

¢ Implementacion de cambio. Posterior a la aceptacién del cambio
por parte del comité de transformacion digital se debera de
implementar sin afectar el transcurso del sistema de gestion de
seguridad de la informacion.

e Seguimiento del cambio. El lider de implementacion encargado del

sistema de gestion de seguridad de la informacion deberé hacer el

66



seguimiento del cambio, de la misma manera se debera de informar

el estado de implementacién al comité de transformacion digital.

4.1.6.9. Gestién de incidentes de seguridad de lainformacion.

La presente gestion tendra como objetivo brindar una respuesta
rapida ante posibles incidentes de seguridad de la informacion. Es por
ello que el comité de transformacion digital realiza el seguimiento y
control; de la misma manera realiza la toma de decisiones respecto a los
incidentes.

¢ Responsabilidades.

Las responsabilidades con respecto a la gestion de
incidentes estaran lideradas por el responsable del SGSI, se
deberd de asegurar la respuesta rapida de los eventos; deberan
de tener contemplar acciones disciplinarias si los el caso lo
requiera. Se deberan de gestionar adecuadamente la

informacién recopilada a partir del suceso de un incidente.

De la misma manera el oficial de seguridad digital es el
responsable del andlisis de alcance de los incidentes de
seguridad de la informacién, en coordinacién con las areas
interesadas. De la misma manera es la persona quien informara

acerca de los incidentes al comité de transformacion digital.

e Eventos de seguridad de la informacién. Los eventos de
seguridad de la informacion pueden ser, pero no se limitan
a los siguientes puntos.
o Deteccién de un error en la aplicacion.
o Conexion fallida de un usuario.

o Conexiones al sistema de seguridad perimetral.
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o Notificacion de cambio de contrasefia de usuarios con
privilegios.

o Accesos fisicos abiertos.

o Publicacion de informacion sensible.

o Entre otros.

Incidentes de seguridad de la informacidn. El presente

apartado presenta los incidentes de seguridad de la

informacion, los mismos que pueden ser:

o Acceso no autorizado a activos de seguridad de la
informacion.

o Alteracion de los activos de seguridad de la
informacion.

o Divulgacién de informacién sensible o no autorizada.

o Interrupciones de disponibilidad de la informacion.

o Perdida de los activos de seguridad de la informacion.

o Ataque fisico e informético.

o Entre otras.

Informe de eventos de seguridad de la informacion.

Los eventos de seguridad de la informacion

suscitados en la institucion deberan de ser comunicados lo

mas pronto posible a los encargados para el tratamiento del

incidente indistintamente de la procedencia o canal

afectado.

Aprendizaje de los incidentes de seguridad de la

informacion.
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4.1.7.

Las aplicaciones de solucion a incidentes deberan
de ser de documentadas mediante buenas practicas, las
mismas que se comunicaran a todo el personal de
involucrado con la finalidad de tener antecedentes en
futuros incidentes de seguridad de la informacion.

4.1.6.10. Gestion de competencias y conocimientos.

El personal participante del proyecto de implementacion del
sistema de gestion de seguridad de la informacién deberd de ser
multidisciplinario y de la misma manera tener conocimientos en la norma
ISO 27001, COBIT 5, NIST, ISO 31000, entre otras buenas practicas o
normas para la gestién de seguridad de la informacion.
Implementacion.
4.1.7.1. Inventario de activos.

En el presente proceso se identifican los activos de informacion;
detallandolos con la finalidad de conocer toda la informacion relevante
para el proyecto. Los mismos que se dividen en item, nombre del activo,
descripcion del activo, tipo del activo, categoria del activo, propietario del
activo, clasificacion de la informacion, ubicacion del activo y la valoracién

del activo. Todo lo descrito se presenta en la siguiente tabla.
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Tabla 10. Inventario de activos.

NOMBRE DEL DESCRIPCION DEL TIPO DE ACTIVO CATEGORIA DE PROPIETARIO CLASIFICACION UBICACION VALORACION
ACTIVO ACTIVO ACTIVO DEL ACTIVO DE INFORMACION ESPECIFICA DEL ACTIVO
SO. Windows Server SGRSTIC/ Centro de
2008 Ingeniero de datos / Sede
1 SRV-SIAF Marca: HPE Proliant HARDWARE SERVIDOR Seguridad RESTRINGIDO Antigua del
Modelo: DL380 G7 informatica GRP
SO. Windows Server SGRSTIC/ Centro de
2008 Ingeniero de datos / Sede
2 SRV-SIGA Marca: HPE Proliant HARDWARE SERVIDOR Seguridad RESTRINGIDO Antigua del
Modelo: DL380 G7 informatica GRP
SO. Windows Server SGRSTIC/ Centro de
2012 Ingeniero de datos / Sede
3 SRV-SIGAWEB Marca: HPE Proliant HARDWARE SERVIDOR Seguridad RESTRINGIDO Antigua del
Modelo: DL380 G7 informatica GRP
SO. Windows Server SGRSTIC/ Centro de
2012 Ingeniero de datos / Sede
4 SRV-WEB Marca: HPE Proliant HARDWARE SERVIDOR Seguridad RESTRINGIDO Antigua del
Modelo: DL380 G7 informatica GRP
SO. Windows Server SGRSTIC/ Centro de
2012 Ingeniero de datos / Sede
5 SRV-SISGEDO Marca: HPE Proliant HARDWARE SERVIDOR Seguridad RESTRINGIDO Antigua del
Modelo: DL380 G7 informatica GRP
SO. Windows Server SGRSTIC/ Centro de
2012 Ingeniero de datos / Sede
6 SRV-DOMINIO Marca: HPE Proliant HARDWARE SERVIDOR Seguridad RESTRINGIDO Antigua del
Modelo: DL380 G7 informatica GRP
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SO. Windows Server SGRSTIC/ Centro de
2012 Ingeniero de datos / Sede
! SRV-VM Marca: HPE Proliant HARDWARE SERVIDOR Seguridad RESTRINGIDO Antigua del
Modelo: DL380 G7 informética GRP
APLICACIONES Sa?g’:égigég‘:'gs':f SGRSTIC / Centro de
PRINCIPALES DEL SERVICIOS Ingeniero de datos / Sede
8 GOBIERNO centro de gaéto; de SOFTWARE INFORMATICOS Seguridad RESTRINGIDO | ") hiigua del
REGIONAL PASCO 9 informatica GRP
Pasco.
Servicios que no son
incipales SGRSTIC/ Centro de
APLICACIONES DEL principales, .
9 GOBIERNO almacenados en el SOETWARE SERVICIOS Ingenle_ro de RESTRINGIDO dato_s / Sede
centro de datos del INFORMATICOS Seguridad Antigua del
REGIONAL PASCO . ) . o
Gobierno Regional informéatica GRP
Pasco.
Sistemas operativos
SISTEMAS que soportan los SERVICIOS IEGeEiSeIcIJCd{e deiggt;%gze
10 OPERATIVOS servicios de los SOFTWARE < 9 h RESTRINGIDO .
: INFORMATICOS Seguridad Antigua del
MICRSOFOT servidores . s
LT informatica GRP
institucionales.
Sistemas operativos
SISTEMAS que soportan los SERVICIOS IEGeEiSeICIJCdie dgtggt;onge
11 OPERATIVOS servicios de los SOFTWARE < 9 h RESTRINGIDO .
: INFORMATICOS Seguridad Antigua del
LINUX servidores . s
A informatica GRP
institucionales.
SGRSTIC/ Centro de
12 STORAGE BOX Administrador _SAN HARDWARE SERVIDOR Ingenle_ro de RESTRINGIDO dato_s / Sede
de almacenamiento Seguridad Antigua del
informatica GRP
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Base de datos SGRSTIC/ Centro de
-~ DATOS E Ingeniero de datos / Sede
13 DB_SIAF admlrnstr_a,dor por la INFORMACION BASE DE DATOS Seguridad RESTRINGIDO Antigua del
aplicacion SIAF informética GRP
SGRSTIC/ Centro de
Base de datos ;
o DATOS E Ingeniero de datos / Sede
14 DB_SIGA adml_nlstr_a}dor por la INFORMACION BASE DE DATOS Seguridad RESTRINGIDO Antigua del
aplicacion SIGA informéatica GRP
SGRSTIC/ Centro de
Base de datos ;
15 DB_SISGEDO administrador por la DATOS E BASE DE DATOs | 'mgenierode RESTRINGIDO | datos/ Sede
C INFORMACION Seguridad Antigua del
aplicacion SISGEDO informatica GRP
Base de datos DATOS E SGRSTIC/ d;?;t;osgze
16 DB_WEB admlnllst_rador por la INFORMACION BASE DE DATOS Administrador RESTRINGIDO Antigua del
pagina web web GRP
equipos de red que
distribuyen la Centro de
7 SGRSTIC / Jefe
conectividad REDES Y REDES Y datos / Sede
17| SWITCH DE RED mediante un COMUNICACIONES | COMUNICACIONES Co‘ifuﬁiiiisoﬁes RESTRINGIDO | “sntigua del
cableado GRP
estructurado
Equipo de seguridad Centro de
- SGRSTIC / Jefe
perimetral que ayuda REDES Y REDES Y datos / Sede
18 FIREWALL a la seguridad COMUNICACIONES | COMUNICACIONES Co‘ifu'sﬁ:iiisoﬁes RESTRINGIDO | “sntigua del
informatica. GRP
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Equipo de red

0 - Centro de
principal que tiene SGRSTIC / Jefe
A REDES Y REDES Y datos / Sede
19 | SWITCHCORE | como objetivouna | ~qy,;\cACIONES | COMUNICACIONES | . d€ Redesy RESTRINGIDO | “aptigua del
mejor administracion Comunicaciones GRP
de red.
. Centro de
Equipo de red que SGRSTIC / Jefe
. . REDES Y REDES Y datos / Sede
20 ACCESS POINT brln_da qone9t|V|dad COMUNICACIONES | COMUNICACIONES de R_ede_s y RESTRINGIDO Antigua del
inalambrica. Comunicaciones GRP
Centro de
. SGRSTIC / Jefe
Equipos de REDES Y REDES Y datos / Sede
b | TELEFONIAIP | intercomunicaciones. | COMUNICACIONES | COMUNICACIONES | de Redes y RESTRINGIDO | “antigua del
omunicaciones GRP
Responsable del 4rea
21 JEFET%EC’E”OC%ORTE de soporte técnico e PERSONAL PERSONAL SGRSTIC RESTRINGIDO | SGRSTIC
informatico
Responsable del area
JEFE DE REDES Y
21 COMUNICACIONES de rgde§ y PERSONAL PERSONAL SGRSTIC RESTRINGIDO SGRSTIC
comunicaciones
Responsable de la
21 WEB MASTER administracion del PERSONAL PERSONAL SGRSTIC RESTRINGIDO SGRSTIC
portal institucional.
INGENIERO DE Responsable de la
21 SEGURIDAD seguridad informatica PERSONAL PERSONAL SGRSTIC RESTRINGIDO SGRSTIC
INFORMATICA de la institucién.
21 INGENIERO | Jefe directo de la PERSONAL PERSONAL SGRSTIC RESTRINGIDO | SGRSTIC

unidad de TIC

Fuente: Elaboracion Propia.
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4.1.7.2. Evaluacion de riesgos.

Para la evaluacion de los riesgos se tomaron en cuenta los
aspectos de datos e informacién, sistemas e infraestructura y personas
los mismas que se interrelacionan con los Actos originados por la
criminalidad comun y motivacién politica, Sucesos de origen fisico,
Sucesos derivados de la impericia, negligencia de usuarios/as y
decisiones institucionales los mismos que se presentan en las siguientes

tablas:
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e Datos e informacion - Actos originados por la criminalidad comun y motivacién politica.

Tabla 11. Evaluacioén de riesgos de Datos e informacion - Actos originados por la criminalidad comun y motivacion politica.

Clasificacion Actos originados por la criminalidad comdn y motivacion politica

Magnitud de
Dafio:

1=
Insignificante
2 = Bajo

3 = Mediano
4 = Alto]

Datos e Informacién

Confidencial, Privado, Sensitivo
Top Secret

Obligacion por ley / Contrato / Convenio

PLAN ESTRATEGICO
INSTITUCIONAL

PROGRAMACION
ECONOMICA

PLAN OPERATIVO
INSTITUCIONAL
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ORDEN DE SERVICIO

DOCUMENTOS DE
GESTION INSTITUCIONAL

INFORMACION CONTABLE
Y PLANILLAS

BOLETAS DE DEVENGADO

INFORMACION DE
PERSONAL

DIRECTORIO DE
CONTACTOS

MOF Y ROF

BASE DE DATOS INTERNAS

BASE DE DATOS
COLABORATIVAS

PORTAL WEB
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COPIAS DE SEGURIDAD

INFRAESTRUCTURA
TECNOLOGICA (PLANES,
DOCUMNETACION
DOCUMENTOS
CONFIDENCIALES, ETC)
INFORMATICA (PLANES,
DOCUMNETACION
DOCUMENTOS
CONFIDENCIALES, ETC)

BASE DE DATOS DE
CONTRASENAS

MENSAJERIA INTERNA

MENSAJERIA EXTERNA

COMUNICACION POR VOZ
INTERNA

COMUNICACION POR VOZ
EXTERNA

Fuente: Elaboracion Propia.

77




e Datos e informacion - Sucesos de origen fisico.

Tabla 12. Evaluacién de riesgos de Datos e informacion - Sucesos de origen fisico.

Clasificacion Sucesos de origen fisico

Magnitud de Dafio:
[1 = Insignificante
2 = Bajo

3 = Mediano

4 = Alto]

Datos e Informacién

Sismo

Polvo
Falta de ventilacién
Electromagnetismo

Top Secret
Incendio
Inundacién / deslave

Confidencial, Privado, Sensitivo
Obligacién por ley / Contrato / Convenio

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

PLAN ESTRATEGICO
INSTITUCIONAL

PROGRAMACION ECONOMICA

PLAN OPERATIVO
INSTITUCIONAL
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ORDEN DE SERVICIO

DOCUMENTOS DE GESTION
INSTITUCIONAL

INFORMACION CONTABLE Y
PLANILLAS

BOLETAS DE DEVENGADO

INFORMACION DE PERSONAL

DIRECTORIO DE CONTACTOS

MOF Y ROF

BASE DE DATOS INTERNAS

BASE DE DATOS
COLABORATIVAS

PORTAL WEB
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COPIAS DE SEGURIDAD

INFRAESTRUCTURA
TECNOLOGICA (PLANES,
DOCUMNETACION DOCUMENTOS
CONFIDENCIALES, ETC)

INFORMATICA (PLANES,
DOCUMNETACION DOCUMENTOS
CONFIDENCIALES, ETC)

BASE DE DATOS DE
CONTRASENAS

MENSAJERIA INTERNA

MENSAJERIA EXTERNA

COMUNICACION POR VOZ
INTERNA

COMUNICACION POR VOZ
EXTERNA

Fuente: Elaboracion Propia.
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Datos e informacion - Sucesos derivados de la impericia, negligencia de usuarios/as y decisiones

institucionales.

Tabla 13. Evaluacién de riesgos de Datos e informacion - Sucesos derivados de la impericia, negligencia de usuarios/as y decisiones

institucionales.

Sucesos derivados de laimpericia, negligencia de usuarios/as y decisiones institucionales

Clasificacio
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ESTRATEGICO
INSTITUCIONAL

PROGRAMACION
ECONOMICA
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PLAN OPERATIVO
INSTITUCIONAL

ORDEN DE
SERVICIO

DOCUMENTOS DE
GESTION
INSTITUCIONAL

INFORMACION
CONTABLE Y
PLANILLAS

BOLETAS DE
DEVENGADO

INFORMACION DE

PERSONAL

DIRECTORIO DE
CONTACTOS

MOF Y ROF

BASE DE DATOS
INTERNAS

BASE DE DATOS
COLABORATIVAS
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PORTAL WEB

COPIAS DE
SEGURIDAD

INFRAESTRUCTU
RA TECNOLOGICA
(PLANES,
DOCUMNETACION
DOCUMENTOS
CONFIDENCIALES
LETC)
INFORMATICA
(PLANES,
DOCUMNETACION
DOCUMENTOS
CONFIDENCIALES

,ETC)

BASE DE DATOS
DE
CONTRASERNAS

MENSAJERIA
INTERNA

MENSAJERIA
EXTERNA

COMUNICACION
POR VOZ
INTERNA

COMUNICACION
POR VOZ
EXTERNA

Fuente: Elaboracion Propia.

83



e Sistemas e infraestructura - Actos originados por la criminalidad coman y motivacion politica.

Tabla 14. Evaluacién de riesgos de Sistemas e infraestructura - Actos originados por la criminalidad coman y motivacién politica.

Clasificacion Actos originados por la criminalidad comun y motivacion politica

Magnitud de
Dafo:

[1=
Insignificante
2 = Bajo

3 = Mediano
4 = Alto]

Sistemas e Infraestructura

Confidencial, Privado, Sensitivo
Top Secret
Allanamiento (ilegal, legal)
Persecucion (civil, fiscal, penal)
Orden de secuestro / Detencion
Sabotaje (ataque fisico y electrénico)
Dafios por vandalismo
Extorsion
Fraude / Estafa
Robo (fisico)

Robo de informacion electrénica
Intrusién a Red interna
Infiltracion
Malware / Ejecucién no autorizado de
programas
Violacién a derechos de autor

Obligacion por ley / Contrato / Convenio

Equipos de redes y
telecomunicaciones

cableadas (router, switch,
etc.)

Equipos de laredes y
telecomunicaciones
inalambrica (router,
punto de acceso, etc.)
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Infraestructura (Centro de
datos.)

Servidores

Computadoras

Portatiles

Sistema de
administracion Financiera
(SIAF)

Sistema de gestion
administrativa (SIGA)

Sistema de gestion
documental (SISGEDO)

Aplicaciones
intitucionales (mesa de
partes virtual, catalago de
normas, etc.)

Servidor DNS

Dominio

Programas de
comunicacién (correo
electrénico, chat,
llamadas telefénicas, etc.)
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Impresoras X 2

Celulares X 1

Telefonia IP X 1

Fuente: Elaboracion Propia.
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o Sistemas e infraestructura - Sucesos de origen fisico.

Tabla 15. Evaluacién de riesgos de Sistemas e infraestructura - Sucesos de origen fisico.

Clasificacién Sucesos de origen fisico

Magnitud de
Dafio:

[1 = Insignificante
2 = Bajo

3 = Mediano

4 = Alto]

Sistemas e Infraestructura

Sismo

Polvo
Falta de ventilacion
Electromagnetismo

Top Secret
Incendio
Inundacioén / deslave

Sobrecarga eléctrica
Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

Confidencial, Privado, Sensitivo

Obligacion por ley / Contrato / Convenio

Equipos de redes y
telecomunicaciones cableadas
(router, switch, etc.)

Equipos de laredes y
telecomunicaciones
inalambrica (router, punto de
acceso, etc.)

Infraestructura (Centro de
datos.)
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Servidores

Computadoras

Portatiles

Sistema de administracion
Financiera (SIAF)

Sistema de gestion
administrativa (SIGA)

Sistema de gestion
documental (SISGEDO)

Aplicaciones intitucionales

(mesa de partes virtual,
catalago de normas, etc.)

Servidor DNS

Dominio

Programas de comunicacién
(correo electrénico, chat,
llamadas telefénicas, etc.)

Impresoras
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Celulares

o
=
=
()
“—
i
(5]
—

Fuente: Elaboracion Propia.

Sistemas e infraestructura - Sucesos derivados de la impericia, negligencia de usuarios/as y decisiones

institucionales.

negligencia de usuarios/as y decisiones

Tabla 16. Evaluacién de riesgos de Sistemas e infraestructura - Sucesos derivados de la impericia,

institucionales.

Sucesos derivados de la impericia, negligencia de usuarios/as y decisiones

Clasificaci
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4|4 |4|4a|3|3|4|4a|3|a|la|a|2]2|a|a|a|a|3|3|3|a|1|4|4]4

Equipos de redes y
telecomunicaciones
cableadas (router,
switch, etc.)
Equipos de laredes
y
telecomunicaciones
inalambrica (router,
punto de acceso,

etc.)

Infraestructura
(Centro de datos.)

Servidores

Computadoras

Portatiles

Sistema de
administracion
Financiera (SIAF)

Sistema de gestion
administrativa
(SIGA)

Sistema de gestion
documental
(SISGEDO)
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Aplicaciones
intitucionales (mesa
de partes virtual,
catalago de normas,
etc.)

Servidor DNS

Dominio

Programas de
comunicacion

(correo electrénico,
chat, llamadas

telefénicas, etc.)

Impresoras

Celulares

Telefonia IP

Fuente: Elaboracion Propia.
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e Personal - Actos originados por la criminalidad comUn y motivacion politica.

Tabla 17. Evaluacién de riesgos de Personal - Actos originados por la criminalidad coman y motivacion politica.

Clasificacién Actos originados por la criminalidad comn y motivacion politica

Magnitud de
Dafo:

[1=
Insignificante
2 =Bajo

3 = Mediano
4 = Alto]

Personal

Top Secret
Allanamiento (ilegal, legal)
Persecucion (civil, fiscal, penal)
Orden de secuestro / Detencion
Sabotaje (ataque fisico y electrénico)
Dafos por vandalismo
Extorsion
Fraude / Estafa
Robo (fisico)

Robo de informacién electrénica
Intrusion a Red interna
Infiltracion
Malware / Ejecucion no autorizado de
programas
Violacién a derechos de autor

Confidencial, Privado, Sensitivo

Obligacion por ley / Contrato / Convenio

Consejo Regional

Gerencia General

Direcciones
(Contabilidad, RRHH,
Abasteciminetos, TIC,
entre otros)
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Funcionarios Publicos.

Mesa de Partes

SGRSTIC (Jefe de
soporte técnico, Redes y

Comuncaciones, web
master, seguridad
informatica)

Sub Gerentes,
Directores, Gerentes

Servicio de limpieza

N

N

3

Fuente: Elaboracion Propia.
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e Personal - Sucesos de origen fisico.

Tabla 18. Evaluacion de riesgos de Personal - Sucesos de origen fisico.

Clasificacion

Sucesos de origen fisico

Magnitud de
Dafio:

[1 = Insignificante
2 = Bajo

3 = Mediano

4 = Alto]

Personal

Confidencial, Privado, Sensitivo
Top Secret

Incendio

Inundacioén / deslave

Sismo

Polvo

Falta de ventilacion

Electromagnetismo

Sobrecarga eléctrica

Falla de corriente (apagones)

Falla de sistema / Dafio disco duro

Obligacion por ley / Contrato / Convenio

Consejo Regional

Gerencia General

Direcciones (Contabilidad,
RRHH, Abasteciminetos, TIC,
entre otros)
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Funcionarios Publicos.

Mesa de Partes

SGRSTIC (Jefe de soporte
técnico, Redes y

Comuncaciones, web master,
seguridad informatica)

Sub Gerentes, Directores,
Gerentes

Servicio de limpieza

Fuente: Elaboracion Propia.
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negligencia de usuarios/as y decisiones institucionales.

Sucesos derivados de laimpericia

Personal -

Tabla 19. Evaluacion de riesgos de Personal - Sucesos derivados de la impericia, negligencia de usuarios/as y decisiones institucionales.

Sucesos derivados de laimpericia, negligencia de usuarios/as y decisiones institucionales
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os, TIC, entre
otros)

Funcionarios
Publicos.

Mesa de
Partes

SGRSTIC
(Jefe de
soporte
técnico,
Redes y
Comuncacion
es, web
master,
seguridad
informatica)
Sub Gerentes,
Directores,
Gerentes

Servicio de
limpieza

Fuente: Elaboracion Propia.
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4.1.7.3. Andlisis de riesgos.

Tabla 20. Evaluacion de riesgos de Personal

Probabilidad de Amenaza

Andlisis de Riesgo promedio

Criminalidad o Sucesos de Negligencia o

Politico origen fisico Institucional
DEUES (5 8.4
Informacién
Magnitud de Sistemas e 71 8.3
Dafio Infraestructura ' '
Personal . 9.0 10.5

Fuente: Elaboracion Propia.

Posterior a la realizacion de la evaluacion de riesgos se
obtuvieron los puntajes mostrados en la tabla 20, donde se pueden

destacar los siguientes puntos:

e Con respecto al riesgo de datos e informacién los puntajes son
elevados sobrepasando el umbral medio de riesgo en los puntos de
criminalidad o politico se obtiene un puntaje de 8.4 y para sucesos
de origen fisico 9.1; mientras que para negligencia o institucional
supera el umbral de riesgo alto con un puntaje de 10.7.

e Para el criterio de sistemas e infraestructura las probabilidades de
amenazas son menores que en el punto anterior obteniendo un
umbral de riesgo bajo para la criminalidad o politico; mientras que
para sucesos de origen fisico (7.1) y negligencia institucional (8.3)
los mismos que se encuentran en el umbral medio de riesgo.

o Para el criterio de personal el umbral de riesgo obtenido es medio
obteniendo para criminalidad o politico una probabilidad de 8.3 para
sucesos de origen fisico 9.0 y para negligencia institucional 10.5 el

mismo que se encuentra al borde del umbral de riesgo alto.
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Los puntos explicados a continuacion pueden observarse en mejor

medida segun clasificacidbn de umbral de riesgo en la siguiente figura.

Figura 8. Analisis de Factores.

Analisis de Factores de Riesgo

= Criminalidad o Politico / Datos e
Informacion

m Criminalidad o Politico / Sistemas e
Infraestructura

m Criminalidad o Politico / Personal

Sucesos de origen fisico / Datos e
Informacion

® Sucesos de origen fisico / Sistemas e
Infraestructura

® Sucesos de origen fisico / Personal

Magnitud de Dafio

4 Negligencia o Institucional / Datos e
Informacién

4 Negligencia o Institucional / Sistemas e
Infraestructura

4 Negligencia o Institucional / Personal
Umbral Medio Riesgo

—Umbral Alto Riesgo

Probalidad de Amenaza

Fuente: Elaboracién Propia
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4.1.8. Verificacion.
4.1.8.1. Medicion del sistema de gestion de seguridad de la informacion.
En el siguiente apartado se presentan la medicién del SGSI los mismos que son evaluados de acuerdo a los

dominios y controles propuestos por el SoA o la declaracion de aplicabilidad.

Tabla 21. Diagndstico inicial de los controles basados en la NTP ISO/IEC 27001:2014.

Método de medicion Indicador Responsable Nivel
Controles .
Control de medicién | alcanzado
A.05 Politica de
Seguridad de la
Informacion.
5.1. Directrices de
la Direccién en
seguridad de la
informacion.
5.1.1 Conjunto de Verificacion de las politicas de | N° de politicas | Oficial de
politigas para la Politica de seguridad de la informacién seguridad de informacion de SGSI sgguridad
seguridad de la digital
informacion.
5.1.2 Revision de Verificacion de las politicas de | N° de politicas | Oficial de
las pqliticas para la Politica de sequridad de la informacién seguridad de informacion de SGSI sgguridad
seguridad de la digital
informacion
A.06 Organizacion de
la Seguridad de la
Informacion.
6.1 Organizacién
interna.
6.1.1 Asignacion de Verificacion de cumplimiento % de Oficial de
;Zigﬁgs;bét?:jizs Manual de organizaciones y funciones (MOF) del MOF SZT'SICT;IEMO Z%gﬂt;r;dad
de la informacion.
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6.1.2 Seqreqacion Verificacion de cumplimiento % de Oficial de
- greg Manual de organizaciones y funciones (MOF) del MOF cumplimiento seguridad
de tareas. S
del MOF digital
Verificacion de cumplimiento N° de directorios | Oficial de
6.1.3 Contacto con . . . . . .
. Directorio de contactos. de seguridad en el directorio de contactos seguridad
las autoridades. o
de contactos digital
6.1.4 Contacto con Verificacion de cumplimiento N° de directorios | Oficial de
grupos de interés Directorio de contactos. de seguridad en el directorio de contactos seguridad
especial. de contactos digital
6.1.5 Seguridad de Verificacion del cumplimiento | N° de proyectos. | Oficial de
la informacion en la L del manual de gestion de seguridad
. Manual de gestién de proyectos. S
gestion de proyectos. digital.
proyectos.
6.2 Dispositivos
para movilidad y
teletrabajo.
- Verificacio limi N° icul ficial
6.2.1 Politica de uso eri .|cac!on de cumplimiento . de articulos | O |C|a. de
. " N . . L de directiva orientados al seguridad
de dispositivos para | Directiva de Tl y seguridad de la informacién. S
. uso de digital.
movilidad. . -
dispositivos
Verificacion de personal en N° de Oficial de
. S . teletrabajo funcionarios seguridad
6.2.2 Teletrabajo. Directiva de teletrabajo. J . ) g
publicos en digital.
teletrabajo
A.07 Seguridad de
los Recursos
Humanos.
7.1 Antes de la
contratacion.
L Verificacion de TDR N° de TDR Oficial de
7.1.1 Investigacion P . . . .
Términos de referencia de contrataciones. verificados. seguridad
de antecedentes. s
digital
7.1.2 Términos y Verificacion de TDR N° de TDR Oficial de
condiciones de Terminas de referencia de contrataciones / Contratos verificados. seguridad
contratacién. digital.

7.2 Durante la
contratacion.
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activos.

7.2.1 Verificacion de cumplimiento % de Oficial de
Responsabilidades | Manual de organizaciones y funciones (MOF) del MOF cumplimiento seguridad
de gestion. del MOF digital
7.2.2
Concienciacion, o - N° de Oficial de
educacion y o . . . Verificacion del cumplimiento . . .
N, Plan de capacitaciones en seguridad de la informacion. o funcionarios seguridad
capacitacion en de capacitaciones en SGSI . .
. capacitados digital.
seguridad de la
informacion
7.2.3 Proceso
disciplinario.
. Verificacion de cambio de N° de ceses o Oficial de
7.3 Cese 0 cambio . . .
- puesto de trabajo cambio de seguridad
de puesto de Carta de agradecimiento. S
. puesto de digital
trabajo. .
trabajo.
731 Cese o Verificacion de ces_e ocambio [N de_ cese 0 Oficial de
. - de puesto de trabajo cambio de .
cambio de puesto Carta de agradecimiento. seguridad
de trabajo puesto de digital
' trabajo '
A.08 Gestién de
Activos.
8.1
Responsabilidad
sobre los activos.
. Verificacion de inventario de N° de activos de | Oficial de
8.1.1 Inventario de . . . L . . L .
activos Inventario de activos de la informacion. activos informacion seguridad
. digital
. Verificacion de inventario de N° de activos de | Oficial de
8.1.2 Propiedad de . . . L . . e .
. Inventario de activos de la informacion. activos informacion seguridad
los activos. d
digital.
Verificacion de cumplimiento N° de articulos | Oficial de
8.1.3 Uso aceptable | .. . . . . S . .
. Directiva de Tly seguridad de la informacién. de directiva orientados al seguridad
de los activos. . s
uso de activos. | digital.
Verificacion de cumplimiento N° de articulos | Oficial de
.1.4 Devoluci6 . . . . ., i i i I i
8 . evolucion de Directiva de Tly seguridad de la informacién. de directiva onentadgs ata sgg_undad
activos. devolucion de digital.




8.2 Clasificacion
de la informacion.

Verificacion de cumplimiento N° de articulos | Oficial de
8.2.1 Directrices d N . . L de directi ientad I idad
o |rejc’: rices de Directiva de Tly seguridad de la informacién. © directiva o.rlena' osalas S?gu” a
clasificacion. directrices de digital.
clasificacion.
. Verificacion de cumplimiento N° de articulos | Oficial de
8.2.2 Etiquetado y . P . .
; L . . . de directiva orientados al seguridad
manipulado de la Directiva de Tly seguridad de la informacion. . S
. o manipulados de | digital.
informacion. . L
la informacion.
Verificacion de cumplimiento N° de articulos | Oficial de
.2.3 Manipulacion L . . ., irectiv rien I ri
8.2.3 . aniputacio Directiva de Tly seguridad de la informacion. de directiva one .tados.i’:l a sggu dad
de activos. manipulacion de | digital.
activos.
8.3 Manejo de los
soportes de
almacenamiento.
Verificacion de cumplimiento N° de articulos | Oficial de
8.3.1 Gestién de S ) . - de directiva orientados al seguridad
. Directiva de Tl y seguridad de la informacion. ) g
soportes extraibles. soporte digital.
extraible.
Verificacion de cumplimiento N° de articulos | Oficial de
8.3.2 Eliminaciébnde | . . . . L de directiva orientados ala | seguridad
Directiva de Tl y seguridad de la informacion. L . g
soportes. eliminacion de digital.
soportes.
Verificacion de cumplimiento N° de articulos | Oficial de
8.3.3 Soportes L . . . L . .
.. L Directiva de Tl y seguridad de la informacion. de directiva orientados al seguridad
fisicos en transito. . S
soporte fisico. digital.
A.09 Control de
Acceso.
9.1 Requisitos de
negocio para el
control de
accesos.
. Verificacion liti N° liti ficial
91.1 Politica de 5 erificacion de politicas de de politicas | O |C|a. de
Documento de gestion de accesos. control de accesos de control de seguridad
control de accesos. s
accesos. digital.
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9.1.2 Control de Verificacion de control de N° de controles | Oficial de
acceso a las redes y | Documento de gestion de accesos. acceso a las redes y servicios | de acceso a las | seguridad
servicios asociados. asociados. redes. digital.
9.2 Gestion de
acceso de usuario.
9.2.1 Gestién de Verificacion de cumplimiento N° de registro Oficial de
altas/bajas en el Documento de gestion de accesos. de altas/bajas en el registro de | de usuarios. seguridad
registro de usuarios. usuarios. digital.
9.2.2 Gestién de los Verificacion de los derechos de | N° de registro Oficial de
derechos de acceso L accesos asignados a usuarios. | de usuarios. seguridad
. Documento de gestion de accesos. S
asignados a digital.
usuarios.

9.2.3 Gestion de los Verificacion de los derechos de | N° de registro Oficial de
derechos de acceso - accesos con privilegios. de usuarios. seguridad
L Documento de gestion de accesos. s

con privilegios digital.

especiales.

9.2.4 Gestion de Verificacion de informacién N° de registro Oficial de

informacion confidencial de autenticacion de usuarios. seguridad

confidencial de Documento de gestidn de accesos. de usuarios. digital.

autenticacion de

usuarios.

9.2.5 Revision de Verificacion de informacién N° de registro Oficial de

los derechos de L confidencial de autenticacion de usuarios. seguridad
Documento de gestion de accesos. . s

acceso de los de usuarios. digital.

usuarios.

9.2.6 Retirada o Verificacion de informacion N° de registro Oficial de

adaptacion de los Documento de gestion de accesos. confidencial de autenticacion de usuarios. seguridad

derechos de acceso de usuarios. digital.

9.3

Responsabilidades

del usuario.

9.3.1 Uso de Verificacion de informacion N° de activos de | Oficial de

informacién Acuerdo de confidencialidad. confid.er.]cial para la informacién sgguridad

confidencial para la autenticidad. confidencial. digital.

autenticacion.
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9.4 Control de
acceso a sistemas
y aplicaciones.

9.4.1 Restriccion del Verificacion de informacion N° de registro Oficial de
acceso a la Documento de gestion de accesos. confidencial de autenticacion de usuarios. seguridad
informacion. de usuarios. digital.
9.4.2 Verificacion de informacion N° de registro Oficial de
Procedimientos - confidencial de autenticacion de usuarios. seguridad
L Documento de gestion de accesos. . S
seguros de inicio de de usuarios. digital.
sesion.
9.4.3 Gestién de Verificacion de informacion N° de registro Oficial de
contrasefias de Documento de gestion de accesos. confidencial de autenticacion de usuarios. seguridad
usuario. de usuarios. digital.
Verificacion mplimien N° rticul ficial
9.4.4 Uso de e .cac.o de cumplimiento .deatcuos (@) ca. de
. de directiva orientados ala | seguridad
herramientas de o . . L . o
- - Directiva de Tly seguridad de la informacion. herramienta de | digital.
administracion de L L
; administracion
sistemas. .
de sistemas.
Verificacion de cumplimiento N° de articulos | Oficial de
9.4.5 Control de de directiva orientados al seguridad
acceso al cédigo . control de digital.
9 Documento de gestion de accesos. 9
fuente de los accesos al
programas. caédigo fuente de
los programas.
A.10 Criptografia.
10.1 Controles
criptograficos.
10.1.1 Politica de Verificacion de las politicas de | N° de politicas | Oficial de
uso de los controles | Politica de seguridad de la informacion seguridad de informacion de SGSI seguridad
criptograficos. digital
L, Verificacion de las politicas de | N° de politicas | Oficial de
10.1.2 Gestion de ” . . L . . L, .
claves Politica de seguridad de la informaciéon seguridad de informacion de SGSI seguridad
digital

A
E

.11 Seguridad
isicay Ambiental.

11.1 Areas
seguras.
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Verificacion de controles y N° de Oficial de
11.1.1 Perimetro de . . . . - manuales del centro de datos, | dispositivos de | seguridad
. - Data center, instalaciones y perimetros de seguridad fisica. |. ) . . .. S
seguridad fisica. instalaciones y perimetros de | seguridad fisica. | digital
seguridad fisicas.
Verificacion de controles N° de controles | Oficial de
11.1.2 Controles - . . . .
. Personal de vigilancia. fisicos de entradas. fisicos de seguridad
fisicos de entrada. S
entrada. digital
11.1.3 Seguridad de Verificacion de seguridad de N° de controles | Oficial de
oficinas, despachos | Gestion de accesos fisicos. oficinas, despachos y de acceso fisico | seguridad
y recursos. recursos. digital
Verificacion de controles y N° de Oficial de
11.1.4 Proteccion manuales del centro de datos, | dispositivos seguridad
contra las . . . . . instalaciones y perimetros de | contra digital
Data center, instalaciones y perimetros de seguridad fisica . ! .y P 9
amenazas externas seguridad fisicas. amenazas
y ambientales. externas y
ambiental.
Verificacion de controles y N° de Oficial de
11.1.5 El trabajo en . . . . . manuales del centro de datos, | dispositivos en | seguridad
. Data center, instalaciones y perimetros de seguridad fisica . . . . S
areas seguras. instalaciones y perimetros de | el trabajo en digital
seguridad fisicas. areas seguras.
Verificacion de controles y N° de Oficial de
11.1.6 Areas de manuales del centro de datos, | dispositivos de | seguridad
acceso publico, Data center, instalaciones y perimetros de seguridad fisica instalaciones y perimetros de | areas de acceso | digital
cargay descarga. seguridad fisicas. publico, carga 'y
descarga.
11.2 Seguridad de
los equipos.
1121 Verificacion de cumplimiento N° de articulos | Oficial de
- . de directiva orientados al seguridad
Emplazamiento y L . . . . S
L Directiva de Tly seguridad de la informacién. emplazamiento | digital.
proteccion de i
. y proteccion de
equipos. .
equipos.
. Verificacion de instalaciones N° de Oficial de
11.2.2 Instalaciones . . . .
. Herramientas de soporte. de suministro. herramientas de | seguridad
de suministro. ©d
soporte. digital.
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blogueo de pantalla.

Verificacion de seguridad del N° de cableado | Oficial de
11.2.3 Seguridad Cableado estructurado y equipos de redes y comunicaciones cablead. gszrigrc?ey Z?ggitLjarlldad
del cableado. y equip y quip grtal.
redesy
comunicaciones.
Verificacion de cumplimiento N° de articulos | Oficial de
11.2.4 L . .
. o . . L de directiva orientados al seguridad
Mantenimiento de Directiva de Tly seguridad de la informacién. . S
. mantenimiento | digital.
los equipos. .
de los equipos.
11.2.5 Salida de Verificacion de cumplimiento N° de articulos | Oficial de
activos fuera de las L . . L, de directiva orientados ala | seguridad
. Directiva de Tl y seguridad de la informacion. . s
dependencias de la salida de digital.
empresa. activos.
11.2.6 Seguridad de Verificacion de cumplimiento N° de articulos | Oficial de
los equipo N . . L de directiva orientados a la eguridad
S quipos y Directiva de Tly seguridad de la informacion. rectiv rientados segun
activos fuera de las seguridad de los | digital.
instalaciones. equipos.
11.2.7 Reutilizacion Verlf_lcac!on de cumplimiento N. de articulos OflCla! de
. de directiva orientados ala | seguridad
oretirada segurade | .. . . . . S S
. - Directiva de Tl 'y seguridad de la informacion. reutilizacién o digital.
dispositivos de .
. retirada segura
almacenamiento. . o
de dispositivos.

11.2.8 Equipo Verificacion de cumplimiento N° de articulos | Oficial de
informatico de S . . L, de directiva orientados al seguridad
. Directiva de Tl y seguridad de la informacion. . . g

usuario equipo digital.
desatendido. informatico.

11.2.9 Politica de Verificacion de politicas de N° de politicas | Oficial de
puest(? de trabajo Politica de seguridad de la informacién. seguridad de la informacion. de. segundgt;i de sggurldad
despejado y la informacion. | digital.

A.12 Seguridad de
las Operaciones.

12.1
Responsabilidades
y procedimientos
de operacion.
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12.1.1 Verificacion de documentacion | N° de equipos Oficial de
Documentacién de . . L . . de procedimientos de ubicados bajo seguridad
- Equipos ubicados bajo instalaciones protegidas. L . . S

procedimientos de operacion. instalaciones digital
operacion. protegidos.
Verificacion de cumplimiento N° de articulos | Oficial de
12.1.? Gestion de Directiva de Tl y seguridad de la informacién. de directiva orler?t,ados ala Sfegurldad
cambios. gestién de digital.
cambios.
Verificacion de cumplimiento N° de articulos | Oficial de
12.1.3_ Gestion de Directiva de Tl y seguridad de la informacion. de directiva oneljfados ala sggurldad
capacidades. gestion de digital.
capacidades.
Verificacion de cumplimiento N° de articulos | Oficial de
12.1.4 Separacion de directiva orlentadgs ala sggurldad
separacion de digital.
de entornos de S . . -
Directiva de Tly seguridad de la informacién. entornos de
desarrollo, pruebay
L desarrollo,
produccién.
pruebas y
produccién.
12.2 Proteccion
contra cédigo
malicioso.
Verificacion de cumplimiento N° de articulos | Oficial de
12.2.1 Controles de directiva orientados a los | seguridad
contra el cédigo Directiva de Tly seguridad de la informacion. controles contra | digital.
malicioso. el codigo
malicioso.
12.3 Copias de
seguridad.
12.3.1 Copias de Verificacion de las politicas de | N° de politicas | Oficial de
seguridad de la Politica de seguridad de la informacion. seguridad de informacion de SGSI seguridad
informacién. digital
12.4 Registro de
actividad y

supervision.




12.4.1 Registro y Verificacion de auditorias de N° de eventos Oficial de
gestién de eventos | Auditoria de eventos. eventos. registrados seguridad
de actividad. digital.
12.4.2 Proteccion Verificacion de cumplimiento N° de respaldos | Oficial de
de los registros de | Ejecucion de copias de seguridad. de respaldos de seguridad. de seguridad seguridad
informacion. digital.
12.4.3 Registros de Verificacion de auditorias de N° de eventos Oficial de
actividad del eventos. registrados seguridad
administrador y Auditoria de eventos. digital.
operador del
sistema.

Sincronizacion de reloj N° de Oficial de
12.4.4 sincronizacion seguridad
Sincronizacion de Sincronizacion de relojes de los activos de informacion. de reloj a digital.
relojes. activos de

informacién.

12.5 Control del
software en
explotacion.

Verificacion de cumplimiento N° de articulos | Oficial de
12.5.1 Instalacion de directiva orientados ala | seguridad
d.el software en Directiva de Tl y seguridad de la informacion. instalacion del digital.
sistemas en software en
produccién. sistemas en

produccion.

12.6 Gestion de la
vulnerabilidad
técnica.
12.6.1 Gestion de Oficial de
las vulnerabilidades | Actualizacién de software y gestion de riesgos. seguridad
técnicas. digital.

Verificacion de cumplimiento N° de articulos | Oficial de
12.6.2 Restricciones de directiva orientados a las | seguridad
en la instalacion de | Directiva de Tl y seguridad de la informacion. restricciones en | digital.

software.

la instalacién de
software.




12.7
Consideraciones
de las auditorias
de los sistemas de
informacion.

12.7.1 Controles de Verificacion de controles de N° de auditoria | Oficial de
auditoria de los . auditoria de los sistemas de de eventos. seguridad
. Auditoria de eventos. . o S
sistemas de informacioén. digital.
informacion.
A.13 Seguridad de
las Comunicaciones.

13.1 Gestion de la
seguridad en las
redes.

Verificacion de implementacién | N° de equipos, | Oficial de

de seguridad perimetral dispositivos o seguridad
13.1.1 | . L . igital

3 Controles de Seguridad tecnoldgica perimetral. programas digita
red. implementados
en seguridad
perimetral.
13.1.2 Mecanismos Verificacion de mecanismos de | N° de controles | Oficial de
de seguridad - seguridad asociados a de acceso. seguridad
. Gestion de control de accesos. .. S
asociados a servicios en red. digital
servicios en red.
13.1.3 Seareqacion Verificacion de segmentacién | N° de VLAN Oficial de
o greg Segmentacion de redes VLAN de red administradas seguridad

de redes. digital

13.2 Intercambio
de informacion
con partes
externas.

13.2.1 Politicas y
procedimientos de
intercambio de
informacion.

13.2.2 Acuerdos de
intercambio.
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13.2.3 Mensajeria
electronica.

13.2.4 Acuerdos de
confidencialidad y
secreto.

A.14 Adquisicion,
desarrollo y
mantenimiento de
sistemas.

14.1 Requisitos de
seguridad de los

por redes
telematicas.

Seguridad perimetral.

implementados
en seguridad
perimetral.

sistemas de
informacion.
Verificacion de implementacion | N° de equipos, | Oficial de
14.1.1 Andlisis y de seguridad perimetral dispositivos o seguridad
espemﬂggmon de Seguridad perimetral. programas digital
los requisitos de implementados
seguridad. en seguridad
perimetral.
14.1.2 Seguridad de Verlflcam.on de mplementamon N' de ggulpos, OflCla! de
. de seguridad perimetral dispositivos o seguridad
las comunicaciones ‘s
. . . programas digital
en servicios Seguridad perimetral. .
. implementados
accesibles por .
. en seguridad
redes publicas )
perimetral.
Verificacion de implementacién | N° de equipos, | Oficial de
14.1.3 Proteccion de seguridad perimetral dispositivos o seguridad
de las transacciones programas digital

14.2 Seguridad en
los procesos de
desarrollo y
soporte.
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14.2.1 Politica de Verificacion de las politicas de | N° de politicas | Oficial de
desarrollo seguro Politica de seguridad de la informacién. seguridad de informacién de SGSI seguridad
de software. digital
14.2.2 Verificacion de las politicas de | N° de politicas | Oficial de
Procedimientos de o . . . seguridad de informacion de SGSI seguridad
. Politica de seguridad de la informacién. S
control de cambios digital
en los sistemas.
14.2.3 Revisién Verificacion de las politicas de | N° de politicas | Oficial de
técnica de las seguridad de informacion de SGSI seguridad
aplicaciones trgs Politica de seguridad de la informacion. digital
efectuar cambios en
el sistema
operativo.
14.2.4 Restricciones Verificacion de las politicas de | N° de politicas | Oficial de
a los cambios en los - . . L seguridad de informacion de SGSI seguridad
Politica de seguridad de la informacién. S

paquetes de digital
software.
14.2.5 Uso de Verificacion de las politicas de | N° de politicas | Oficial de
principios de seguridad de informacion de SGSI seguridad
ingenieria en Politica de seguridad de la informacion. digital
proteccion de
sistemas.
14.2.6 Seguridad en Verificacion de las politicas de | N° de politicas | Oficial de
entornos de Politica de seguridad de la informacién. seguridad de informacion de SGSI seguridad
desarrollo. digital
14.2.7 Verificacion de las politicas de | N° de politicas | Oficial de
Externalizacion del Politica de seguridad de la informacién. seguridad de informacion de SGSI sgguridad
desarrollo de digital
software.
14.2.8 Pruebas de Verificacion de las politicas de | N° de politicas | Oficial de
funcionalidad seguridad de informacion de SGSI seguridad
durante el Politica de seguridad de la informacion. digital
desarrollo de los
sistemas.

Verificacion de las politicas de | N° de politicas | Oficial de
14.2.9 P.r,uebas de Politica de seguridad de la informacion. seguridad de informacion de SGSI seguridad
aceptacion. digital
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14.3 Datos de

por terceros.

prueba.
14.3.1 Proteccion Verificacion de las politicas de | N° de politicas | Oficial de
dg .Ios datos Politica de seguridad de la informaci6n. seguridad de informacion de SGSI Sfeguridad
utilizados en digital
pruebas.
A.15 Relaciones con
los proveedores.
15.1 Seguridad de
lainformacién en
las relaciones con
suministradores.
15.1.1 Politica de Verificacion de las politicas de | N° de politicas | Oficial de
§eguridaq’de la Politica de seguridad de la informacién. seguridad de informacion de SGSI sgguridad
informacién para digital
suministradores.
15.1.2 Tratamiento Verificacion de controles de N° de controles | Oficial de
del riesgo dentro de - servicio. de servicio seguridad
Contrato de servicios. S
acuerdos de digital
suministradores.
15.1.3 Cadena de Verificacion de controles de N° de controles | Oficial de
suministro en servicio. de servicio seguridad
tecnologias de la Contrato de servicios digital
informacién y
comunicaciones
15.2 Gestion de la
prestacion del
servicio por
suministradores.
15.2.1 Supervision y Verificacion de informes N° de informes | Oficial de
revision de los - mensual de servicios. de servicio. seguridad
- Informe mensual de servicio. S
servicios prestados digital
por terceros.
15.2.2 Gestion de Verificacion de gestion de N° de gestion de | Oficial de
cambios en los - . cambios. cambios en los | seguridad
. Gestion de cambios. - S
servicios prestados servicios. digital
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A.16 Gestion de
incidentes de
seguridad de la
informacion.

16.1 Gestion de
incidentes de
seguridad de la
informacion y

informacion.

mejoras.
Verificacion de plan de gestion | N° de Oficial de
16.1.1 de incidentes de seguridad de | responsabilidad | seguridad
Responsabilidades | Gestion de incidentes de seguridad de la informacion . 9 9 P ) g
L la informacion. y digital
y procedimientos. -
procedimientos.
16.1.2 Notificacién Verllflc.auon de plan delgestlon N de ‘ OflCla! de
de incidentes de seguridad de | notificaciones de | seguridad
de los eventos de i o . . - . - s
. Gestion de incidentes de seguridad de la informacion la informacion. eventos de digital
seguridad de la .
. o seguridad de la
informacion. . .
informacion.
Verificacion de plan de gestion | N° de Oficial de
16.1.3 Notificacion de incidentes de seguridad de | notificaciones de | seguridad
de puntos débiles Gestion de incidentes de seguridad de la informacion la informacion. puntos débiles | digital
de la seguridad. de seguridad de
la informacion.
16.1.4 Valoracion Ver.lflc'auon de plan de.gestlon N° de valoracion OfICIa.| de
de incidentes de seguridad de |de eventos de seguridad
de eventos de la informacion seguridad de la | digital
seguridad de la Gestion de incidentes de seguridad de la informacion ’ . 9 -, 9
. e informacién y
informacién y toma
- toma de
de decisiones .
decisiones.
16.1.5 Respuesta a Ver.lflc.auon de plan de.gestlon N° de OfICIa.| de
L . — . . L de incidentes de seguridad de |respuestas ante | seguridad
los incidentes de Gestion de incidentes de seguridad de la informacion . . L S
. la informacién. incidentes de digital
seguridad. .
seguridad.
16.1.6 Aprendizaje Verificacion de plan de gestion | % de Oficial de
de Iog incidentes de Gestién de incidentes de seguridad de la informacion de.|n0|dent.e,s de seguridad de aprgnQ|zaje de sggurldad
seguridad de la la informacion. los incidentes de | digital
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seguridad de la

informacion.
I Verificacion de plan de gestion | % de Oficial de
16.1.7 Recopilacion - . . . - . . S .
de evidencias. Gestion de incidentes de seguridad de la informacion de.|n0|dent§,s de seguridad de re(.:oplla'(:lon de sggurldad
la informacién. evidencias. digital
A.17 Aspectos de la
Seguridad de la
Informacion en la
Gestion de la
Continuidad del
Negocio
17.1 Continuidad
de la seguridad de
lainformacién.
17.1.1 Planificacion Verificacion de plan de % de Oficial de
de la continuidad de . . contingencia. cumplimiento seguridad
. Plan de contingencia. oY
la seguridad de la del plan de digital
informacion. continuidad.
17.1.2 Implantacion Verificacion de plan de % de Oficial de
de la continuidad de . . contingencia. cumplimiento seguridad
. Plan de contingencia. S
la seguridad de la del plan de digital
informacion. continuidad.
17.1.3 Verificacion, Verificacion de plan de % de Oficial de
revisiéon y contingencia. cumplimiento seguridad
ig?:ﬁﬁf; ddc?el?a Informe de pruebas de contingencia. S;g:ﬂ d(jaed. digital
seguridad de la
informacion.
17.2
Redundancias.
17.21 Verificacion de disponibilidad % de tiempo de | Oficial de
Disponibilidad de de instalaciones para el disponibilidad. seguridad
instalaciones para | Centro de datos. procesamiento de la digital

el procesamiento de
la informacion

informacion.

A.18 Cumplimiento.
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18.1 Cumplimiento
de los requisitos
legales y
contractuales.

e Verificacion del cumplimiento | % de Oficial de
18.1.1 Identificacion - i
de la legislacién Leyes peruanas. de las leyes peruanas cumplimiento de Sfegurldad
aplicable. las leyes digital
peruanas.
Verificacion de cumplimiento N° de articulos | Oficial de
18.1.2 Derechos de de directiva orientados a los | seguridad
propiedad Directiva de Tl y seguridad de la informacion. derechos de digital.
intelectual (DPI). propiedad
intelectual.
18.1.3 Proteccion Verificacion del cumplimiento | % de Oficial de
de los registros de | Control de documentos. del SGSI cumplimiento seguridad
la organizacion. del SGSI digital.
Verificacion de cumplimiento N° de articulos | Oficial de
18.1.4 Proteccion de directiva orientados ala | seguridad
de datos y proteccion de digital.
privacidad de la Directiva de Tly seguridad de la informacion. datos y
informacién privacidad de la
personal. informacién
personal.
Verificacion de cumplimiento N° de articulos | Oficial de
18.1.5 Regulacion de directiva orientados ala | seguridad
de los controles Directiva de Tl y seguridad de la informacion. regulacion de digital.
criptograficos. los controles
criptogréficos.
18.2 Revisiones de
la seguridad de la
informacion.
18.2.1 Revisién Verificacion del cumplimiento | % de Oficial de
independiente de la Auditoria interna del SGSI cumplimiento seguridad
seguridad de la ’ del SGSI digital

informacion.
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18.2.2 Verificacion del cumplimiento | % de Oficial de
Cumplimiento de las Medicién del SGSI del SGSI cumplimiento sgguridad
politicas y normas del SGSI digital

de seguridad.

18.2.3 Verificacion del cumplimiento | % de Oficial de
Comprobacion del Informes del SGSI cumplimiento seguridad
cumplimiento. del SGSI digital

Fuente: Elaboracién Propia
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4.1.9.

4.1.8.2. Auditoria interna.

La siguiente auditoria permite verificar el cumplimento del
sistema de gestion de seguridad digital, los mismos que deben de cumplir
con los siguientes aspectos:

e La auditoria externa debera de ser liderada por un auditor interno
certificado con las habilidades demostradas, de la misma manera el
equipo auditor debera de tener experiencia auditando sistemas de
gestion de seguridad de la informacion.

e La informacién recolectada a partir de la auditoria debera ser
reportada al comité de transformacioén digital.

e Los informes de la auditoria deberan de ser claras y precisas con la
finalidad de que cualquier persona con acceso a ella la comprenda.

o El informe o reporte final de auditoria debera de ser enviado en un

plazo no mayor de 7 dias calendario.

De la misma manera la auditoria interna debera de seguir el

siguiente proceso:

e Disefar el plan de auditoria.

e Seleccion del auditor.

e Elaborar el cronograma de actividades.

e Realizar el proceso de auditoria.

¢ Recabar la informacion de todo el equipo auditor.

o Elaborar informe o reporte final.

Mejora.
4.1.9.1. Acciones correctivas.
Los escenarios de no conformidad pueden ser por distintos

motivos los mismo que se enlistan a continuacion:
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e Falta en los requisitos legales o de contrato.

e Falta contra las politicas de seguridad de la informacion.

¢ Incumplimiento de los objetivos de seguridad de la informacion.
e Auditorias.

¢ Investigacion de incidentes.

e  Monitoreo.

e Revision por el comité de transformacion digital.

e Resultado de las acciones correctivas.

Para la correccion de una no conformidad, se debera de seguir

el siguiente proceso:

e Solicitar la accion correctiva.
e |dentificar la raiz o causa de la no conformidad.
o Rellenar correctamente el formato sugerido para la correccién de

una no conformidad.

4.1.9.2. Mejora continua.
El presente apartado pretende la mejora continua a través de la
constante verificacion del sistema de gestibn de seguridad de la

informacion cumpliendo los siguientes procesos:

e Identificar las oportunidades de mejora. Las oportunidades de
mejora continua se identificaran de distinta manera entre las cuales
pueden ser:

o Auditoria.
o Encuestas.

o Incidentes.

e}

Sugerencias.
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Posterior a la identificacion de las oportunidades se debera
de realizar una seleccion de las oportunidades de mejora y
asignarlas a un representante, los mismo que se asignaran mediante

un plazo limite de elaboracién.

e Realizar una propuesta de plan de accién. Se debera de
proponer un plan de accién basado en la experiencia, los mismo
gue se analizaran de acuerdo al costo, beneficio y tiempo para
la organizacién. Posterior al andlisis se procede a crear el plan
de accién proponiendo un cronograma, areas involucradas,
actividades, entre otras.

e Aprobacién del plan de accidon. El comité de transformacién
digital deberd de realizar la revision, retroalimentacion y
aprobacion del plan de accién.

e Ejecutar el plan de accidn. En este proceso se debe de realizar
la ejecucion del plan propuesto, de la misma manera se debera
realizar el seguimiento y acompafamiento en cada una de las
etapas del plan de accion.

e Medir la mejora continua. Se debera realizar una medicién del

antes y después de la aplicacion de la accién propuesta.

4.2. Presentacion, andlisis e interpretacion de resultados

En el presente apartado se presentan los resultados obtenidos a partir

de la aplicacion del instrumento de investigacion.

a. Andlisis estadistico descriptivo.
Con la finalidad de conocer un poco mas acerca del cumplimiento

del SGSI se realiz6 una encuesta dentro de la sub gerencia de
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racionalizacion y sistemas TIC, es por ello que a continuacion, se presenta

el andlisis estadistico de los datos recopilados.

Tabla 22. Resultados de la interrogante ¢, Ud. es conocedor de las politicas de seguridad

de la informacion de su institucion?

cUd. es conocedor de las politicas de seguridad de la informacion de su
institucion?
. . Porcentaje
Frecuencia Porcentaje
acumulado
No 1 8,3 8,3
Vélido SI 11 91,7 100,0
Total 12 100,0

Fuente: Elaboraciéon Propia

Figura 9. Resultados de la interrogante ¢ Ud. es conocedor de las politicas de
seguridad de la informacion de su institucion?

¢Ud. es conocedor de las politicas de
seguridad de lainformacion de su
institucion?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 1 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢Ud. es conocedor de las
politicas de seguridad de la informacién de su institucion? Se obtuvo un
porcentaje de 91.7% (11 colaboradores) que si conocen las politicas de
seguridad de la informacién mientras que el 8.3% (1 colaborador) no conoce
acerca de las mismas. Estos resultados se observan en la tabla 22 y figura

9 antecesoras al presente pérrafo.
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Tabla 23. Resultados de la interrogante ¢Ud. realiza copias de seguridad de la
informacion generada a partir de sus labores?

¢Ud. realiza copias de seguridad de la informacion generada a partir de
sus labores?

. . Porcentaje
Frecuencia Porcentaje
acumulado
No 2 16,7 16,7
Valido SI 10 83,3 100,0
Total 12 100,0

Fuente: Elaboracion Propia

Figura 10. Resultados de la interrogante ¢Ud. realiza copias de seguridad de la
informacion generada a partir de sus labores?

,Ud. realiza copias de seguridad de la
informacién generada a partir de sus

labores?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 2 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢Ud. realiza copias de
seguridad de la informacion generada a partir de sus labores? Se obtuvo un
porcentaje de 83,3% (10 colaboradores) que si conocen las politicas de
seguridad de la informacion mientras que el 16,7% (2 colaborador) no
conoce acerca de las mismas. Estos resultados se observan en la tabla 23

y figura 10 antecesoras al presente parrafo.
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Tabla 24. Resultados de la interrogante ¢Ud. tiene conocimientos acerca del plan de
gestion de incidentes?

¢Ud. tiene conocimientos acerca del plan de gestion de incidentes?

. . Porcentaje
Frecuencia Porcentaje
acumulado
No 1 8,3 8,3
Vélido SI 11 91,7 100,0
Total 12 100,0

Fuente: Elaboraciéon Propia

Figura 11. Resultados de la interrogante ¢ Ud. tiene conocimientos acerca del plan de
gestion de incidentes?

¢Ud. tiene conocimientos acerca del plan de
gestion de incidentes?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 3 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢Ud. tiene conocimientos
acerca del plan de gestion de incidentes? Se obtuvo un porcentaje de 91,7%
(11 colaboradores) que si conocen las politicas de seguridad de la
informacion mientras que el 8,3% (1 colaborador) no conoce acerca de las
mismas. Estos resultados se observan en latabla 24 y figura 11 antecesoras

al presente parrafo.
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Tabla 25. Resultados de la interrogante ¢Ud. cuenta con conocimientos acerca del
inventario de activos de informaciéon?

cUd. cuenta con conocimientos acerca del inventario de activos de
informacion?

. . Porcentaje
Frecuencia Porcentaje
acumulado
No 1 8,3 8,3
Valido SI 11 91,7 100,0
Total 12 100,0

Fuente: Elaboracion Propia

Figura 12. Resultados de la interrogante ¢Ud. cuenta con conocimientos acerca del
inventario de activos de informacion?

,Ud. cuenta con conocimientos acerca del
inventario de activos de informacion?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 4 del instrumento de investigacion
utiizado en la presente investigacion la cual es: ¢Ud. cuenta con
conocimientos acerca del inventario de activos de informacién? Se obtuvo
un porcentaje de 91,7% (11 colaboradores) que si conocen las politicas de
seguridad de la informacién mientras que el 8,3% (1 colaborador) no conoce
acerca de las mismas. Estos resultados se observan en la tabla 25 y figura

12 antecesoras al presente parrafo.
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Tabla 26. Resultados de la interrogante ¢Ud. al momento de abandonar su espacio de
trabajo bloquea con contrasefa su estacion de trabajo?

contrasefia su estacion de trabajo?

Ud. al momento de abandonar su espacio de trabajo bloquea con

. . Porcentaje
Frecuencia Porcentaje
acumulado
No 1 8,3 8,3
Valido SI 11 91,7 100,0
Total 12 100,0

Fuente: Elaboracion Propia

Figura 13. Resultados de la interrogante ¢Ud. al momento de abandonar su espacio
de trabajo bloquea con contrasefia su estacion de trabajo?

12
10

o N b~ OO

cUd. al momento de abandonar su espacio
de trabajo bloquea con contrasefia su

1

ENo m S|

estacion de trabajo?

11

Fuente: Elaboracion Propia

Con respecto a la pregunta 5 del instrumento de investigaciéon

utilizado en la presente investigacion la cual es: ¢Ud. al momento de

abandonar su espacio de trabajo bloquea con contrasefia su estacion de

trabajo? Se obtuvo un porcentaje de 91,7% (11 colaboradores) que si

conocen las politicas de seguridad de la informacién mientras que el 8,3%

(1 colaborador) no conoce acerca de las mismas. Estos resultados se

observan en la tabla 26 y figura 13 antecesoras al presente parrafo.
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Tabla 27. Resultados de la interrogante ¢Ud. a menudo cambia la contrasefia de su
estacion de trabajo?

¢Ud. a menudo cambia la contrasefia de su estacion de trabajo?

. : Porcentaje
Frecuencia Porcentaje
acumulado
No 1 8,3 8,3
Vélido SI 11 91,7 100,0
Total 12 100,0

Fuente: Elaboraciéon Propia

Figura 14. Resultados de la interrogante ¢Ud. a menudo cambia la contrasefia de su
estacion de trabajo?

uUd. a menudo cambia la contrasefa de su
estacion de trabajo?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 6 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢Ud. a menudo cambia la
contrasefia de su estacion de trabajo? Se obtuvo un porcentaje de 91,7%
(11 colaboradores) que si conocen las politicas de seguridad de la
informacion mientras que el 8,3% (1 colaborador) no conoce acerca de las
mismas. Estos resultados se observan en latabla 27 y figura 14 antecesoras

al presente parrafo.
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Tabla 28. Resultados de la interrogante ¢En su entidad cuentan con restricciones de
acceso al servicio de internet?

¢En su entidad cuentan con restricciones de acceso al servicio de
internet?
. . Porcentaje
Frecuencia Porcentaje
acumulado
valido Sl 12 100,0 100,0

Fuente: Elaboracion Propia

Figura 15. Resultados de la interrogante ¢ En su entidad cuentan con restricciones de
acceso al servicio de internet?

¢.En su entidad cuentan con restricciones de
acceso al servicio de internet?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 7 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢Ud. a menudo cambia la
contrasefia de su estacion de trabajo? Se obtuvo un porcentaje de 100%
(12 colaboradores) que si conocen las politicas de seguridad de la
informacion mientras que el 0% (0 colaboradores) no conoce acerca de las
mismas. Estos resultados se observan en latabla 28 y figura 15 antecesoras

al presente parrafo.
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Tabla 29. Resultados de la interrogante ¢ En su entidad cuentan con registros acerca
de incidente de seguridad de la informacion?

¢En su entidad cuentan con registros acerca de incidente de seguridad
de lainformacion?

. . Porcentaje
Frecuencia | Porcentaje
acumulado
Valido Sl 12 100,0 100,0

Fuente: Elaboracion Propia

Figura 16. Resultados de la interrogante ¢ En su entidad cuentan con registros acerca
de incidente de seguridad de la informacion?

¢, En su entidad cuentan con registros acerca
de incidente de seguridad de la
informacion?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 8 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢ En su entidad cuentan con
registros acerca de incidente de seguridad de la informacién? Se obtuvo un
porcentaje de 100% (12 colaboradores) que si conocen las politicas de
seguridad de la informacion mientras que el 0% (0 colaboradores) no
conoce acerca de las mismas. Estos resultados se observan en la tabla 29

y figura 16 antecesoras al presente parrafo.
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Tabla 30. Resultados de la interrogante ¢,Ud. tiene conocimiento que su entidad cuenta
con seguridad perimetral?

¢cUd. tiene conocimiento que su entidad cuenta con seguridad

perimetral?
. . Porcentaje
Frecuencia Porcentaje
acumulado
No 1 8,3 8,3
Valido Sl 11 91,7 100,0
Total 12 100,0

Fuente: Elaboracion Propia

Figura 17. Resultados de la interrogante ¢Ud. tiene conocimiento que su entidad
cuenta con seguridad perimetral?

¢Ud. tiene conocimiento que su entidad
cuenta con seguridad perimetral?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 9 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢Ud. tiene conocimiento
gue su entidad cuenta con seguridad perimetral? Se obtuvo un porcentaje
de 91,7% (11 colaboradores) que si conocen las politicas de seguridad de
la informacién mientras que el 8.3% (1 colaborador) no conoce acerca de
las mismas. Estos resultados se observan en la tabla 30 y figura 17

antecesoras al presente parrafo.
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Tabla 31. Resultados de la interrogante ¢Ud. cuenta con conocimiento acerca de la
gestion de préstamos y traslados de computadoras?

¢Ud. cuenta con conocimiento acerca de la gestion de préstamos y
traslados de computadoras?

. . Porcentaje
Frecuencia Porcentaje
acumulado
No 1 8,3 8,3
Valido SI 11 91,7 100,0
Total 12 100,0

Fuente: Elaboracion Propia

Figura 18. Resultados de la interrogante ¢Ud. cuenta con conocimiento acerca de la
gestion de préstamos y traslados de computadoras?

;Ud. cuenta con conocimineto acerca de la
gestién de prestamos y traslados de

computadoras?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 10 del instrumento de investigacion
utiizado en la presente investigacion la cual es: ¢Ud. cuenta con
conocimiento acerca de la gestion de préstamos y traslados de
computadoras? Se obtuvo un porcentaje de 91,7% (11 colaboradores) que
si conocen las politicas de seguridad de la informacién mientras que el 8.3%
(1 colaborador) no conoce acerca de las mismas. Estos resultados se

observan en la tabla 31 y figura 18 antecesoras al presente parrafo.
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Tabla 32. Resultados de la interrogante ¢Ud. tiene conocimiento acerca del plan de
mantenimiento de equipos tecnoldgicos dentro de su entidad?

¢Ud. tiene conocimiento acerca del plan de mantenimiento de equipos
tecnoldgicos dentro de su entidad?

. . Porcentaje
Frecuencia Porcentaje
acumulado
valido |Sl 12 100,0 100,0

Fuente: Elaboracion Propia

Figura 19. Resultados de la interrogante ¢Ud. tiene conocimiento acerca del plan de
mantenimiento de equipos tecnoldgicos dentro de su entidad?

¢Ud. tiene conocimiento acerca del plan de
mantenimiento de equipos tecnologicos
dentro de su entidad?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 11 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢Ud. tiene conocimiento
acerca del plan de mantenimiento de equipos tecnolégicos dentro de su
entidad? Se obtuvo un porcentaje de 100% (12 colaboradores) que si
conocen las politicas de seguridad de la informacion mientras que el 0% (O
colaboradores) no conoce acerca de las mismas. Estos resultados se

observan en la tabla 32 y figura 19 antecesoras al presente parrafo.
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Tabla 33. Resultados de la interrogante ¢En su entidad cuentan con mecanismos de
cifrado en los almacenamientos internos y externos?

¢En su entidad cuentan con mecanismos de cifrado en los
almacenamientos internos y externos?

. . Porcentaje
Frecuencia Porcentaje
acumulado
NO 1 8,3 8,3
Valido Sl 11 91,7 100,0
Total 12 100,0

Fuente: Elaboracion Propia

Figura 20. Resultados de la interrogante ¢ En su entidad cuentan con mecanismos de
cifrado en los almacenamientos internos y externos?

¢En su entidad cuentan con mecanismos de
cifrado en los almacenamientos internos y

externos?
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Fuente: Elaboracion Propia

Con respecto a la pregunta 11 del instrumento de investigacion
utilizado en la presente investigacion la cual es: ¢ En su entidad cuentan con
mecanismos de cifrado en los almacenamientos internos y externos? Se
obtuvo un porcentaje de 91,7% (11 colaboradores) que si conocen las
politicas de seguridad de la informacion mientras que el 8.3% (1
colaboradores) no conoce acerca de las mismas. Estos resultados se

observan en la tabla 33 y figura 20 antecesoras al presente parrafo.
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b. Estadistica de confiabilidad.
Para determinar la confiabilidad del instrumento aplicado en la
presente investigacion se hace uso de la estadistica de fiabilidad de

Cronbach, es por ello que a continuacion se presentan los resultados:

Tabla 34. Estadistica de fiabilidad — Resumen de procesamiento de casos.

N %
Valido 12 100,0
Casos Excluido 0 ,0
Total 12 100,0

Fuente: Elaboracion Propia

Tabla 35. Estadistica de fiabilidad.

Alfa de Cronbach N de elementos

0,708 12
Fuente: Elaboracion Propia

Posterior a la obtencion de los resultados procedemos al analisis es por ello
gue basado en las sugerencias de Frias (2019) quien menciona que
“coeficiente alfa >.7 es aceptable” (p.7) entonces podemos mencionar que
el instrumento de recoleccion de datos utilizado en la presente investigacion

es confiable.

c. Anélisis estadistico inferencial.

El analisis de estadistica inferencial se hara uso para la prueba de
hipotesis, la misma que se hara uso mediante el uso del procedimiento de la
estadistica de T de Student para muestras relacionadas haciendo uso de
una evaluacion de pre test y post test las mismas que se aplican previa a la
implementacion del SGSI y posterior a ella.

Para el mencionado analisis se establece como nivel de significancia

a 5% y por ende la confiabilidad sera de 95%. Todo este andlisis se
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presentara en el apartado 4.3 prueba de hipoétesis, la misma que se
encuentra posterior a este apartado.
4.3. Pruebade hipétesis
Para la prueba de hipétesis se realiza el analisis previo a la
implementacion del sistema de gestion de seguridad de la informacién; para ello
se realiza la evaluacion de los controles evaluando el nivel encontrado con el
resultado posterior a la implementacion. Los mismo que se presentan a

continuacion.

Tabla 36. Analisis de brechas (pre test y post test).

Nivel Reusltado

ntrol . . )
Controles Inicial Final

H
N

5.1.1 Conjunto de politicas para la seguridad de la informacion.
5.1.2 Revisién de las politicas para la seguridad de la informacion
6.1.1 Asignacion de responsabilidades para la seguridad de la
informacion.

6.1.2 Segregacion de tareas.

6.1.3 Contacto con las autoridades.

6.1.4 Contacto con grupos de interés especial.

6.1.5 Seguridad de la informacién en la gestién de proyectos.
6.2.1 Politica de uso de dispositivos para movilidad.

6.2.2 Teletrabajo.

7.1.1 Investigacién de antecedentes.

7.1.2 Términos y condiciones de contratacion.

7.2.1 Responsabilidades de gestién.

7.2.2 Concienciacion, educacion y capacitacion en seguridad de la
informacion

7.3 Cese 0 cambio de puesto de trabajo.

7.3.1 Cese o0 cambio de puesto de trabajo.

8.1.1 Inventario de activos.

8.1.2 Propiedad de los activos.

8.1.3 Uso aceptable de los activos.

8.1.4 Devolucién de activos.

8.2.1 Directrices de clasificacion.

8.2.2 Etiquetado y manipulado de la informacién.

8.2.3 Manipulacion de activos.

8.3.1 Gestién de soportes extraibles.

8.3.2 Eliminacién de soportes.

8.3.3 Soportes fisicos en transito.

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.

9.2.1 Gestién de altas/bajas en el registro de usuarios.

9.2.2 Gestién de los derechos de acceso asignados a usuarios.
9.2.3 Gestién de los derechos de acceso con privilegios especiales.
9.2.4 Gestién de informacidn confidencial de autenticacion de
usuarios.

9.2.5 Revisién de los derechos de acceso de los usuarios.

9.2.6 Retirada o adaptacion de los derechos de acceso 1
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9.3.1 Uso de informacidn confidencial para la autenticacion.

9.4.1 Restriccion del acceso a la informacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.3 Gestion de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion de sistemas.

9.4.5 Control de acceso al codigo fuente de los programas.

10.1.1 Politica de uso de los controles criptograficos.

10.1.2 Gestion de claves

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.

11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccion contra las amenazas externas y ambientales.

11.1.5 El trabajo en &reas seguras.

11.1.6 Areas de acceso publico, carga y descarga.

11.2.1 Emplazamiento y proteccion de equipos.

11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependencias de la empresa.

Y = T T Fa Y e T T T T T e T N T e T

11.2.6 Seguridad de los equipos y activos fuera de las
instalaciones.

o

11.2.7 Reutilizacién o retirada segura de dispositivos de
almacenamiento.

[EEN

11.2.8 Equipo informatico de usuario desatendido.

[EEN

11.2.9 Politica de puesto de trabajo despejado y bloqueo de
pantalla.

12.1.1 Documentacioén de procedimientos de operacion.

12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.

12.1.4 Separacion de entornos de desarrollo, prueba y produccion.

12.2.1 Controles contra el codigo malicioso.

12.3.1 Copias de seguridad de la informacién.

12.4.1 Registro y gestidn de eventos de actividad.

12.4.2 Proteccion de los registros de informacion.

R|IOINOO|O|O0|0|F

12.4.3 Reqgistros de actividad del administrador y operador del
sistema.

12.4.4 Sincronizacion de relojes.

12.5.1 Instalacién del software en sistemas en produccién.

12.6.1 Gestion de las vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacion de software.

12.7.1 Controles de auditoria de los sistemas de informacion.

13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a servicios en red.

13.1.3 Segregacion de redes.

14.1.1 Analisis y especificacion de los requisitos de seguridad.

NI ===l

14.1.2 Seguridad de las comunicaciones en servicios accesibles
por redes publicas

14.1.3 Proteccién de las transacciones por redes telematicas.

14.2.1 Politica de desarrollo seguro de software.

14.2.2 Procedimientos de control de cambios en los sistemas.

OO |O|F

14.2.3 Revision técnica de las aplicaciones tras efectuar cambios
en el sistema operativo.

14.2.4 Restricciones a los cambios en los paquetes de software.

14.2.5 Uso de principios de ingenieria en proteccion de sistemas.

14.2.6 Seguridad en entornos de desarrollo.

14.2.7 Externalizacion del desarrollo de software.

[ollole}le] o]

14.2.8 Pruebas de funcionalidad durante el desarrollo de los
sistemas.

[
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14.2.9 Pruebas de aceptacion.

14.3.1 Proteccion de los datos utilizados en pruebas.

15.1.1 Politica de seguridad de la informacion para
suministradores.

15.1.2 Tratamiento del riesgo dentro de acuerdos de
suministradores.

15.1.3 Cadena de suministro en tecnologias de la informacion y
comunicaciones

15.2.1 Supervision y revision de los servicios prestados por
terceros.

15.2.2 Gestion de cambios en los servicios prestados por terceros.

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacién de los eventos de seguridad de la informacién.

16.1.3 Notificacién de puntos débiles de la seguridad.

Rk k|o

16.1.4 Valoracién de eventos de seguridad de la informacion y
toma de decisiones

[N

16.1.5 Respuesta a los incidentes de seguridad.

[EEN

16.1.6 Aprendizaje de los incidentes de seguridad de la
informacion.

16.1.7 Recopilacién de evidencias.

17.1.1 Planificacion de la continuidad de la seguridad de la
informacion.

17.1.2 Implantacion de la continuidad de la seguridad de la
informacion.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la
seguridad de la informacion.

[

17.2.1 Disponibilidad de instalaciones para el procesamiento de la
informacion

18.1.1 Identificacién de la legislacion aplicable.

18.1.2 Derechos de propiedad intelectual (DPI).

18.1.3 Proteccion de los registros de la organizacion.

18.1.4 Proteccién de datos y privacidad de la informacién personal.

18.1.5 Regulacién de los controles criptograficos.

18.2.1 Revision independiente de la seguridad de la informacién.

18.2.2 Cumplimiento de las politicas y hormas de seguridad.

18.2.3 Comprobacién del cumplimiento.

PR RNR RN o

Fuente: Elaboracion Propia.
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Figura 21. Analisis de brechas (pre test y post test).

Brecha - Dominios ISO/IEC 27001:2013

= Njvel Actual

Resultado

A.05 Politica de Seguridad de la Informacion.

4 A.06 Organizacion de la Seguridad de la

A.18 Cumplimiento. o
Informacion.

A.17 Aspectos de la Seguridad de la
Informacion en la Gestion de la Continuidad del
Negocio

A.07 Seguridad de los Recursos Humanos.

A.16 Gestion de incidentes de seguridad de la

. > A.08 Gestion de Activos.
informacion.

A.15 Relaciones con los proveedores. A.09 Control de Acceso.

A.14 Adquisicion, desarrollo y mantenimiento de

sistemas. A.10 Criptografia.

A.13 Seguridad de las Comunicaciones. A.11 Seguridad Fisica y Ambiental.

A.12 Seguridad de las Operaciones.

Fuente: Elaboracion Propia
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Tal y como se puede observar en la figura 21 podemos observar cdmo
evoluciona los controles de seguridad de la informacion, los mismo que fueron
evaluados antes de la implementacion la misma que esta de color rojo y los
resultados obtenidos posterior a la implementacion del SGSI.

Posterior al andlisis presentamos los resultados obtenidos a partir de la
prueba de hipétesis mediante la aplicacion de la distribucién T de Student para

muestras relacionadas.

Tabla 37. Andlisis de brechas (pre test y post test).
t Gl Sig. (bilateral)

Brechas Inicial -

Brechas resultado -33,942 109 ,000

Fuente: Elaboracion Propia.

Antes de realizar el andlisis estableceremos la hipétesis nula y la

hipotesis alterna los cuales son:

e Hipétesis nula (HO): El disefio de un sistema de gestion de seguridad de
la informacion basado en la NTP ISO/IEC 27001:2014 no mitiga los riesgos
de los pilares de la seguridad de la informacion en la Sub Gerencia de
Racionalizacién y Sistemas TIC del Gobierno Regional Pasco - 2021.

e Hipoétesis alterna (H1): El disefio de un sistema de gestion de seguridad
de la informacién basado en la NTP ISO/IEC 27001:2014 mitiga los riesgos
de los pilares de la seguridad de la informacion en la Sub Gerencia de

Racionalizacién y Sistemas TIC del Gobierno Regional Pasco - 2021.

Mediante el andlisis podemos obtener que el grado de significancia es de 0% y
el establecido para la investigacion fue de 5% por lo tanto al ser menor se

aprueba la hip6tesis alterna y se rechaza la hip6tesis nula.

4.4. Discusion de resultados.

138



En el transcurso del desarrollo de la investigacion se obtuvieron datos de
vital importancia los cuales se relacionan con los objetivos planteados como
parte de la investigacion; tal cual es: “Disefiar un sistema de gestion de
seguridad de la informacién basado en la NTP ISO/IEC 27001:2014 para mitigar
los riesgos de los pilares de la seguridad de la informacién en la Sub Gerencia
de Racionalizacion y Sistemas TIC del Gobierno Regional Pasco — 2021”. El
objetivo principal de la investigacibn en curso; y que posterior a la
implementacién del sistema de gestion de seguridad de la informacién la misma
que esta basada en la NTP ISO/IEC 27001 el cual propone dominios y controles
con la dnica finalidad de incrementar la seguridad de la informacién dentro de la
organizacién y con la finalidad de cumplir el objetivo trazado se realiz6 la
declaracién de aplicabilidad seleccionando los controles y dominios que se
aplicaran dentro de la organizacion. Del mismo modo después de haber
realizado la implementacion del SGSI se realizé un analisis de medicion de cada
uno de los controles y brechas del SGSI los mismo que se pueden observar en
la tabla 36 y figura 21, los mismo que muestran resultados positivos con respecto
a la seguridad de la informacion dentro de la institucion debido a que el
cumplimiento de cada uno de los controles del SGSI significa que se construye
de a pocos una organizacion con conciencia y disciplina en seguridad de la

informacion.

De la misma manera se coincide con las conclusiones de Vasquez &
Delgado (2019) quienes mencionan que “Al implementar el modelo adaptado en
base a la norma ISO/IEC 27001 se establecié politicas de seguridad que
ayudaron a mejorar la falta de seguridad que habia en a la empresa, e
establecieron sanciones se incumplan las normas establecidas” (p.86) Asimismo

Ccesa (2017) menciona que “los controles de seguridad de la ISO 27002,
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permiten establecer métricas, que ayuden a medir la eficacia y eficiencia del

SGSI una vez implementados” (p.114).

De la misma manera la gestion de riesgos vistos en los apartados 4.1.7.2.
y 4.1.7.3 ayudd a la instituciébn a gestionar de una mejor manera los riesgos
asociados a sus activos de informacion los mismos que se deben de realizar
periédicamente con la finalidad de tratar adecuadamente los riesgos; tal y como
menciona Castillo (2016) la identificacion de los riesgos “permite a la empresa
tomar medidas preventivas y correctivas en los procesos que necesitan ser
atendidos con mayor brevedad a nivel de seguridad para el mejor

funcionamiento de los mismos”(p.130).
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CONCLUSIONES

Mediante el disefio del sistema de gestion de la informacion basa en la NTP

ISO/IEC 27001:2014 en el Gobierno Regional Pasco, se obtuvieron resultados positivos

los mismo que conllevan a las siguientes conclusiones:

El analisis de brechas permite tener una mejor adaptacion de los niveles de
cumplimiento de cada uno de los controles basados en la ISO 27002 los cuales
forman parte del anexo A, con ello podemos identificar el estado de madurez de
la organizacién en un nivel inicial del proyecto de implementacion del sistema
de gestién de seguridad de la informacion SGSI y poder determinar un nivel
deseado de alcance posterior a la implementacién del SGSI.

La aplicacion correcta de cada una de las etapas de implementacién basadas
en la metodologia PHVA (planificar, hacer, verificar y actuar); permite tener
identificador cada uno de los activos de informacion de la institucién, asi como
también realizar una gestion adecuada de los riesgos relacionados a los activos
de informacion con la finalidad de tratarlos oportunamente.

Contar con unas politicas de seguridad de la informaciéon bien definidas y
difundidas a todos los funcionarios publicos del Gobierno Regional Pasco
permite tener una organizacion con cultura, consciente y disciplinada en
seguridad de la informacion; de la misma manera contribuyen a la mejora
continua del sistema de gestién de seguridad de la informacion.

Posteriormente a la identificacion de los riesgos relacionados a los activos de
informacion de la institucion. Se elabor6 los controles de seguridad de la
informacion con la finalidad de realizar un tratamiento correcto y disminuir el
umbral de riesgo en los cuales se encuentren cada uno de ellos.

La informacién generada a partir de la implementacion de la NTP ISO/IEC
27001:2014 debe de ser resguardada de manera correcta y usada solo con para

los fines para los cuales fueron creados.



Se encontraron resistencias en todo nivel jerarquicos del Gobierno Regional
Pasco a la implementacion del presente proyecto, es por ello que se plantearon
reuniones de concientizacion a los directivos con la finalidad de que el proyecto

se haga realidad.



RECOMENDACIONES
El avance acelerado de las tecnologias de la informacién puede representar
oportunidades de mejora contante para el Gobierno Regional Pasco, es por ello
gue se debe de realizar una revision periédica de cada uno de los controles
aplicados mediante el SGSI; pero ello también conlleva a que se presenten
nuevas amenazas es por ello que se debe de realizar analisis periddicos de
riesgos con la finalidad de realizar el tratamiento pertinente.
Se deberd de realizar una campafa de concientizacién, capacitacion y
entrenamiento a cada funcionario publico del Gobierno Regional Pasco con la
finalidad de crear conciencia y fortaleza en seguridad de la informacién en la
institucion.
Se recomienda a la institucién a ampliar el presupuesto a todos los niveles de
gestion tecnoldgica con la finalidad de obtener mejores resultados a nivel de
seguridad de la informacion.
Toda contratacién de personal debera de contemplar dentro de su termino de
referencia capacitaciones en computacion e informética y seguridad de la

informacion.
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ANEXOS



Instrumentos de Recoleccién de datos.

Universidad Nacional Daniel Alcides Carrion

FACULTAD DE INGENIERIA
ESCUELA DE FORMACION PROFESIONAL DE INGENIERIA DE SISTEMAS
CUESTIONARIO

Estas preguntas forman parte de la evaluacion del “Disefio de un sistema de gestion de
seguridad de la informacién basado en la NTP ISO/IEC 27001:2014 en la Sub Gerencia
de Racionalizacién y Sistemas TIC del Gobierno Regional Pasco - 2021”.

Sexo de la persona encuestada.
Masculino () Femenino ( )
INSTRUCCIONES: Marque solo una alternativa con la que se identifique:

1. ¢Ud. es conocedor de las politicas de seguridad de la informacion de su
institucién?

Si( )No( )

2. ¢Ud. realiza copias de seguridad de la informacion generada a partir de
sus labores?

Si( )No( )
3. ¢Ud. tiene conocimientos acerca del plan de gestion de incidentes?
Si( )No( )

4, ¢Ud. cuenta con conocimientos acerca del inventario de activos de
informaciéon?

Si( )No( )

5. ¢Ud. al momento de abandonar su espacio de trabajo bloguea con
contrasefia su estacion de trabajo?

Si( )No( )
6. ¢Ud.amenudo cambiala contrasefia de su estacion de trabajo?

Si( )No( )



10.

11.

12.

¢,En su entidad cuentan con restricciones de acceso al servicio de
internet?

Si( )No( )

¢En su entidad cuentan con registros acerca de incidente de seguridad de
lainformacion?

Si( )No( )
¢cUd. tiene conocimiento que su entidad cuenta con seguridad perimetral?
Si( )No( )

¢cUd. cuenta con conocimiento acerca de la gestion de préstamos y
traslados de computadoras?

Si( )No( )

cUd. tiene conocimiento acerca del plan de mantenimiento de equipos
tecnolégicos dentro de su entidad?

Si( )No( )

¢En su entidad cuentan con mecanismos de cifrado en los
almacenamientos internos y externos?

Si( )No( )



Procedimiento de validez y confiabilidad

Juicio de Experto: Experto 1

Universidad Nacional Daniel Alcides Carrién

FACULTAD DE INGENIERIA

ESCUELA DE FORMACION PROFESIONAL DE INGENIERIA DE SISTEMAS
FICHA DE VALIDACION DEL INSTRUMENTO “JUICIO DE EXPERTOS"

R DATOS PERSONALES.
a.  APELLIDOS Y NOMBRES DEL EXPERTO: VICENTE CRISTOBAL, Johannes Avio

b. GRADO ACADEMICO: INGENIERQ DE SISTEMAS ¥ COMPUTACION,

¢. CARGO E INSTITUCION DONDE LABORA: INGENIERD DE SEGURIDAD INFORMATICA / GOSIERNQ
REGIONAL PASCO

d. TITULO DE LA INVESTIGACION: Disefa de un sistama de gestion de sequridad de |3 informacion Dasago en
ia NTP ISONEC 27001 2014 en la Sub Gerercia e Racionalizac Sistemas TIC del Gobierno Regional
Pasco - 2021,

@.  AUTOR DEL INTRUMENTO: RAMIREZ PARRA, Josi Jame.
f. NOMBRE DEL INSTRUMENTO: CUESTIONARIO
Il ASPECTOS DE EVALUACION.
Después de haber leido las matrices de consistencia y de contrastacion de vanables; y analizado s items del
Instruments correspondiante lea Ud. Las squientés preguntas, dandole un puntaje para su validacin marcando
los numeros de puntaje del cuadro segun considera (1. Complietamente en desacuerdo. 2 En desacuerde. 3. De
acuerdo. 4 Completamente de acuerdo)

N° | Indicadores / Criterios: Preguntas 12 |3 |4 | Observaciones
1 | Coherencia: ,Las preguntas elaboradss tienen refacdn con el titule y %
con 35 varigbles en estudin? Xl L
2 Claridad: ; La redaccdn de las prequntas y 1a instrucedn gel instrumento )‘
_sonadecusdasyseentienden?
3 | Suficiencia: (El instrumento elaborado responde al cbjetivo de |a X
| Investgacian? |
4 | Metadologia: .EI instrumento clatarada responde 3l objative oa 15
Investgacidn? — | X
5 | Experticia: (Existe una relacon del conocrmento o los autores con el 3
._sontenico de los instrumentos, basato en aspecios 180nces — centificos? |
& | Intencionalidad: ;existe Intenconaldad expresada en conductas | )(
| observabies en la organzacion? Il
7__| Organizacion: ¢ Existe secuenc:a i3gica y 0rdenaca en las preguntas? P
g Pertinencia:  Considera usted que s opciones empleadas son
correctas para medir las diversas unidades”? N == )‘
o Coherencia: (Hay ccherenca entre preguntas, en cuanto a forma y X
estructura? K S — 4
10 | Actualidad: (Es adecuado el avance de la ciencia y tecrclogia y la k‘.
expenancia del tessta? |
TOTAL 9o
TOTAL GENERAL L 4O

Opinién do aplicabitidad: E TSTrvmen ’s‘fm"')a cof f""‘*’\’d adog Femieey Toreq ol

Seime Comple con “'_,“""""We, Cl‘“"‘&e,'*f‘u}mc 7rcxl-.mm¢ y poc ells o
St sgrocbe y sygioce @ splicelilided dalifTumeds pere bos fivies pedinenTas.

N° Telefonico: 935784094



Juicio de Experto: Experto 2

WD
o Ao

Universidad Macional Daniel Alcides Carrion

FACULTAD DE INGENIERIA
ESCUELA DE FORMACION PROFESIOMAL DE INGEMIERIA DE SISTEMAS

FICHA DE VALIDACION DEL INSTRUMENTO “JUICIO DE EXPERTOS"

. DATOS PERSOMALES.
2. APELLIDOS Y MOMBRES DEL EXPERTO: PAREDES LOPEZ, ELVIS JESUS
b. GRADD ACADEMICO: INEGNIERO DE SISTEMAS ¥ COMPUTACION
. CARGO EINSTITUCION DOMDE LABORA: UNDAC
d. TITULO DE LA INVESTIGACION: Diseflo de un slstema de gestion de sequridad de 13 Informacion basaco en
la NTP IS0AEC 270012014 en 1a Sub Gerencia de Raclonalizacien y Sistemas TIC ded Goblemo Reglonal
Pasco- 2021.
8. AUTOR DEL INTRUMENTO: Bach. Joel Jaime RAMIREZ PARRA
1 NOMBRE DEL INSTRUMENTO: Cusstionaro
. ASPECTOS DE EVALUACION.
Despusés de haber lekio I35 mairices de consistencia y de contrastacion de variables; y anaiizado los fems del
Instrumenio comespondients lea Ud. L3s siquientes preguntas, dandole un punisje para su valdacion marcando
I8 nmerDs de puntaje del cuadro sagin considere (1. Complatamente en desacuerdo. 2. En desacuendo. 3. De
acuerdo. 4. Compietamente de acuerdo)

Indicadorss | Criterios: Preguntss 11213 Obaarvaclonss

Claridad: Esta formulado con lenguale apropiado

Oblstividad: Esta EXpresado en conducias observadas

et Jra | |22

Actualidad: ;E| Insfrumenis de recoleccldn de datos  mide
comectamanie kos Indicadoras?

el o e e

=

Organizacion: ;Existe una omganizacon Kgica enve (vanadies e
Indicadones)?

o | Sulclencla ; Los InsTumentos 500 suflcientes para las magiciones de X
bodos Ios Indicadones?

£ | Infencionalidad: Es adecuado pard valorar aspecins sobre 13 ]
compresitn espacial en r=lacian a las capackdades de defing, lentifica,
saflala y ublca.

7 | Consiatancia: ;L0 CDjebvos y vanabies £5ian formulados 02 Ima X
que puedan sar medibies ¥ comprooados?

B Coherencla: ;Hay coherencla enire las variables, dmensiones e X
Indicadones?

5| Mefodologla: ;L3 eslralega reeponde @ propisito o2 |a Nvesbgacion? ]

10 | actualldad: ;E= adecuado el avance de 13 clendia y tecnologla y 1a ]
g i3 del eslsta?

TOTAL 40

TOTAL GEHERAL 40

Opinion de apiicabliidad: Ninguno

PAREDES L I-‘F-';' El :'Ihll-h['h



Juicio de Experto: Experto 3

o Universidad Macional Daniel Alcides Carrion

FACULTAD DE INGEMIERIA
ESCUELA DE FORMACION PROFESIONAL DE INGENIERIA DE SISTEMAS

FICHA DE VALIDACION DEL INSTRUMENTO “JUICIO DE EXPERTOS"

L DATOE PERSONALES.

4.  APELLIDOS ¥ HOMBRES DEL EXPERTO. RAMOMN VICENTE, LILLANA MADELEINE

b,  GRADOD ACADEMICO: INGENIERD

CARGO E INSTITUCION DOMDE LABORA: INDEPENDIENTE

TITULD DE LA INVESTIGACION: Disefio de un slstema de gesiin de sequridad de |3 Informacion basada en
la NTP IZ00EC 2700122014 en la Sub Gerencia de Raclonalizacion y Sistemas TIC del Goblemo Reglonal
Pasoo - 2021.

8. AUTOR DEL INTRUMENTO: Each. Joel Jalme RAMIREZ PARRA

.  HOMBRE DEL INSTRUMENTO: Cusstionano

B oo

Il. ASPECTOS DE EVALUACHIN.

Después de haber lekdo 135 matrices de consistencla y de contrastacion de varables; y analzado los Hems oel
Instrumenio comespondiente lea U, Las siquientes preguntas, dandoke un puniaje para su valldacion marcando
oS NUMErDs de puntaje del cuadr segon considers (1. Completamente en desacuendo. 2. En desacuendo. 3. De
acuendo. 4. Compiatamente de acuerdo)

* | indicadorss | Critenios: Pregunias 1123 ‘Obasrvaclongs

Claridad: Esia formulado con lenguale apmooiado

ﬂ'h|B1ﬂ'|ﬂ-ﬂ: Estd expresada en conductas observadas

e [ra |=s |32

Actualldad: ;El Instruments de recoleccion de datos  mide
comeciamenie kos Indicadones?

S| e e | |

F-

Organizacion: ;Existe una organizaciin Mglca enfre (vanables e
Irdlcadones)?

S | Suficlencla: ; Los Instumenios s0n suflcientes para las magiciones de X
bodos o6 Indicadores?

£ | Infencienalldad: Es adecu3ado para valorar aspecios sobre la X
COMmpreshan aspacial en relacion a I35 canasidades de defing, identifica,
saflala y ulza.

7 | Consiatencia: ;L0s cOEbvVOS y vanabies esian formulados 0 .rma
gue puedan sar medibies y comprodados?

Indlcadores?

& | Mefodologla ;L3 esfralzga responde a proposito o2 1a nvesbigacion?

X
E | Coherencla: ;Hay coherencla enfre las variabies, dimensiones e i
X
X

10 | aclualidad: ;E= adecuado el avance de 3 clenda y tecnologla y 1a
g i3 del teslsta?

TOTAL B [ 32

TOTAL GENERAL 40

Opinién de aplicabllidad: E1 instrumento 8 aplicable para el frabajo realizado.

RAMON VICEMTE, Liliana M.



Alfa de Cronbach

N de elementos

0,708

12

Posterior a la obtencion de los resultados procedemos al analisis es por ello

que basado en las sugerencias de Frias (2019) quien menciona que

“coeficiente alfa >.7 es aceptable” (p.7) entonces podemos mencionar que

el instrumento de recoleccion de datos utilizado en la presente investigacion

es confiable.



Matriz de Consistencia

“Disefio de un sistema de gestion de seguridad de la informacion basado en la NTP ISO/IEC 27001:2014 en la Sub
Gerencia de Racionalizacién y Sistemas TIC del Gobierno Regional Pasco - 2021”

PROBLEMA

OBJETIVO

HIPOTESIS

VARIABLES

GENERAL

GENERAL

GENERAL

INDEPENDIENTE

¢De qué manera el disefio de un sistema de
gestién de seguridad de la informacion basado en
la NTP ISO/IEC 27001:2014 mitiga los riesgos de
los pilares de la seguridad de la informacion en la
Sub Gerencia de Racionalizacion y Sistemas TIC
del Gobierno Regional Pasco - 2021?

Disefiar un sistema de gestién de seguridad de la
informacion basado en la NTP ISO/IEC 27001:2014
para mitigar los riesgos de los pilares de la seguridad
de la informacion en la Sub Gerencia de
Racionalizacion y Sistemas TIC del Gobierno
Regional Pasco - 2021.

El disefio de un sistema de gestién de seguridad de
la informaciébn basado en la NTP ISO/IEC
27001:2014 mitiga los riesgos de los pilares de la
seguridad de la informacién en la Sub Gerencia de
Racionalizacion y Sistemas TIC del Gobierno
Regional Pasco - 2021.

NTP ISO/IEC 27001:2014.

ESPECIFICOS

¢;De qué manera el disefio de un sistema de
gestién de seguridad de la informacion basado en
la NTP ISO/IEC 27001:2014 mitiga los riesgos de
la confidencialidad de la informacién en la Sub
Gerencia de Racionalizacion y Sistemas TIC del
Gobierno Regional Pasco - 20217

¢De qué manera el disefio de un sistema de
gestion de seguridad de la informacion basado en
la NTP ISO/IEC 27001:2014 mitiga los riesgos de
la integridad de la informacion en la Sub Gerencia
de Racionalizacién y Sistemas TIC del Gobierno
Regional Pasco - 2021?

¢De qué manera el disefio de un sistema de
gestién de seguridad de la informacion basado en
la NTP ISO/IEC 27001:2014 mitiga los riesgos de
la disponibilidad de la informacién en la Sub
Gerencia de Racionalizacion y Sistemas TIC del
Gobierno Regional Pasco - 20217

ESPECIFICOS

Disefiar un sistema de gestion de seguridad de la
informacion basado enla NTP ISO/IEC 27001:2014
para mitigar los riesgos de la confidencialidad de la
informacion en la Sub Gerencia de Racionalizacion
y Sistemas TIC del Gobierno Regional Pasco -
2021.

Disefiar un sistema de gestion de seguridad de la
informacion basado enla NTP ISO/IEC 27001:2014
para mitigar los riesgos de la integridad de la
informacion en la Sub Gerencia de Racionalizacion
y Sistemas TIC del Gobierno Regional Pasco -
2021.

Disefiar un sistema de gestion de seguridad de la
informacion basado en la NTP ISO/IEC 27001:2014
para mitigar de la disponibilidad de la informacion
en la Sub Gerencia de Racionalizacién y Sistemas
TIC del Gobierno Regional Pasco - 2021.

ESPECIFICOS

El disefio de un sistema de gestién de seguridad de
la informaciébn basado en la NTP ISO/IEC
27001:2014 mitiga los riesgos de la confidencialidad
de la informacion en la Sub Gerencia de
Racionalizacion y Sistemas TIC del Gobierno
Regional Pasco - 2021.

El disefio de un sistema de gestién de seguridad de
la informacién basado en la NTP ISO/IEC
27001:2014 mitiga los riesgos de la integridad de la
informacion en la Sub Gerencia de Racionalizacion
y Sistemas TIC del Gobierno Regional Pasco -
2021.

El disefio de un sistema de gestién de seguridad de
la informacién basado en la NTP ISO/IEC
27001:2014 mitiga los riesgos de la disponibilidad
de la informacion en la Sub Gerencia de
Racionalizacion y Sistemas TIC del Gobierno
Regional Pasco - 2021

DEPENDIENTE

Sistema de gestién de seguridad
de la informacioén.




