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RESUMEN

Se realizé un estudio técnico para la escuela de conductores integrales
Master Driver S.R.L con el objetivo de implementar un Sistema Basado en
Tecnologia IP para la Seguridad de la institucion, que es una tecnologia de
video vigilancia con las ventajas digitales de las redes de comunicacion IP
(Internet Protocol) que hace posibles realizar una supervision local y remota

con imagenes y audio y el manejo digital de las imagenes.

Se tiene una variedad de camaras con diferentes funcionalidades para
satisfacer todas las necesidades y presupuestos. Tanto el andlisis y disefo

de la red se han desarrollado utilizando la marca Hik Vision.

Como objetivo principal se tiene implementar un sistema de tecnologias IP
para la seguridad de la escuela de conductores integrales Master Driver

S.R.L Yanacancha — Pasco.

Con esta implementacién se desea controlar las actividades y proceso que
se llevan a cabo dentro de la escuela de conductores integrales Master
Driver S.R.L y disminuir el robo de equipos de los ambientes mediante el
monitoreo en dichos lugares con las camaras transmitiendo el video a

tiempo real a través de la web.
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INTRODUCCION

Los niveles altos de problemas de seguridad de un lugar determinado,
hoy en dia se han vuelto insostenibles. Lejos quedaron las épocas en que
era posible contestar un mensaje a bordo de un bus, o en la calle, o
contestar el celular en la via publica, de cerrar los locales y abrir al dia
siguiente sin encontrarse con la novedad de que han sido visitados por

personas inescrupulosas que se aduefian de lo ajeno.

La video vigilancia se encuentra entre las tecnologias mas utilizadas
por las instituciones ya sean privadas o publicas para la proteccion tanto a
sus instalaciones como a su personal. Siendo esta una de las herramientas
mas utiles en la lucha contra la delincuencia, ademas de ayudar a detectar
amenazas graves, las camaras se instalan en zonas estratégicas de
manera que disuaden a los delincuentes para evitar agresiones, robos y

vandalismo.

En la actualidad los sistemas de la vigilancia digital en los medios tales
como en las industrias, empresas, centros comerciales, instituciones
bancarias, centros estudiantiles y otros, han abierto el mercado de las
videocamaras que se ha posesionado significativamente en lo que respecta

a la tecnologia.

El desarrollo de este tema esta pensado para resolver los problemas

relacionados con la seguridad de aéreas, utilizando caAmaras de seguridad



e internet. Con estas herramientas puede contar con sistema de video
vigilancia, al mismo que se acceda desde cualquier computador con
conexién ainternet. Hoy en dia es necesario contar con este tipo de sistema

de seguridad que permita la vigilancia y monitoreo remoto.

La vigilancia con camaras IP permite capturar y enviar videos en
directo a través de la red, como una LAN, internet, Intranet, permitiendo a
usuarios autorizados a ver y/o gestionar la camara con una aplicacion WEB
por un software de captura de video en un equipo local o remoto conectado
a la red. Lo que permite a los usuarios autorizados a acceder a las

imagenes captadas por la camara, desde un lugar lejano o distinto.

Presentamos en resumen los diferentes capitulos con las que esta

conformada esta tesis:

Capitulo I: Planteamiento del problema que estara enfocara en la
situacion problematica actual de la escuela de conductores integrales
Master Driver S.R.L. y la falta de seguridad que existe en ella, se formulara

el problema, se identificara los objetivos principales.

Capitulo II: Marco Tedrico, es toda la informacion capturada de
acuerdo al Titulo de la presente tesis, tomando en cuenta los puntos mas
importantes en cuanto la investigacion buscada por el Tesista,
planteamiento de la hipotesis, identificamos las variables independientes y

dependientes.

VI



Capitulo lll: Donde plantearemos la metodologia que se esta
utilizando, se consideran la poblacion y la muestra, el método de la

investigacion técnicas de instrumentos y recoleccion de datos.

Capitulo IV: Resultados y Discusiones. Aqui veremos el tratamiento
estadistico e interpretacion de cuadros, presentacion de resultados y la

discusion de resultados.

Finalizamos con las conclusiones y recomendaciones.

La Autora.



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1 Determinacion del Problema

La escuela de conductores integrales Master Driver S.R.L esta
ubicado en el Distrito de Yanacancha, Provincia de Pasco y Regién
Pasco, la seguridad dentro de esta institucion es nula ya que no
cuenta con personal de vigilancia que este al pendiente de las
entradas y salidas del personal que labora dentro de las instalaciones,
por lo cual se tiene un riesgo alto de inseguridad con los recursos que

Se manejan en esta institucion.



1.2

El acceso que se tienen a la escuela de conductores es un area libre
y publica y no se ha implementado un sistema de seguridad que esté
basado en camaras, tampoco se ha considerado controles de acceso

gue lograrian disminuir el riesgo de sufrir asaltos ser asaltados.

Un sistema de vigilancia puede hacer posible la visualizacion de las
diferentes actividades y procesos que se llevan a cabo dentro y fuera
de las instalaciones de la escuela de conductores integrales Master
Driver S.R.L teniendo la prioridad de mantener el orden y la seguridad
dentro y fuera de la institucion para el beneficio de usuarios tanto

internos como externos.

Por lo que existe la necesidad de la implementacion de un sistema
basado en tecnologia IP para la seguridad de la escuela de
conductores integrales Master Driver S.R.L que hara posible el
monitoreo de cada actividad que se realice dentro y fuera de la

infraestructura.

Formulacion del Problema

1.2.1 Problema General:

¢,Cémo influye la implementacion de la tecnologia IP en la
seguridad de la escuela de conductores integrales Master

Driver S.R.L. — Yanacancha — Pasco 20177



1.2.2

Problemas Especificos:

¢ Como influye el disefio de los sistemas de tecnologias IP en
la seguridad de la escuela de conductores integrales Master

Driver S.R.L. - Yanacancha — Pasco 2017?

¢,Como influye la aplicacion de las tecnologias IP en la
seguridad de la escuela de conductores integrales Master

Driver S.R.L. Yanacancha — Pasco 20177

1.3 Objetivos

13.1

1.3.2

Objetivos Generales

Implementar un sistema de tecnologias IP para la seguridad
de la escuela de conductores integrales Master Driver S.R.L.

Yanacancha - Pasco

Objetivos Especificos

Disefar un sistema de tecnologias IP para la seguridad de la
escuela de conductores integrales Master Driver S.R.L

Yanacancha — Pasco

Aplicar los sistemas de la tecnologia IP para la seguridad de
la escuela de conductores integrales Master Driver S.R.L

Yanacancha — Pasco



1.4

15

Justificacién del Problema

Un sistema de seguridad y monitoreo basado en camaras IP para la
escuela de conductores integrales Master Driver ayudara a mantener

la vigilancia y monitoreo de seguridad en tiempo real.

Es verificable por todos los integrantes de la empresa ya que
disminuira el tiempo de atencién a los posibles percances que pueda

presentarse.

En el desarrollo de la presente Tesis se utilizan conocimientos
referentes a redes y conectividad de equipos de camaras de vigilancia

con tecnologia IP.

Importancia y Alcances de la Investigacidn

Esta investigacion es importante porque permitird mejorar la gestion
de seguridad en la empresa, por medio de la integracion de las
normas de seguridad con sistema de vigilancia y monitoreo, el cual
permitira obtener informacién oportuna sobre las actividades
realizadas y asi como posibles percances que se puedan presentar
en tiempo real es decir sera una herramienta para la toma de

decisiones en todos los niveles concernientes a seguridad.



1.6

La investigacién tiene como alcance todas las areas, trabajadores y
usuarios involucrados en todos los niveles de gestion de seguridad de

la empresa.

Limitaciones

La actualizacion constante de normas del ministerio de transportes y

comunicaciones con respecto a las escuelas de choferes.



CAPITULO II

MARCO TEORICO

2.1 Antecedentes:

(Bello, 2012) realizé un estudio sobre “Dispositivo de deteccion y
rastreo de movimiento autbnomo para camaras de video” del Instituto
Tecnoldgico de Buenos Aires y la Universidad Politécnica de Madrid;
el objetivo alcanzado fue aportar una solucién sencilla y econémica al

problema de rastreo en objetos de movimiento.

Los resultados conseguidos fueron los dispositivos que capturan

imagenes de un soporte movil con la autonomia necesaria para que



controle por si mismo sus movimientos en funcion de una sefial de

video entrante.

A la conclusién que lleg6 fue lo siguiente, el dispositivo seria capaz de
detectar y reaccionar ante una fuente de movimiento enfocado su

atencion en él, tal como lo haria un ojo real.

(Noguera & Vasquez, 2010) Realizaron un estudio acerca de “Disefo
e implementacion de un circuito cerrado de television con camaras 6
IP inalambricas y monitoreo remoto, notificacion de eventualidades
mediante el uso de un servidor para la grabacion de video bajo Linux
usando zone minder para el laboratorio de informatica del edificio de
Electronica — Quimica”. Con esta tesis se logro el objetivo de la
implementacion y el disefio del proyecto y ayudo a garantizar la
seguridad; esta tesis se realizé en Quito — Ecuador. A la conclusion
gue llego con este proyecto fue que las camaras IP son de gran
importancia en el monitoreo y control de las actividades realizadas en
dicho laboratorio; y son importantes en cualquier sistema de

seguridad.

(Marin, 2015) realizé un estudio acerca de “Mddulos software para la
administraciéon de camaras IP”, tesis para la obtencion del titulo de
Licenciado en Computacion de La Universidad Auténoma
Metropolitana Unidad Iztapalapa — México; los objetivos que lograron

fue aprender de aplicaciones multimedia en tiempo real crear



funcionalidades sofisticado para la vigilancia electrénica y disefiar un
protocolo para las necesidades del proyecto. Su realizacién tuvo lugar
en laboratorio de técnicas y aplicaciones para la multimedia

distribuida.

El disefio de estudio fue experimental, teniendo como referencia

articulos cientificos.

La conclusion a la que llegaron fue que el almacenamiento digital es
un gran avance sin duda adquirird mas seguidores a lo largo de los
afios hasta volverse parte imprescindible de la humanidad, las
ventajas de este tipo de almacenamiento sobre el analdgico en el
monitoreo de locaciones son muchasy es solo cuestion de tiempo
para que las empresas dedicadas a cubrir las necesidades de
este tipo hagan su transicion a los nuevos estandares mientras que
se continua desarrollando nuevas tecnologias que permiten
mejorar la transmision, disminuir los requisitos de los recursos de
comunicacion y hagan que el almacenamiento digital, las
transmisiones multimedia, y funcionalidades extra sean accesible,

eficientes y (tiles.

(Teran M. 2014) Realiz6 un estudio sobre monitoreo y seguridad
basado en camaras IP, para una institucion educativa Media de
Quito. Para el desarrollo de este proyecto se tomé como modelo la

situacion de una institucién privada de Quito, usando un disefio



descriptivo — explicativo.

El objetivo que logro fue la implementacion de un sistema de
seguridad para la institucién de Quito, con la cual se tuvo un mejor
control de los estudiantes y docentes que laboran en la institucion se
aplicé un instrumento para la aprobacion del proyecto fue la encuesta,
especialmente dirigido a los apoderados de los alumnos que estudian

en dicha institucion, eran 1259 apoderados.

El autor concluyo que laimplementacidn de este proyecto fue esencial
para la institucion ya que se obtuvo un mejor control y seguridad del
educando, sobre todo su servicio se ve ahora como una de las

mejores de entre los colegios mas importantes de Quito- Ecuador.

(Aviles Salazar & Cobefia Mite, 2015) El proyecto plantea como
problema: la fundacién al no contar con un sistema de vigilancia y tras
esto poseer una cerca eléctrica deteriorada, ha sido blanco de
malhechores que ha ingresado al establecimiento para sustraer
equipos de alto costoso como las laptops, proyectores entre otros
dispositivos. Cabe recalcar que la fundacion es un centro de acogida
para nifios y adolescentes de la calle, que se han librado los peligros
existentes en las afueras, para llegar a un lugar que brinde seguridad

y proteccion.

La tesis propone “desarrollar e implementar un sistema de seguridad



en la fundacién del proyecto salesiano Patio mi Pana” de Guayaquil
Ecuador. El sistema de seguridad constara de tres camaras Hikvision
DS-2CD2112_| que seran distribuidas una en cada esquina y una en
la zona central, ubicadas en la parte posterior de la Fundacion, estas
camaras poseen una resolucion de 1,3 MP y dificulta que los chicos
del albergue la muevan y manipulen. A su vez se colocara una camara

en el panel de la entada principal.

La ejecucion de este proyecto ayudo a ampliar y aplicar los
conocimientos obtenidos durante la carrera y a su vez se pudo ayudar

a la fundacion a tener una mejora de seguridad y vigilancia

(Gualberto, 2015) En la tesis “Disefio e implementacion de un sistema
video vigilancia utilizando tecnologia IP, entre la Facultad de Sistemas
y Telecomunicaciones y sus laboratorios.”- La Libertad Ecuador, se
plantea el problema Fundamentados al tema de seguridad se analizan
los diferentes sistemas que actualmente se encuentran
implementados en la Universidad Estatal Peninsula de Santa Elena,
también personal de guardiania con equipamiento tecnoldgico que
usan para realizar las respectivas rondas, ademas se analizan la falta
de circuitos o sistemas que podrian mejorar la seguridad y vigilancia
de algunas dependencias y podrian ser implementados en la
institucion y que formen parte de la solucion al problema. La falta de

un cerco perimetral en todo el campus universitario, la falta de alarmas

10



y falta de un sistema de video vigilancia permite identificar diferentes
problemas y requisitos que se pueden proponer para la elaboracién,
desarrollo disefio e implementacién de un proyecto que ayude a dar

solucién a este requerimiento.

El presente proyecto estudia la alternativa de transmitir sefiales de
video a grandes distancias usando como medio de transmision la fibra
Optica. Varias son las limitaciones que presentan medios de
transmision tradicionales como el cable coaxial, el cable de par
trenzado y la comunicacion inalambrica. El método utilizado para el
desarrollo de la investigacion es el disefio de una red de fibra éptica
para la transmision de sefiales de video. La etapa del disefio consiste
en la elaboracion de una serie de criterios que debia cumplir la red de
fibra, algunos de estos son comunes a diferentes redes como es el
caso de la fiabilidad, disponibilidad, escalabilidad y otros son
parametros técnicos como el ancho de banda, potencia y velocidad
de transmision. Esta implementacion sera una gran herramienta de
ayuda para el cuerpo de vigilancia, o que permitira tener mas control
y supervision de los equipos que se encuentran en los laboratorios de
telecomunicaciones, ademas de vigilar el entorno de la Facultad de
Sistemas y Telecomunicaciones, el area administrativa y rectorado,
brindando seguridad, con el fin de precautelar los bienes de campus

universitario.

11



De acuerdo a este requerimiento, se desarrolla y disefia una red
hibrida empleando cableado de cobre mas fibra optica con topologia
estrella con sus respectivos estandares; se analiza y se establece el
equipamiento de hardware a mas del software necesario para la
implementacion del sistema de seguridad, se describe el tipo de
camaras a utilizarse, se detalla la conexion fisica del cableado de
cobre hasta el switch. Posteriormente se desarrolla la topologia l6gica
de direcciones IP asignadas para cada una de las camaras IP con los
dispositivos de red para su funcionamiento y operatividad, para luego
pasar a las pruebas correspondientes obteniendo finalmente los

resultados esperados.

(Rey Manrique, 2012): En su tesis de grado “Disefio de un sistema de
CCTV basado en red IP en estacionamientos vehiculares”. Tiene
como objetivo implementar un sistema de vigilancia basado en la
utilizacion de la red IP, como base del disefio, y la transmisién de la
informacion por medio inalambrico, para la aplicacibn en
estacionamientos vehiculares de gran extension. Este estudio fue
realizado para la Pontificia Universidad Catolica del Peru. Facultad de

Ciencias e Ingenieria

El autor concluye que los sistemas de vigilancia utilizando la red IP y
la red inalambrica conjuntamente mejoran la calidad de del servicio

gue un sistema analdgico o un sistema DVR en aspectos como la

12



calidad de imagen al utilizarse camaras de red digitales, en el
almacenamiento al usar servidores en contraste con las cintas de
video, y en el medio de transmision inalambrico que facilita la

instalacion y elimina el costo de cableado.

(Acufna Gamboa & Alvarez Romero, 2013), En su trabajo de
suficiencia “Propuesta de un Sistema de Video Vigilancia para la
Seguridad del Pabellon de Ingenieria Campus UPAO — Trujillo” Se
plantea el siguiente problema: A la fecha la situacion actual del
pabellon de ingenieria en el campus UPAO- Trujillo esta proxima a
inaugurarse, sin embargo en algunas obras de acabados e
instalaciones de servicios como internet, sistemas de seguridad,

video vigilancia aun no se han concluido.

Una de las prioridades en los lugares publicos es el de mantener el
orden y la seguridad para el beneficio de la poblacién estudiantil. Es
por ello que la oficina de servicios generales ha visto necesaria la
implementacion de un sistema de video vigilancia, sin embargo a la
fecha aun no se tiene una propuesta final para este sistema. La
universidad esta buscando una solucion para la seguridad del nuevo
pabellon por lo cual estd considerando adquirir un sistema de video
vigilancia el cual debe ser integrado al sistema ya existente en el

campus.

La ventaja de implementar estos sistemas, es que, el propietario o

13



2.2

personal autorizado, no necesita estar fisicamente en el lugar de
monitoreo, cada vez que ocurra algun incidente, se pueden consultar
las grabaciones para comprobar lo que ocurridé. Los grabadores
digitales suelen ser de 4, 8 0 16 camaras, por lo tanto, se puede

observar en cada pantalla hasta el monitoreo de 16 camaras.

Bases Teodrico Cientificos

2.2.1 Seguridad En La Sociedad

(Vera c & N., 2008) mencionan que la inseguridad se entiende
como la consecuencia de todo desorden social y econémico.
Es argumento politico, ético, econdmico, moral y cultural para
justificar la intervencion de los poderes gubernamentales,
mediaticos y financieros, en la esfera del espacio publico y de

la vida privada.

El reconocimiento de la relevancia que tienen los temas de
seguridad en el campo de los fendmenos sociales
emergentes en la Ultima década, la creciente importancia en
el orden de las preocupaciones de la poblacion al
mejoramiento de la calidad de vida de la poblacion y al
crecimiento econdémico, fundamentan la pertinencia de su
integracion en la agenda de la produccién académica que
permita generar una articulacion entre la investigacion, las

politicas publicas y las estrategias de intervencion.

14



Se tiene actualmente un monstruo llamado inseguridad, que
transita en lo paranoico imaginario y factico. La inseguridad
no es producida necesariamente por la falta de seguridad. La
inseguridad es un problema sistémico e integral mas que un
problema de falta de vigilancia. La seguridad en nuestros dias
recae en gran medida en la vigilancia publica, privada y la tele
vigilancia que se realiza en algunos lugares publicos como
forma externa e interna de muchas empresas. Este tipo de
sistema de seguridad ha sido implementado en cajeros
automaticos, transmisiones telematicas, en tiendas
departamentales, centros comerciales y de entretenimiento,
bancos, carceles, escuelas, instituciones publicas y privadas,
calles, plazas, carreteras, trafico vehicular, seguridad infantil,
clima, medio ambiente, hospitales, empresas, casas y puede
ser implementado en cualquier espacio que requiere

vigilancia.

(Jofré, 2018 ) Si tuvieramos que identificar desde una mirada
urbana, cudles son los problemas que mayor desvelo genera
en los latinoamericanos, sin dudarlo podemos afirmar que el
delito y la inseguridad estan primeros en la lista. De hecho,
publicaciones especializadas, nos marcan que la
delincuencia, es el problema mas importante para los

latinoamericanos y particularmente para los argentinos. Estos
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Indicadores, junto a otros que surgen de valiosos reportes de
trascendencia internacional, dan cuenta de que la formula
tradicional de “mas policias y mas sanciones”, ha resultado
insuficiente para responder al requerimiento extendido de
mas seguridad. Su enfoque unidimensional dejo de lado la
posibilidad de incorporar estrategias preventivas eficaces, y
por esa razon, fueron ganando mayor espacio y prestigio
internacional, modelos de abordaje integrales que en su
disefio supieron desplegar estrategias que van desde la
prevencion al control, aportando herramientas tanto para el
empoderamiento ciudadano como para fortalecimiento de las
instituciones de la seguridad, a través de profundas reformas
que propiciaron el desarrollo de policias de orientacion

comunitaria.

Es en este sentido, como opera el modelo de abordaje de la
“Seguridad Ciudadana”, que ve a los fendmenos que inciden
sobre la inseguridad, como producto de una realidad
compleja, dinamica y multidimensional. Por ello propicia el
despliegue de estrategias y tacticas, centradas en las
personas, multisectoriales, integrales, contextualizadas,
fundamentalmente preventivas, y favorecedoras del

empoderamiento ciudadano.
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2.2.2

Seguridad en instituciones publicas

(Lopez, 2011) La seguridad es una funcibn que ha ido
tomando relevancia en las instituciones educativas en la
medida en que la inseguridad publica se ha incrementado en
el pais, ya que ninguna esta ajena al entorno y a su vez son
muy vulnerables por el solo hecho de concentrar una gran
cantidad de poblacion de alumnos y maestros durante una
gran cantidad de tiempo; por lo que el tratamiento del tema ha
comenzado a tomar relevancia aunque de una forma muy

incipiente en las diferentes instituciones educativas.

El alcance de los tépicos de seguridad varia sin embargo los
mas comunes, en orden alfabético, a partir de Secundaria y

hasta Educacion Superior son:

Amenaza / Alerta

Armas

Asalto Sexual: Prevencion e Intervencion

Asalto y Robo

Drogas y Alcohol

Homicidio, Muerte por Accidente y otros en menor escala
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2.2.3

Sistemas de seguridad

Sistema: (Cruz, 2013) Conjunto de elementos
interrelacionados e interdependientes que trabajan juntos
para obtener un resultado deseado. Un sistema es un
conjunto de partes o elementos organizados y relacionados
gue interactlian entre si para lograr un objetivo. Los sistemas
reciben (entrada) datos, energia o materia del ambiente y
proveen (salida) informacion, energia o materia. Cada
sistema existe dentro de otro mas grande, por lo tanto un
sistema puede estar formado por subsistemas y partes, y a la

vez puede ser parte de un super sistema

Protocolo: (Cruz, 2013) Un conjunto de reglas que especifican
el intercambio de datos u o6rdenes durante la comunicacion
entre sistemas. Conjunto de reglas que definen y permiten el
intercambio de datos entre dos 0 mas subsistemas. Conjunto
de reglas y procedimientos que regulan las comunicaciones
entre dos o mas dispositivos. Las reglas y convenciones

necesarias para intercambiar informacién en un sistema.

Sefial: (Cruz, 2013) Es un signo que tiene por objeto transmitir
ordenes o informacién por una red de telecomunicaciones
desde un emisor. Una sefial es una forma de comunicacion

entre procesos empleada en diferentes sistemas. Es una
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notificaciébn enviada a un proceso para informarle de un
evento determinado. Una sefial es un signo que informa o
avisa de algo y que obedece a convenciones ya establecidas,

por lo que es facilmente interpretada.

Evento: (Cruz, 2013) Hecho que ocurre en un momento
definido y cuenta con la descripcién de un fenémeno en
términos de sus caracteristicas, su dimension y ubicacion
geografica. Cualquier suceso que activa un proceso en un
sistema automatizado o que envia notificaciones de un

cambio.

Alarma: (Cruz, 2013) Aviso o sefial para la que se informa a
una persona o grupo de personas que sigan instrucciones
especificas ante una situacion de emergencia o peligro. Es un
dispositivo o funcion que detecta la presencia de una
condicion anormal por medio de una sefial audible y/o un
cambio visible discreto, con el fin de atraer la atencién de una
persona o un ente particular. Capacidad de respuesta de un
componente a un impulso o sefial externa de emergencia, se
emplea para iniciar funciones programadas en dispositivos

autbnomos.

Seguridad: (Cruz, 2013) La seguridad es el sentimiento de

proteccion frente a carencias y peligros externos que afecten
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negativamente la calidad de vida. El término hace referencia
al conjunto de medidas y politicas implementadas para
salvaguardar a una poblacién determinada del sufrimiento de
delitos, en especial de aquellos que ponen en riesgo la
integridad fisica. Se puede referir a la ausencia de riesgo o

también a la confianza en algo o alguien.

Usuario: (Cruz, 2013) El término corresponde a una persona
0 grupo de personas que con alguna frecuencia emplean el
sistema de alarmas con aplicaciones sencillas como armado
y desarmado del sistema. Contacto: Hace referencia a una
persona o grupo de personas con cierto nivel de autoridad
dentro del sistema de seguridad y que pueden tomar ciertas
determinaciones con respecto a los eventos recibidos en la
Central de monitoreo. Administrador: El término corresponde
a una persona o grupo de personas que tienen el maximo
nivel de autoridad en una instalacion y tienen la total

competencia del sistema de seguridad de la unidad.

Cuando hablamos de seguridad nos referimos a todos
aquellos sistemas tales como los de monitoreo satelital,
sistemas de alarmas y software de seguridad que podamos

utilizar para proteger a la instituciéon educativa La libertad.

En la mayoria de las instituciones publica o privadas, ya sea
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estatal o particular no cuenta en la actualidad con sistemas de
video vigilancia basadas en camaras IP, que ofrezca
seguridad a la poblacion estudiantil, docentes, personal

administrativo y de sus bienes materiales.

(Cruz, 2013) Un sistema de seguridad corresponde a todo un
grupo de elementos propiamente interrelacionados cuyo fin u
objetivo principal es establecer un cierto nivel de proteccion
frente a posibles riesgos, peligros, carencias o delitos que
puedan afectar de forma negativa la integridad de una cierta
poblacion en todos los aspectos y generar un sentimiento de

tranquilidad frente a cualquiera de ellos.

(pro, 2017) Cuando hacemos referencia a un sistema de
seguridad no estamos hablando Unicamente de sensores,
camaras y alarmas, sino también de puertas blindadas,
persianas protegidas y rejas de seguridad. Podemos decir
gue la elecciéon de un tipo de sistema u otro dependera de las
necesidades de cada familia o individuo, esta necesidad varia
de acuerdo a la cultura del entorno, el estandar de vida y los
factores psicolégicos directos e indirectos. El sistema de
monitoreo profesional, por ejemplo, tiene dos funciones
fundamentales: minimizar las falsas alarmas y asegurar el
efectivo funcionamiento del sistema en todo momento; para

que ambas acciones se cumplan es fundamental que los
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proyectos o instalaciones y procedimientos se lleven a cabo
mediante normas. Por lo general, un sistema de seguridad no
es un servicio aislado sino una combinacién de elementos
fisicos y electronicos o una combinacion de ambos; los
asesores son los que nos recomiendan una opcion u otra de
acuerdo a nuestras necesidades, si lo Unico que deseamos es
colocar una reja no deberiamos confiar en alguien que desee

vendernos sensores.

La vigilancia hace posible detectar y encontrar al criminal que
ha logrado el acceso y aleja a otros criminales potenciales. El
control de acceso Yy la vigilancia se basan sobre un concepto
menos evidente pero muy importante que se llama la
territorialidad. La territorialidad es el sentido de propiedad que
tienen los residentes y aquellos involucrados en la proteccion
de la propiedad contra los crimenes y el desorden. Al crear y
alimentar la territorialidad, se garantiza la prevencion eficaz
de la delincuencia mediante el control del acceso y la

vigilancia.

(Micronics, 2015) Después de una acertada valoraciéon de
riesgos, si es recomendable la instalacion y puesta en marcha
de un sistema de seguridad es necesario que un profesional
en la materia se encargue del disefio del mismo. Dada la

gravedad de un disefio inadecuado, es imperativo que el
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mismo sea configurado por una persona con suficiente

conocimiento de la tecnologia y sus alcances.

Para una correcta configuracion del sistema de seguridad se
debe partir de un analisis de riesgos. Casi siempre es de rigor
hacer al menos una inspeccion fisica del lugar por proteger.
Para una mayor precision, es mejor trabajar sobre un plano, o
bien elaborar al menos un croquis a escala. Sobre dicho
croquis o plano se ha de representar la ubicacion de cada uno
de los dispositivos de seguridad. EI mismo servira como
herramienta para el calculo de costos de instalacion. Si es un
sistema de seguridad inalambrico, es muy recomendable
hacer pruebas de calidad de sefal utilizando equipo con las

mismas propiedades.

(Guzman & Taborda, 2015) Se basara en la descripcion de
los riesgos, vulnerabilidades y sistemas implementados

actualmente para su mitigacion en las Pymes abordadas

La observacion directa, cuya finalidad es verificar de una
manera visual la implementaciéon de seguridad informética
vigente en las empresas, a su vez visualizar los métodos de
trabajo y control del personal y los planes de contingencia

establecidos ante eventuales ataques.

Las entrevistas a los profesionales del area de sistemas,
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2.2.4

qguienes son los mas documentados y experimentados en la
ejecucién de procesos informaticos, de esta manera conocer
las medidas de prevencibn con las que cuenta la
organizacion, por ende son los mas indicados para ofrecer

informacion relevante para el estudio.

a. Elementos de un Sistema de Seguridad
o Elementos captadores de imagen (camaras)
o Elementos reproductores de imagen (monitores)
o Elementos grabadores de imagen
o Elementos transmisores de la sefial de video

. Elementos de control Video sensores

Camaras IP

Las camaras IP también conocidas como camaras de red, son
videos camaras que capturan y transmiten tantas sefiales de
video digitalizados como sefiales de audio a través de una red
de datos. Los camaras IP poseen internamente una serie de
aplicaciones y funciones como un servidor WEB, servidor
FTP, cliente de correos, administracion de alarmas que
permiten transmitir y almacenar secuencias de imagenes, las
mismas que pueden ser almacenadas en equipos
informéaticos situadas en una LAN o en un WAN, para verificar

posteriormente eventos que han sucedido en lugares
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vigilados. Para la transmision de imagenes las camaras IP,
pueden estar conectadas a un router ADSL para acceder
desde el internet o a un concentrador (hub, switch) para

acceder desde una red de area local.

(ingenieria.tvc, 2015) Una Camara IP (también conocidas
como camaras Web o de Red) son videocamaras
especialmente disefiadas para enviar las sefales (video, y en
algunos casos audio) a través de Internet desde un explorador
(por ejemplo el Internet Explorer) o a través de concentrador

(un HUB o un SWITCH) en una Red Local (LAN).

Una camara IP combina una camara y un ordenador en una
unidad, lo que incluye la digitalizacion y la compresion del

video asi como un conector de red.

El video se transmite a través de una red IP, mediante los
conmutadores de red y se graba en un PC estandar con
software de gestion de video. Esto representa un verdadero
sistema de video IP donde no se utilizan componentes

analogicos.

En las camaras IP pueden integrarse aplicaciones como
deteccion de presencia (incluso el envio de mail si detectan

presencia), grabacion de imagenes o0 secuencias en equipos
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informéticos (tanto en una red local o en una red externa
(WAN), de manera que se pueda comprobar por qué ha
saltado la deteccién de presencia y se graben imagenes de lo

sucedido.

o Un sistema de video IP que utiliza cAmaras IP afiade las
ventajas siguientes:

J Céamaras de alta resolucion (mega pixel).

o Calidad de imagen constante.

o Alimentacion eléctrica a traves de Ethernet vy
funcionalidad inalambrica.

o Funciones de Pan/tilt/zoom, audio, entradas y salidas
digitales a través de IP, junto con el video.

o Flexibilidad y escalabilidad completas.

' & 1 PC con software

—— f de gestion
> _/ ~m g Vid”.
&- | Switch dered | 11 =

s < - )
’ Camaras de red

Axis

Figura 01: Diagrama de una configuracion con tecnologia IP
Fuente: Internet
Este diagrama muestra un verdadero sistema de video IP,

donde la informacién del video se transmite de forma continua
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a través de una red IP, utilizando camaras IP. Este sistema
saca el maximo partido de la tecnologia digital y proporciona
una calidad de imagen constante desde la cdmara hasta el

visualizador, dondequiera que estén.

Componentes internos de una cadmara IP. Basicamente una
camara IP se compone de: cdmara de video tradicional
(lentes, sensores, procesador digital de imagen, etc.) un
sistema de compresion de imagen (para poder comprimir las
imagenes captadas por la camara a formatos adecuados
como MPEG4, un sistema de procesamiento (CPU, FLASH,

DRAM y un moédulo Wireless ETHERNET/WIFI).

Camara IP Hikvision DS-2CD1121-l 2MP

(—— el

HIKVISION

Figura 02: Camara IP Hikvision DS-2CD1121-I 2MP

Fuente: Internet
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Descripcion detallada

Marca Hikvision
Modelo DS-2CD1121-1
Color Blanco
Compatibilidad ONVIF
ggr’ll(g(ién P2P & DDNS

Tipo de camara Domo

Compresion de
video

H.264 / H.264+

Sensor de imagen CMOS
Calidad 2 MP
Visién nocturna 30 metros

Funciones
especiales

BLC /3D DNR/WDR

Deteccion de
movimiento

Hasta 4 areas

Mascara de
privacidad

Hasta 4 areas

Otras funciones

Restablecimiento de una tecla /
Anti parpadeo / Heartbeat /
Espejo / Proteccion con
contrasefa / Mascara de
privacidad / Marca de agua /
Filtrado de direcciones IP

Modo de acceso

CMS / WEB / APP

Salida de video

Ethernet

Disparadores de
alarma

Deteccién de movimiento

28




Instalar en

Exterior

Protecciéon

IP67 / 1IK10

Camara IP Hikvision DS-2CD2020F-1 2MP 4mm

Figura 03: Camara IP Hikvision DS-2CD2020F-1 2MP 4mm

Fuente: Internet

Descripcion detallada

Marca Hikvision
Modelo DS-2CD2020F-I
Color Blanco
Compatibilidad ONVIF
Conexion P2P & DDNS

DDNS

29




Tipo de camara Bullet
\(/,‘icérgg)resién de H 264
Sensor de imagen CMOS
Calidad 2 MP
Lente 4 mm
ROI 1 region
Vision nocturna 30 metros

Funciones
especiales

BLC /3D DNR/WDR

Otras funciones

Restablecimiento de una tecla /
Anti parpadeo / Heartbeat /
Espejo / Proteccion con
contrasefia / Mascara de
privacidad / Marca de agua /
Filtrado de direcciones IP

Modo de acceso CMS / WEB / APP
Salida de video Ethernet

Instalar en Int/Ext
Almacenamiento 128 GB

Base

Soporte de pared de brazo corto
(incluido)
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Protecciéon IP67

2.2.5 Clasificacién de Camaras

a.

Diferencias entre camaras analogicas y camaras de
red

A lo largo de los ultimos afios, la tecnologia de la camara
IP ha alcanzado la tecnologia de la camara analogica y
en la actualidad retne los mismos requisitos y cumple
con las mismas especificaciones. Las camaras IP
incluso superan, en muchos aspectos, el rendimiento de

las camaras analdgicas.

En pocas palabras, una camara analégica es una
portadora de sefial unidireccional que finaliza a nivel del
usuario y el DVR, mientras que una camara IP es
completamente bidireccional, integrando e impulsando
el resto del sistema a un nivel superior en un entorno
escalable y distribuido. Una camara IP se comunica con
diversas aplicaciones en paralelo para realizar varias
tareas, tales como la deteccion de movimiento o el envio

de diferentes secuencias de video.
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Céamaras Analdgicas

Desde el Paleolitico hasta nuestros dias se han utilizado
diferentes formas de representar la realidad. Las
imagenes rupestres, las pinturas renacentistas o a
holografia son formas de representaciébn que se
parecen, de alguna manera, al objeto representado. A
estas formas de representacion se las denomina

analdgicas.

Si nos referimos a la informacion registrada en una
imagen fotografica, diremos que es analégica cuando
estamos ante algun sistema de almacenamiento de esa
informacion cuyas variaciones se corresponden con las
variaciones del original. Por ejemplo, en una fotografia
en blanco y negro, las variaciones de luz (luces, medios
tonos y sombras) del objeto real se corresponden con
zonas en que, respectivamente, se han depositado
pocos, algunos o muchos granos de plata metalica

(negra) que contenia la pelicula.

La principal caracteristica de las camaras analdgicas es
la necesidad de conectar su cable. El cable utilizado
para las cAmaras analdgicas es el coaxial, lo cual lo hace

algo incomodo para manejarlo. Ya que se debe enviar
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por cada cAmara un cable, y hacer una conexion punto
a punto, por lo tanto si son varias camaras, se va
incrementando el didmetro del canal por donde se envia
el cable. En la actualidad se pueden utilizar baluns para
transmitir el video analégico, voltaje de alimentacion y
datos sobre un cable de red, con las limitaciones del
estandar TIA/EIA. Las cAmaras deben seleccionarse de

acuerdo a tres criterios:

Sensibilidad: Esta se mide en lux, cuanto menor es la
cantidad con la que trabaje, mayor es la sensibilidad de

esta.

Resolucion: Es decir la cantidad de lineas horizontales

y verticales que se utilizan para Formar la imagen.

Caracteristicas: Ayudan al instalador a resolver
problemas que pueden presentarse en una obra, las dos
mas importantes y dignas de mencionar son el auto
shutter (obturador electronico) y controlador de back-

light (luz de fondo).

No se requiere de conocimientos de configuraciones de
redes, solo saber conectar energia, un dispositivo con

otro, enfocar, asi sea el proyecto grande o pequefio. El
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sensor CCD que emplean las cAmaras analégicas, las
hacen excelentes para una variedad de condiciones de

iluminacién e imagenes en movimiento.

Los componentes basicos de una camara analdgica son:

o Elemento fotosensible (también llamado elemento
sensible a la luz).

o Visor: Sistema Optico que permite encuadrar una
foto.

o Objetivo: Es la parte Optica propiamente dicha de
la camara, y elemento fundamental para
determinar las caracteristicas de la imagen.

o Diafragma: Es un dispositivo, situado en el interior
del objetivo, que mediante una serie de laminillas o
discos giratorios puede variar la cantidad de luz
gue el objetivo transmite. La abertura del diafragma
se manipula desde un anillo exterior.

o Anillo de diafragmas: Es un anillo movil en la
superficie del objetivo, cerca del cuerpo de camara,
que lleva grabada una serie de numeros que
constituyen la escala de diafragmas, que nos indica
el valor de la abertura de diafragma seleccionada.

o Obturador: Es un dispositivo que interrumpe el
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paso de laluz hacia la pelicula mientras no se pulse
el disparador. El obturador no sélo controla el
momento en que la pelicula se expone ala luz, sino
también el tiempo durante el que la pelicula se
expone y, por tanto, la cantidad de luz admitida. El
tiempo durante el que el obturador esta abierto
determina la cantidad de luz que llega a la pelicula,
igual que la cantidad de agua que llena un depadsito
depende del tiempo durante el que esta cayendo.
Si el tiempo se dobla, asi la cantidad de agua y luz.
Exposimetro o fotdmetro: Mide la exposicién que

tendra el elemento sensible a la luz.

Camaras de Red

El video en red, a menudo denominado video vigilancia
basada en IP o vigilancia IP tal como se aplica en el
sector de la seguridad, utiliza una red IP inalambrica o
con cable como red troncal para transportar video y

audio digital, y otros datos.

Cuando se aplica la tecnologia de alimentacién a través
de Ethernet (PoE), la red también se puede utilizar para

transportar alimentacién a los productos de video en red.
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Cimaras

analdgicas

L) \ . Acceso remoto desde el
o ~ w ordenador de la oficina

Cimaras de red Axis 0 casa mediante un
navegador web
5 &y 5
&P Codificador de video en E
Ordenador con software red y pared de video

de gestion de video

Figura 04: Sistema de video en red

Fuente: Internet

Un sistema de video en red permite supervisar video y
grabarlo desde cualquier lugar de la red, tanto si se trata
por ejemplo de una red de area local (LAN) o de una red

de area extensa (WAN) como Internet.

Los componentes basicos de un sistema de video en red
son la camara de red, el codificador de video (que se
utiliza para la conexién a camaras analégicas), la red, el
servidor y el almacenamiento, asi como el software de
gestion de video. Como la cAmara de red y el codificador
de video son equipos basados en ordenadores, cuentan
con capacidades que no pueden compararse con las de
una camara CCTV analOgica. La camara de red, el
codificador de video y el software de gestion de video se

consideran las piedras angulares de toda solucién de
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vigilancia IP.

Los componentes de red, servidor y almacenamiento
forman parte del equipo de Tl estdndar. La posibilidad
de utilizar un equipo listo para su uso comuan constituye
una de las ventajas principales del video en red. Otros
componentes de un sistema de video en red incluyen
accesorios, como carcasas para camaras y midspans

PoE y splitters activos.

Una camara de red, también llamada camara IP, puede
describirse como una camara y un ordenador
combinados para formar una U(nica unidad. Los
componentes principales que integran este tipo de
camaras de red incluyen un objetivo, un sensor de
imagen, uno 0 mMas procesadores y memoria. Los
procesadores se utilizan para el procesamiento de la
imagen, la compresiéon, el andlisis de video y para
realizar funciones de red. La memoria se utiliza para
fines de almacenamiento del firmware de la camara de
red (programa informatico) y para la grabacion local de
secuencias de video. Como un ordenador, la camara de
red dispone de su propia direccion IP, esta directamente

conectada a la red y se puede colocar en cualquier
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ubicacion en la que exista una conexién de red. Esta
caracteristica es la diferencia respecto a una camara
Web, que Unicamente puede ejecutarse cuando esta
conectada a un ordenador personal (PC) por medio del
puerto USB o IEE 1394. Asimismo, es necesaria la
existencia de software instalado en el PC para que
pueda funcionar. Una camara de red proporciona
servidor web, FTP File transfer Protocol (Protocolo de
transferencia de archivos) y funciones de correo
electronico. También incluye gran variedad de

protocoles de red IP y de seguridad.

SaRARb Abnben
Rt T b b

Camara de red Axis Interruptor PoE

Ordenador con software de
gestion de video

Figura 05: Funcionalidad de una cadmara en red

Fuente: Internet

Funcionalidad Camara en red

Las camaras de red pueden configurarse para enviar
video a través de una red IP para visualizacion y/o

grabacion en directo, ya sea de forma continua, en horas
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programadas, en un evento concreto o previa solicitud
de usuarios autorizados. Las imagenes capturadas
pueden secuenciarse como Motion JPEG, MPEG-4 o
H.264 utilizando distintos protocolos de red. Asimismo,
pueden subirse como imagenes JPEG individuales
usando FTP, correo electrénico o HTTP (Hypertext
Transfer Protocol). Ademas de capturar video, las
camaras de red ofrecen gestion de eventos y funciones
de video inteligentes como deteccion de movimiento,
deteccion de audio, alarma anti manipulacion activa y
auto seguimiento. La mayoria de las camaras de red
también dispone de puertos de entrada/salida (E/S) que
habilitan las conexiones con dispositivos externos como
sensores y relés. Igualmente, pueden incluir
prestaciones como funciones de audio y soporte

integrado para alimentacion por Ethernet (PoE).

Las camaras de red, admiten, asimismo, funciones de

seguridad avanzada y gestion de red.

El sistema de video vigilancia de red digital ofrece toda
una serie de ventajas y funcionalidades avanzadas que
no puede proporcionar un sistema de video vigilancia

analdgica. Entre las ventajas se incluyen la accesibilidad
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remota, la alta calidad de imagen, la gestion de eventos
y las capacidades de video inteligente, asi como las
posibilidades de una integracion sencilla y una

escalabilidad, flexibilidad y rentabilidad mejoradas.

Accesibilidad remota Se pueden configurar las camaras
de red y los codificadores y acceder a ellos de forma
remota, lo que permite a diferentes usuarios autorizados
visualizar video en vivo y grabado en cualquier momento
y desde practicamente cualquier ubicacion en red del
mundo. Esto resulta ventajoso si los usuarios quisieran
gue otra empresa, como por ejemplo una empresa de
seguridad, tuviera también acceso al video. En un
sistema CCTV analdgico tradicional, los usuarios
necesitarian encontrarse en una ubicacion de
supervision en un sitio para ver y gestionar video, vy el
acceso al video desde fuera del centro no seria posible
sin un equipo como un codificador de video o un
grabador de video digital (DVR) de red. Un DVR es el

sustituto digital de la grabadora de cintas de video.

Alta calidad de imagen En una aplicacion de video
vigilancia, es esencial una alta calidad de imagen para

poder capturar con claridad un incidente en curso e
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identificar a las personas u objetos implicados. Con las
tecnologias de barrido progresivo y megapixel, una
camara de red puede producir una mejor calidad de
imagen y una resolucion mas alta que una camara CCTV
analdgica. Asimismo, la calidad de la imagen se puede
mantener mas facilmente en un sistema de video en red
gue en uno de vigilancia analdgica. Con los sistemas
analdgicos actuales que utilizan un DVR como medio de
grabacion, se realizan muchas conversiones analogicas
a digitales: en primer lugar, se convierten en la camara
las sefales analOgicas a digitales y después otra vez a
analogicas para su transporte; despues, las sefiales
analogicas se digitalizan para su grabacion. Las
imagenes capturadas se degradan con cada conversion
entre los formatos analdgico y digital, asi como con la
distancia de los cables. Cuanto mas lejos tienen que
vigjar las sefiales de video, tanto mas débiles se

vuelven.

En un sistema de vigilancia IP digital completo, las
imagenes de una camara de red se digitalizan una vez y
se mantienen en formato digital sin conversiones
innecesarias y sin degradacién de las imagenes debido

a la distancia que recorren por una red. Ademas, las
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imagenes digitales se pueden almacenar y recuperar
mas facilmente que en los casos en los que se utilizan

cintas de video analdgicas.

Gestion de eventos y video inteligente A menudo existe
demasiado material de video grabado y una falta de
tiempo suficiente para analizarlo adecuadamente. Las
camaras de red y los codificadores de video avanzados
con inteligencia o analisis integrado pueden ocuparse de
este problema al reducir la cantidad de grabaciones sin
interés y permitir respuestas programadas. Este tipo de
funcionalidad no esta disponible en un sistema

analogico.

Las camaras de red y los codificadores de video incluyen
funciones integradas como la deteccion de movimiento
por video, alarma de deteccion de audio, Alarma anti
manipulacion activa, conexiones de entrada y salida
(E/S) y funcionalidades de gestion de alarmas y eventos.
Estas funciones permiten que las camaras de red y los
codificadores de video analicen de manera constante las
entradas para detectar un evento y responder
automaticamente a éste con acciones como la grabacién

de video y el envio de notificaciones de alarma.
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Las funcionalidades de gestion de eventos se pueden
configurar mediante la interfaz de usuario del producto
de video en red o a través de un programa de software
de gestion de video. Los usuarios pueden definir las
alarmas o eventos configurando el tipo de activadores
gue se utilizaran, asi como en qué momento. Asimismo,
se pueden configurar las respuestas (p. €j., la grabacion
en uno o varios sitios, tanto si es local como si es fuera
del centro por motivos de seguridad; la activacion de
dispositivos externos como alarmas, luces y puertas; y

el envio de mensajes a los usuarios).

Los productos de video en red basados en estandares
abiertos se pueden integrar facilmente con sistemas de
informacion basados en ordenadores y Ethernet,
sistemas de audio o de seguridad y otros dispositivos
digitales, ademas del software de gestion de video y de
la aplicacion. Por ejemplo, el video de una camara de
red se puede integrar en un sistema de punto de venta

0 en un sistema de gestion de edificios.

Un sistema de video en red puede crecer a la vez que
las necesidades del usuario. Los sistemas basados en

IP ofrecen a muchas camaras de red y codificadores de

43



video, asi como a otros tipos de aplicaciones, una
manera de compartir la misma red inalambrica o con
cable para la comunicacion de datos; de este modo, se
puede afadir al sistema cualquier cantidad de productos
de video en red sin que ello suponga cambios
significativos o costosos para la infraestructura de red.
Esto no sucede con un sistema analdgico. En un sistema
de video analdgico, se debe extender un cable coaxial
directamente desde cada camara a un puesto de
visualizacion o grabacion. Asimismo, se deben usar
cables de audio independientes si se requiere audio. Los
productos de video en red también se pueden
implementar y utilizar en red desde practicamente
cualquier lugar, y el sistema puede ser tan abierto o

cerrado como se necesite.

Un sistema de vigilancia IP tiene normalmente un coste
total de propiedad inferior al de un sistema CCTV
analogico tradicional. Una infraestructura de red IP a
menudo ya esta implementada y se utiliza para otras
aplicaciones dentro de una organizacion, por lo que una
aplicacion de video en red puede aprovechar la

infraestructura existente.
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2.2.6

Las redes basadas en IP y las opciones inaldmbricas
constituyen ademas alternativas mucho menos caras
gue el cableado coaxial y de fibra tradicionales utilizados
por un sistema CCTV analdgico. Por otro lado, las
transmisiones de video digitales se pueden encaminar
por todo el mundo mediante una gran variedad de
infraestructuras interoperativas. Los costes de gestion y
equipos también son menores ya que las aplicaciones
back-endy el almacenamiento se ejecutan en servidores
basados en sistemas abiertos, de estandar industrial, no
en hardware propietario como un DVR en el caso de un

sistema CCTV analogico.

Clasificaciéon de camaras de red

Las camaras de red se pueden clasificar en funcién de si
estan disefiadas Unicamente para su uso en interiores o para
SuU uso en interiores y exteriores. Las camaras de red para
exteriores suelen tener un objetivo con iris automatico para
regular la cantidad de luz a la que se expone el sensor de
imagen. Una cdmara de exteriores también necesitara una
carcasa de proteccion externa, salvo que su disefio ya
incorporé un cerramiento de proteccién. Las carcasas

también estan disponibles para cAmaras para interiores que
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requieren proteccion frente a entornos adversos como polvo

y humedad y frente a riesgo de vandalismo o manipulacion.

En algunos disefios de camara, las funciones a prueba de

vandalismo y manipulaciones ya estan integradas y no

requieren ningun tipo de carcasa externa.

Las camaras de red, disefiadas para su uso en interiores o

exteriores, pueden clasificarse en camaras de red fijas, domo

fijas, PTZ, y domo PTZ.

a.

Camaras de red fijas

Una camara de red fija, que puede entregarse con un
objetivo fijo o varifocal, es una camara que dispone de
un campo de vista fijo (normal/telefoto/gran angular) una
vez montada. Una camara fija, por el contrario, es el tipo
de camara tradicional en el que la camara y la direccion
en la que apunta son claramente visibles. Este tipo de
camara es la mejor opcion en aplicaciones en las que
resulta atil que la camara esté bien Vvisible.
Normalmente, las camaras fijas permiten que se

cambien sus objetivos.

Pueden instalarse en carcasas disefiadas para su uso

en instalaciones interiores o exteriores.
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Figura 06: Camaras de red fijas

Fuente: Internet

Camaras de red domo fijas

Una camara domo fija, también conocida como mini
domo, consta basicamente de una camara fija
preinstalada en una pequefia carcasa domo. La camara
puede enfocar el punto seleccionado en cualquier
direccion. La ventaja principal radica en su discreto y
disimulado disefio, asi como en la dificultad de ver hacia
gué direccion apunta la camara. Asimismo, es resistente
a las manipulaciones. Uno de los inconvenientes que
presentan las camaras domo fijas es que normalmente
no disponen de objetivos intercambiables, y si pueden
intercambiarse, la seleccion de objetivos esta limitada
por el espacio dentro de la carcasa domo. Para
compensarlo, a menudo se proporciona un objetivo vari
focal que permita realizar ajustes en el campo de visién

de la camara.
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Las cadmaras domo fijas estan disefiadas con diferentes
tipos de cerramientos, a prueba de vandalismo y/o con
clasificacion de proteccion IP66 para instalaciones
exteriores. NO se requiere carcasa externa.
Generalmente, las camaras domo fijas se instalan en la

pared o en el techo.

Figura 07: Camaras de red domos fijas

Fuente: Internet

Camaras PTZy camaras domo PTZ

Las camaras PTZ o domos PTZ pueden moverse
horizontalmente, verticalmente y acercarse o alejarse de

un area o un objeto de forma manual o automatica.

Todos los comandos PTZ se envian a través del mismo

cable de red que la transmision de video.

A diferencia de lo que ocurre con la camara analdgica

PTZ, no es necesario instalar cables RS-485.
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d. Camaras dered PTZ mecéanicas

Las camaras de red PTZ mecanicas se utilizan
principalmente en interiores y en aplicaciones donde se
emplea un operador. El zoom éptico en camaras PTZ
varia normalmente entre 10x y 26x. Una camara PTZ se

puede instalar en el techo o en la pared.

' veY gl .A": '

Figura 08: Camaras de red PTZ mecéanicas

Fuente: Internet
e. Camaras dered PTZ no mecanicas

Las camaras de red PTZ no mecanicas y su version a
prueba de vandalismo (anteriormente mencionada),
ofrecen capacidades de movimiento horizontal, vertical
y zoom sin partes moviles, de forma que no existe
desgaste. Con un objetivo gran angular, ofrecen un
campo de visibn mas completo que las camaras de red

PTZ mecénicas.
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Una camara PTZ no mecanica utiliza un sensor de
imagen megapixel y permite que el operador aleje o
acerque, de forma instantanea, cualquier parte de la
escena sin que se produzca ninguna pérdida en la
resolucion de la imagen. Esto se consigue presentando
una imagen de vision general en resolucion VGA
(640x480 pixeles) aunque la camara capture una
imagen de resolucion mucho mas elevada. Cuando se
da la orden a la camara de acercar o alejar cualquier
parte de la imagen de vision completa, el dispositivo
utiliza la resolucion megapixel original para proporcionar
una relacion completa 1:1 en resolucion VGA. El primer
plano resultante ofrece buenos detalles y una nitidez
mantenida. Si se utiliza un zoom digital normal, la
imagen acercada pierde, con frecuencia, en detalles y
nitidez. Una camara PTZ no mecénica resulta ideal para

instalaciones discretas montadas en la pared.

Camaras de red domo PTZ

Las camaras de red domo PTZ pueden cubrir una amplia
area al permitir una mayor flexibilidad en las funciones

de movimiento horizontal, vertical y zoom.

Asimismo, permiten un movimiento horizontal continuo
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de 360 grados y un movimiento vertical de normalmente
180 grados. Debido a su disefio, montaje y dificultad de
identificacion del &ngulo de vision de la camara (el cristal
de las cubiertas de la clupula puede ser transparente o
ahumado), las camaras de red domo PTZ resultan

idoneas para su uso en instalaciones discretas.

Las camaras de red domo PTZ también proporcionan
solidez mecanica para operacion continua en el modo
ronda de vigilancia, en el que la camara se mueve
automaticamente de una posicion predefinida a la
siguiente de forma predeterminada o aleatoriamente.
Normalmente, pueden configurarse y activarse hasta 20
rondas de vigilancia durante distintas horas del dia. En
el modo ronda de vigilancia, una camara de red domo
PTZ puede cubrir un area en el que se necesitarian 10
camaras de red fijas. El principal inconveniente de este
tipo de camara es que soOlo se puede supervisar una
ubicacion en un momento concreto, dejando asi las otras

nueve posiciones sin supervisar.

El zoom oOptico de las camaras domo PTZ se mueve,
generalmente, entre valores de 10x y 35x. Las camaras

domo PTZ se utilizan con frecuencia en situaciones en
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las que se emplea un operador. En caso de que se utilice
en interiores, este tipo de camara se instala en el techo

0 en un poste o0 esquina para instalaciones exteriores.

Céamaras de red con vision diurna/nocturna

La totalidad de los tipos de camaras de red, fijas, domo
fijas, PTZ y domo PTZ, dispone de funcion de vision
diurna y nocturna. Las camaras con vision diurna vy
nocturna estan disefiadas para su uso en instalaciones
exteriores 0 en entornos interiores con poca iluminacion.
Las camaras de red a color con vision diurna y nocturna
proporcionan imagenes a color a lo largo del dia.
Cuando la luz disminuye bajo un nivel determinado, la
camara puede cambiar automaticamente al modo
nocturno para utilizar la luz practicamente infrarroja (IR)
para proporcionar imagenes de alta calidad en blanco y

negro.

La luz casi-infrarroja, que implica desde 700 nanémetros
(nm) hasta cerca de 1.000 nm, esta mas alla de la vision
humana, pero la mayoria de los sensores de camara
pueden detectarla y utilizarla. Durante el dia, la camara
de vision diurna y nocturna utiliza un filtro de paso IR. La

luz de paso IR se filtra de modo que no distorsiona los
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colores de las imagenes en el momento en que el ojo
humano las ve. Cuando la camara estd en modo
nocturno (blanco y negro), el filtro de paso IR se elimina,
lo que permite que la sensibilidad luminica de la cAmara

alcance los 0,001 lux o un nivel inferior.

Las camaras diurnas/nocturnas resultan udtiles en
entornos que restringen el uso de luz artificial. Incluyen
vigilancia por video con escasa luz, vigilancia oculta y
aplicaciones discretas, por ejemplo, en una situacion de
vigilancia del trafico en la que las luces brillantes podrian
entorpecer la conduccion nocturna. Los iluminadores de
infrarrojos que proporcionan luz proxima al espectro
infrarrojo también pueden utilizarse junto con las
camaras de vision diurna/nocturna para mejorar la
capacidad de produccion de video de alta calidad en

condiciones de escasez luminica o nocturnidad.

Camaras de red con resolucion megapixel

Las camaras de red con resolucion megapixel,
disponible en las camaras fijas y domo fijas, incorporan
un sensor de imagen megapixel para proporcionar
imagenes con un millon o mas megapixeles. Se trata de

una resolucion como minimo dos veces mejor que la que
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ofrecen las camaras analdgicas. Las camaras de red
fijas con resolucién megapixel pueden utilizarse de una
de las dos formas siguientes: pueden permitir a los
visualizadores ver detalles mas concretos en una
resolucion de imagen mas elevada, lo que puede
resultar Gtil para la identificacibn de personas y de
objetos. Asimismo, pueden utilizarse para cubrir una
parte mas amplia de la escena silaresolucion de imagen
se mantiene como la de las camaras sin resolucion

megapixel.

Actualmente, las camaras con resolucion megapixel
son, en general, menos sensibles a la luz que las
camaras de red que no incorporan esta tecnologia. Las
secuencias de video de resolucion mas elevada
generadas por las camaras con resolucion megapixel

también requieren requisitos mas exigentes en el ancho.

2.3 Definicién de Términos

23.1

Sistema

Un sistema es un conjunto de elementos relacionados y

organizados entre si para cumplir algun objetivo.
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2.3.2

2.3.3

Tecnologia IP

IP es el protocolo de comunicacion mas comun. IP es la
traduccion literal de Internet Protocolo y es la tecnologia en la
gue se basa Internet, el correo electrénico y practicamente
todas las nuevas redes de comunicacion de datos que se

instalan.

La tecnologia IP se puede implantar en comunicaciones de
voz y datos, a través de la telefonia IP y en comunicaciones
de imagenes, a traves del grabador digital IP o de la camara
de vigilancia IP, cuya principal aplicacion es la videovigilancia

y la seguridad.

El video IP permite que las imagenes captadas y grabadas
por las camaras de seguridad lleguen en tiempo real

simultaneamente.

Camaras de Seguridad IP

Las camaras de seguridad de tecnologia IP, pueden
presentarse en diferentes modelos como burbuja tipo domo
para interiores o anti vandalica para exteriores con una
calidad de imagen de alta resolucion HD y Full HD. Lo que
diferencia a estas camaras de seguridad IP respecto a las

camaras de seguridad analégicas o camaras de seguridad
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digitales de comunicacion analdgica, es la tecnologia que
utiizan para la transmision de la imagen, ya que la
comunicacion se realiza a través de cable de red, como si
fuesen datos, es el mismo cable que se utiliza para el acceso

a Internet.

Esta tecnologia de transmision de datos aplicada a la
videovigilancia, es la mas indicada para las empresas y
grandes oficinas, ya que puede aprovecharse el cableado de
red existente en todas las oficinas, abaratando notablemente
la instalacidon y reduciendo costes por la ausencia de obra y
materiales extra (cableado y canalizacion). Las camaras de
seguridad de tecnologia IP son un “micro ordenador”, no es
necesaria la instalacion de un grabador de videovigilancia
para el funcionamiento del sistema, pueden enviar mails, dar
avisos de incidencias etc. y se pueden visualizar en remoto
desde cualquier dispositivo con conexibn a Internet
(smartphone, tablet, PC). Dentro de los "contras" de esta
tecnologia, es que toda la red de camaras de seguridad IP del
sistema se agrupa en un “Switch Poe”, de manera que si el
switch falla, se cae todo el sistema sin posibilidad de visualizar

ninguna de las camaras.
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2.3.4

Sistema de video vigilancia

También llamado video vigilancia, se define como la
supervision local o a distancia del estado del funcionamiento
de una instalacion con la ayuda de las técnicas de
telecomunicaciones. Es un sistema que ofrece la posibilidad
de controlar y grabar en video imagenes captadas por

camaras, a través de una red IP.

Otro aporte esencial de Walter Paul Urrutia Carrasco
menciona que las comunicaciones inalambricas, resulta
posible comunicarnos sin necesidad de cables de un equipo
a otro a gran velocidad, de una forma confiable, con mayor

seguridad y a largas distancias.

La videovigilancia nos permite ver la imagen en directo de
nuestra casa o0 negocio desde cualquier parte del mundo, a

través de Internet, utilizando un ordenador, moévil o tableta.

Los sistemas de videovigilancia se componen,
fundamentalmente, de un grabador digital, un disco duro
donde guardar las grabaciones y las cAmaras necesarias para
vigilar el lugar deseado. El grabador se conecta a un router
ADSL y nos permite ver la imagen de las camaras desde

cualquier lugar, sin importar lo lejos que estemos.
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2.3.5

Direccién IP

(Arevalo Garcia & Guadalupe Oyanque, 2012)La direccion IP
es el identificador de cada host de su red de redes. Cada

anfitrion conectado a una red tiene una direcciéon

(userver, 2017) Numero unico e irrepetible con el cual se
identifica una computadora conectada a una red que corre el

protocolo IP.

Una direccion IP (o simplemente IP como a veces se les
refiere) es un conjunto de cuatro numeros del 0 al 255
separados por puntos. Por ejemplo, uservers.net tiene la

direccion IP siguiente:

200.36.127.40

Para obtener un bloque de direcciones de Internet,
generalmente debes solicitarlo a tu upstream provider (es
decir la red con quien te conectas a Internet). Tu proveedor
puede imponer las condiciones y politicas que considere

convenientes para administrar sus bloques de direcciones.

Dependiendo del tamafio del blogue solicitado, es probable
gue puedas solicitar bloques de direcciones IP a otras

organizaciones con mas relevancia en la red como por
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ejemplo los NICs nacionales (como NIC México) o los
registros regionales (como ARIN o LacNIC). Estas
organizaciones normalmente solo atienden a quienes solicitan

bloques muy muy grandes de direcciones.

Por lo general, las direcciones no pueden ser trasladadas de
una red a otra, es decir, si tienes una direcciébn de un
proveedor no puedes llevarlo a otro. Es por esto que uServers

no puede dar una direccion IP fija para tu conexion de Internet.

Para dar direcciones a redes no conectadas directamente a
Internet, se han reservado algunos bloques de direcciones
privadas (para mas info consulta el RFC 1918). Estas
direcciones pueden ser usadas por cualquier persona en
redes internas, pero no pueden ser ruteadas a la Internet

global.

Los bloques de direcciones privadas son:

e 192.168.0.0 - 256 clases C o0 65,536 direcciones
e 172.16.0.0 - 256 clases B 0 4,194,304 direcciones

e 10.0.0.0 -unaclase A 0 2,097,152 direcciones

Para conectar una red con IPs internas a la Internet global
existen varias tecnologias que pueden ser usadas. Estas

incluyen los proxies o NAT.

59


http://www.ietf.org/rfc/rfc1918.txt

En realidad, una direccién IP es una forma méas sencilla de
comprender numeros muy grandes, la direccion
200.36.127.40 es una forma mas corta de escribir el nUmero
3357835048. Esto se logra traduciendo el nimero en cuatro

tripletes.

Una direcciéon IP es un nimero que identifica un ordenador
dentro de una red que utilice el protocolo IP. Dicho nimero no
se ha de confundir con la direccion MAC que es un numero
asignado a la tarjeta de red del propio ordenador que viene
impuesta por el fabricante de la tarjeta, mientras que la

direccion IP se puede cambiar.

(xataca.com, 2017,) IP significa “Internet Protocol", o lo que
es lo mismo, "Protocolo de Internet”. Se trata como dice el
nombre de un protocolo de comunicaciones a traveés de la red.
Luego por otro lado tienes la direccion IP, que es el niUmero
gue escoges 0 se te asigna dentro de la red, y que es la

manera que tiene Internet de saber quién es quién.

Se tratan por lo tanto una especie de "matricula" para
identificarte cuando estas conectado. Sin embargo hay dos tipos
de direcciones IP, las IP Publicas y las IP Privadas, y cada una

de ellas tiene una finalidad totalmente diferente.
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(es.ccm.net, 2018) Los equipos comunican a través de Internet
mediante el protocolo IP (Internet Protocol). Este protocolo utiliza
direcciones numéricas enominadas direcciones IP compuestas
por cuatro nimeros enteros (4 bytes) entre 0y 255, y escritos en
el formato Xxx.Xxx.xxx.xxx. Por ejemplo, 194.153.205.26 es

una direccion IP.

2.3.6 NVR: Grabador de video en red.

Sistema de gestion de video es el elemento que permite grabar
y visualizar las imagenes procedentes de una o multiples
camaras tanto localmente dentro de una red de area local, como

remotamente a través de internet.

Estos elementos que pueden ser elementos hardware con

software embebido

o bien elementos puramente software que se ejecuta en un
hardware tradicional como un servidor también aportan otras
funcionalidades como la gestibn de accesos y permisos de

usuarios o la configuracion remota de las camaras.
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2.4. Hipotesis
2.4.1. Hipotesis General
La implementacion de un sistema de tecnologias IP influird
considerablemente en la seguridad de la escuela de

conductores Master Driver S.R.L. Yanacancha - Pasco

2.4.2. Hipotesis Especifica
El disefio de sistemas de tecnologias IP influira
significativamente en la seguridad de la escuela de

conductores Master Driver S.R.L. Yanacancha — Pasco

Aplicar los sistemas de las tecnologias I[P influird
significativamente en la seguridad de la escuela de

conductores Master Driver S.R.L. Yanacancha — Pasco

2.5. ldentificacién de las Variables

2.5.1. Variables Independientes

Tecnologia IP

Indicadores:

o Monitoreo en tiempo real.
o Transmision de video de alta calidad.
o Instalacién de sistemas CCTV cumpliendo normas

técnicas.
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2.5.2.

Variables Dependientes

Seguridad en la Escuela de Conductores Master Driver

S.R.L.

Indicadores:

Nivel de seguridad

Soluciéon de problemas

Percepcion sobre la mejora de control y seguridad.

Apreciacion de seguridad
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2.6. Definicion y operacionalizacion de variables

Operacionalizacion de la variable independiente:

Tecnologia IP

CONCEPTUALIZACION INDICADORES TECNICAS
Es cuando el monitoreo de - Monitoreo en tiempo

un sistema se realiza en el real Aplicacion en
mismo momento del evento. la carrera

Cuando la  transmision | Transmision de video de | Aplicacién en
supera los 30 fotogramas por | alta calidad. la carrera
segundo.

Sistemas que son llamados | Instalacién de sistemas Aplicacién en
circuito cerrado de television, | CCTV cumpliendo la carrera

cumpliendo las normas | normas técnicas.
técnicas del MTC.
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Operacionalizacion de la variable dependiente:

SEGURIDAD EN LA ESCUELA DE CONDUCTORES MASTER

DRIVER S.R.L.

CONCEPTUALIZACION DIMENSION | INDICADORES | TECNICAS
Es un sistema que ofrece la | Sistema de | - Nivel de
posibilidad de controlar y video seguridad Encuesta
grabar en video imagenes vigilancia
captadas por camaras, a
través de una red IP.
Las camaras I[P también
conocidas como camaras de
red, son videos camaras que Solucién de Encuesta
capturan y transmiten tantas problemas en la
sefales de video escuela de
digitalizados como sefiales conductores.
de audio a través de una red
de datos.

-Percepcién
Es una situacion social, | Percepcion | sobre la mejora
donde predomina la | sobre de control y Encuesta
sensacion de confianza, | Controly seguridad en la
entendiéndosela como | Seguridad escuela de
ausencia de riesgos. conductores.
La Percepcién de
inseguridad es una - Apreciacion de
sensacion de caracter seguridad en la
psicolégico vinculada a un escuela de
sentimiento de vulnerabilidad | Percepcién | conductores con | Encuesta
ante la posibilidad de ser | sobre la
victima de un acto | Inseguridad | implementacion

delincuencial. La persona no
ha sido directamente
victimado, sino que lo cree
por contagio colectivo.

de un sistema
de seguridad de
video vigilancia.
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CAPITULO 1l

METODOLOGIA

3.1 Tipo de Investigacion
Es una investigacion de tipo aplicada y descriptiva porque se conoce
de manera detallada y concreta el problema basandose la informacién
facilitada que describe la situacion actual. Ya que se trata de un tipo
de investigacion centrada en encontrar mecanismos o estrategias que
permitan lograr un objetivo concreto. Por consiguiente, el tipo de
ambito al que se aplica es muy especifico y bien delimitado, ya que
no se trata de explicar una amplia variedad de situaciones, sino que

mas bien se intenta abordar un problema especifico.



3.2 Disefio de Investigacion
El presente trabajo, estd basado en un estudio de investigacion no
experimental longitudinal, ya que la variable seguridad estamos
evaluando en dos tiempos. Considerandose necesario el disefio un
Sistema de Seguridad y Monitoreo basado en camaras IP para la
Escuela de Conductores Integrales Master Driver S.R.L.
3.3 Poblacién y Muestra
3.3.1 Poblacion
La poblacion objeto de estudio esta constituido por la gerencia
y el personal administrativo y los capacitadores que laboran
en la Escuela de Conductores Integrales Master Driver S.R.L.
gue es un total de 12 personas.
3.3.2 Muestra
En vista de que la poblacion es pequefia se tomara toda la
poblacién para el estudio y esta se denomina muestreo
censal, Lépez (1998), opina que “la muestra censal es aquella
porcidon que representa toda la poblacion”. (p.123)
3.4 Meétodos de investigacion
En este trabajo se us6 el método de analisis, que consiste en la
descomposiciéon de un todo en sus elementos. El método analitico
consiste en la separacion de las partes de un todo para estudiarlas en

forma individual, por separado, asi como las relaciones que las une.
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3.5

3.6

3.7

Técnicas e Instrumentos de Recoleccion de Datos

Se utilizo la técnica de la encuesta, la cual es un estudio observacional
en el cual el investigador no modifica el entorno ni controla el proceso
que estd en observacion (como si lo hace en un experimento). Los
datos se obtuvieron a partir de realizar un conjunto de preguntas
normalizadas dirigidas a una muestra representativa o al conjunto
total de la poblacion estadistica en estudio, formada a menudo por
personas, con el fin de conocer estados de opinion, caracteristicas o
hechos especificos.

Técnicas de Procesamiento y Analisis de Datos

El instrumento de medicion (Véase en el anexo), se desarroll6 en base
de las preguntas cerradas (cuestionario), ya que esto ayudara a
interpretar con mayor exactitud lo que se quiere obtener.
Tratamientos Estadisticos

El tratamiento estadistico de los datos se realizara teniendo en cuenta
la perspectiva o enfoque sistematico, de igual manera se hara uso de

la estadistica descriptiva.
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CAPITULO IV

RESULTADOS Y DISCUSION.

4.1 Situacion actual de la empresa: Escuela de Conductores

Integrales Master Driver S.R.L.

Es una empresa que se dedica al rubro de capacitacién para la
obtencién de la licencia de conducir, la empresa empezd sus
actividades el 04 de mayo del 2012. La gerencia esta a cargo de del

Sr. Jhonny Carbajal Jimenez.

Se encuentra ubicado en Av. Micaela Bastidas Nro. 319 urb. San Juan

(espaldas del CETPRO Julio C. Tello) Pasco - Pasco — Yanacancha.
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a. Mision: La Escuela de Conductores Integrales Master Driver
S.R.L. tiene como mision formar profesionales de la
conduccién vehicular; comprometidos con la Seguridad Vial;
con solidos conocimientos, habilidades y destrezas para
preservar la naturaleza y la vida; y sobre todo capacitados
para aportar al desarrollo del Pais, brindando servicios con
calidez y calidad.

b. Visidn: Liderar la formacion de conductores profesionales en
la Regidon de Pasco y el pais, implementando tecnologia de
punta y fomentando el mejoramiento continuo del Talento
Humano.

c. Propdésito: En la Escuela de Conductores Integrales Master
Driver S.R.L. queremos formar buenos conductores y
disminuir los accidentes de transito y las pérdidas humanas
gue estos ocasionan. Trabajar desde la prevencién, desde el
conocimiento y las técnicas para la seguridad de los
conductores, acompafiantes y peatones en la via publica.

d. Valores:

Nos focalizamos en el servicio al cliente

- Nos Interesa el respeto por las personas
- Trabajamos en equipo
- Nos comprometemos con la comunidad

- Actuamos con integridad
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e. Organigrama

Gerente
|
| |
Atencion al
. Instructores
cliente
— Recepcionista De Manejo

— Inscripciones

4.2 Tratamiento Estadistico e Interpretacion de Cuadros
Para el tratamiento estadistico e interpretacion de cuadros se aplico
el instrumento a 12 personas (administrativos, gerencia Yy
capacitadores). En la que se realiz6 antes y después de la
implementacion de las camaras de seguridad. (Véase en el anexo).
4.2.1 Antes de laimplementacion
1. Nivel de seguridad en la Escuela de Conductores
Integrales Master Driver S.R.L. — Yanacancha - Pasco.
A. ¢Actualmente consideras que existe seguridad en la

Escuela de Conductores Integrales Master Driver S.R.L.?
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Tabla N° 01: Existencia de seguridad

Respuesta | Encuestados %
S| 2 16,67%
NO 10 83,33%
12 100,00%

¢Actualmente consideras que existe seguridad en
la Escuela de Conductores Integrales Master
Driver S.R.L.?

Grafico N° 01: Existencia de seguridad
B. ¢ Actualmente consideras que existe control dentro de la
Escuela de Conductores Integrales Master Driver S.R.L.?

Tabla N° 02: Existencia de Control

Respuesta | Encuestados %
SI 4 33,33%
NO 8 66,67%
12 100,00%
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éActualmente consideras que existe control
dentro de la Escuela de Conductores
Integrales Master Driver S.R.L.?

Gréafico N° 02: Existencia de Control

C. ¢Has observado alguna situacion de riesgo que ponga
en peligro la vida o la integridad fisica para ti o tus
compaferos dentro de la Escuela de Conductores
Integrales Master Driver S.R.L.?

Tabla N° 03: Situacion de Riesgo

Respuesta | Encuestados %
S 9 75,00%
NO 3 25,00%
12 100,00%
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¢Has observado alguna situacién de riesgo que
ponga en peligro la vida o la integridad fisica para
ti o tus companeros dentro de la Escuela de
Conductores Integrales Master Driver S.R.L.?

Grafico N° 03: Situacion de Riesgo
2. Solucién de problemas en la Escuela de Conductores
Integrales Master Driver S.R.L. — Yanacancha - Pasco.
A. ¢Consideras que se deben tomar urgentemente
medidas para garantizar la seguridad de los postulantes
dentro la Escuela de Conductores Integrales Master Driver
S.R.L.?

Tabla N° 04: Medidas urgentes ante la seguridad

Respuesta | Encuestados %
S 10 83,33%
NO 2 16,67%
12 100,00%
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éConsideras que se deben tomar urgentemente medidas
para garantizar la seguridad de los postulantes dentro la
Escuela de Conductores Integrales Master Driver S.R.L.?

Grafico N° 04: Medidas urgentes ante la seguridad
B. ¢Consideras que una solucién tecnolégica como
camaras IP puede mejorar el control y seguridad dentro de
la Escuela de Conductores Integrales Master Driver
S.R.L.?

Tabla N° 05: Solucién tecnolégica para la seguridad

Respuesta | Encuestados %
S 9 75,00%
NO 3 25,00%
12 100,00%

¢éConsideras que una solucidn tecnolégica como

camaras IP puede mejorar el control y seguridad

dentro de la Escuela de Conductores Integrales
Master Driver S.R.L.?

Grafico N° 05: Solucidn tecnolégica para la seguridad
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C. ¢ Consideras que una solucién tecnoldgica con cadmaras
de seguridad puede contribuir para prevenir las situaciones
de riesgo que incidan negativamente en el distrito de
Yanacancha?

Tabla N° 06: Solucion tecnoldgica que incidan en el

distrito
Respuesta | Encuestados %
SI 7 58,33%
NO 5 41,67%
12 100,00%

éConsideras que una solucion tecnoldgica con
camaras de seguridad puede contribuir para

prevenir las situaciones de riesgo que incidan
negativamente en el distrito de Yanacancha?

Grafico N° 06: Solucion tecnolégica que incidan en el

distrito
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3. Percepcién sobre la mejora de control y seguridad en
la Escuela de Conductores Integrales Master Driver
S.R.L. - Yanacancha - Pasco.

A. Luego de revisar la propuesta de disefio de un sistema
de video vigilancia Ud.:
¢Percibe que con el sistema de video vigilancia se
reducirian los robos y hurtos dentro de la Escuela de
Conductores Integrales Master Driver S.R.L.?

Tabla N° 07: Percepcién de los robos con el sistema de

videovigilancia

Respuesta | Encuestados %
S| 10 83,33%
NO 2 16,67%
12 100,00%

Luego de revisar la propuesta de disefio de un
sistema de video vigilancia Ud.:
Percibe que con el sistema de video vigilancia se
reducirian los robos y hurtos dentro de la Escuela
de Conductores Integrales Master Driver S.R.L.?

Grafico N° 07: Percepcion de los robos con el sistema de

videovigilancia
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B. ¢ Usted percibe que con el sistema de video vigilancia se
controlaria mejor al personal que labora en la escuela de
conductores?

Tabla N° 08: Control de personal

Respuesta | Encuestados %
S| 9 75,00%
NO 3 25,00%
12 100,00%

¢Usted percibe que con el sistema de video
vigilancia se controlaria mejor al personal que
labora en la escuela de conductores?

Grafico N° 08: Control de personal
C. ¢ Usted percibe que con el sistema de video vigilancia se
puede controlar el cumplimiento de las horas de clase a los
postulantes de la Escuela de Conductores Integrales
Master Driver S.R.L.?

Tabla N° 08: Control de personal

Respuesta |Encuestados %
SI 11 91,67%
NO 1 8,33%

12 100,00%
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¢Usted percibe que con el sistema de video vigilancia se

puede controlar el cumplimiento de las horas de clase a

los postulantes de la Escuela de Conductores Integrales
Master Driver S.R.L.?

Grafico N° 08: Control de personal
D. ¢ Usted cree que con la implementacién del sistema de
vigilancia se mejorara el control y seguridad en la Escuela
de Conductores Integrales Master Driver S.R.L.?

Tabla N° 09: Mejoraria el control de seguridad

Respuesta | Encuestados %
S 12 100,00%
NO 0 0,00%
12 100,00%
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4.2.2

¢Usted cree que con la implementacion del sistema de
vigilancia se mejorara el control y seguridad en la NO

Escuela de Conductores Integrales Master Driver S.R.L.?-0%

Grafico N° 09: Mejoraria el control de seguridad

Después de laimplementacion

1. Apreciacion de seguridad en la Escuela de

Conductores Integrales Master Driver S.R.L. -
Yanacancha — Pasco con la implementacién de un
sistema de video vigilancia.

A. ¢Como califica la seguridad en la escuela de
conductores con la implementacion de este proyecto?

Tabla N° 10: Apreciacion de seguridad

Respuesta | Encuestados %
Muy Buena 6 50,00%
Buena 4 33,33%
Mala 1 8,33%
Pésima 1 8,33%
12 100,00%

80




¢Cémo califica la seguridad en la escuela de
conductores con la implementacion de este

proyecto?
Pésima

8%\

Mala
8% N

Grafico N° 10: Apreciacion de seguridad
B. ¢Como califica el control dentro de la escuela de
conductores?

Tabla N° 11: Calificacion de control

Respuesta | Encuestados %
Muy Buena 4 33,33%
Buena 5 41,67%
Mala 2 16,67%
Pésima 1 8,33%
12 100,00%

¢Como califica el control dentro de la
escuela de conductores?

Pésima

s 0

Grafico N° 11: Calificacién de control
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4.3 Presentacion de Resultados.

4.1.1 Implementaciény configuracion del sistema
Para la implementacion se usaron 8 camaras, 03 camaras en
la parte exterior y 05 cAmaras en la parte interior.
a. Posicion de las camaras y NVRs
Exterior
Equipo | Cant. | Marca Modelo Serie Ubicacién
Céamara 01 | Hik vision | DS- 81248164 | Patio
de video 2CD1021-
Céamara 01 | Hik vision | DS- 81248166 | Exterior 01
de video 2CD1021-
Céamara 01 | Hik vision | DS- 81248190 | Exterior 02
de video 2CD1021-I
Oficina de administracion
(Interior)
Equipo Cant| Marca | Modelo Serie Ubicacién
CAMARA 1 | Hik DS-2CD2120F-1 | 20161031AAWR670143147 | AULA N° 01
DE VIDEO Vision
CAMARA 1 | Hik DS-2CD2120F-1 | 20161031AAWR670143250 | AULA N° 02
DE VIDEO Vision
CAMARA 1 | Hik DS-2CD2120F-1 | 20161031AAWR670143144 | AULA N° 03
DE VIDEO Vision
CAMARA 1| Hik DS-2CD2120F-1 | 20161031AAWR670143140 | ADMISION
DE VIDEO Vision
CAMARA 1| Hik DS-2CD2120F-1 | 20161031AAWR670143214 | TALLER DE
DE VIDEO Vision MECANICA
EQUIPO 1| Hik DS-7608NI-E1 0820161101AARR669329383 AREA
GRABADO Vision U ADMINISTRATIVA
R — NVR

82



b. Plano de instalacion de camaras

Exterior 02

Exterior 01

Figura 09: Pantalla de Instalacion de camara
Fuente: Elaboracién propia
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c. Configuracion de las camaras

£ - ¢ |@ acceder ]

'@lg http://192.168.1.180:1180/doc/page/login.asp?_1516055992164
&5 Convertir v &1 Seleccionar

HIKVISION

;Contraseiia olvidada?

Figura 10: Pantalla de Inicio de configuracién de camara
Fuente: Elaboracion propia

Q@‘. hittp://192.168.1.64/doc/page/config.asp

x @ Conve Bl Seleccionar

pP~-c H @ Acceder @ Live View @c

Live View Reprod Imagen Configuracion

Mostrar ajustes  Ajustes OSD  Mascara de privacidad

3 Local
B sistema [ Nombre
@ Red [ Visualizar fecha
Q5 Video y audio [ Visualizar semana
| @ wmagen Nombre de cémara  [Aum03 ]
(8] Evento Formato hora [2ahoa V]
& Aimacenamiento MenuFechaFomato  [DD-MM-AAAA V]
Texto sobrepuesto
o2 —
0s ——
aila 3 04 | I
Visualizar 0SD
Tamaio 05D
Color de fuente [Blanco y negro autoadaptative V|
Aineacion

2l olm L g LS T el

Figura 11: Configuracion de nombre de camara
Fuente: Elaboracion propia
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e@‘g hitp://192.168.1.64/doc/ page/config.asp 2+ ¢ |[@ Acceder

& Convertir + {51 Seleccionar

VISION Live View Reprod Imagen Configuracién
TCPIP  DDNS  Puefio  NAT
3 Loca J——
B sistema Tipo de NIC 10M/100M/1000M Auto v
© Red 0 pHep
| Allistes basicos Direccion Ipva 192.168.1.23 | Pruepa | @
P —_— Mdscara de Subred IPv4  [255.255 255.0
8 Vioy audo Direceion IPvd por defecto [192.168.1.1
— Modo IPVG Anuncio de ruta || ver anuncio de ruta
Direceion IPv6
[E] Evento
Mascara de subred IPv6
Almacenamiento
Fuerta de salida IPv6 por.
Direceion MAC ad:14:37:cEffb0
MTU 7500 o
Direccis O
& Habiltar deteccion de mulidifusion
L Y
Servidor DNS
ServidorDNS favorite  [8.8.8.5
Servidor DNS atemative  [8.8.4.4 ]

Figura 12: Configuracion de IP de una camara
Fuente: Elaboracion propia

° Ol @ tp /192168123 doc/psgelpecenasp £ - ¢ | @ Acceder | @ L view @ Lieview

Imagen Configuracion 4 admin Cerrar sesion

15-01-2018 Mon

Cam 03: Aula 03

W %5 @- LI ol - IOY

Figura 13: Resultado final de configuracion de camara
Fuente: Elaboracion propia
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d. Resultado de trabajo final

El trabajo final mostrado en la una television de 42

pulgadas.

aster Driver
15-01-2018 19:58:49 4

Figura 14: TV de Monitoreo
Fuente: Elaboracion propia

4.4 Discusion de Resultados

Hemos demostrado nuestra hipétesis a través de nuestra encuesta,
en donde diremos que la implementacion de un sistema de
tecnologias IP si influye considerablemente en la seguridad de la
escuela de conductores Master Driver S.R.L. Yanacancha — Pasco.

Este estudio se enfoc6 en seguridad y monitoreo basados en camaras
IP; donde se disefio un sistema de video vigilancia con la finalidad de
mejorar la seguridad en la escuela de conductores, mantener el orden

y control de toda la poblacion de la mencionada escuela.
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Como se muestra en nuestras tablas y gréficos, en donde se
realizaron las encuestas. Podemos observar en nuestros resultados
gue ha sido de beneficio nuestro trabajo de investigacion llamado:
Implementacion de un sistema basado en tecnologia IP para la
seguridad de la escuela de conductores integrales Master Driver
S.R.L. — Yanacancha — Pasco 2017”.

Del mismo modo el gobierno ha emitido el Decreto Legislativo N° 1218
de fecha 24 de setiembre del 2015 donde establece la obligatoriedad
del uso de camaras de vigilancia en las empresas publicas y privadas,
donde la Escuela de Conductores Integrales Master Driver S.R.L. a
través de este proyecto estaria cumpliendo con la disposicién del

estado.
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CONCLUSIONES

Podemos concluir que la implementacion de este proyecto fue esencial
para la escuela de conductores, ya que se obtuvo un mejor control y
seguridad del personal administrativo, instructores y publico en general.

Llevandose una buena imagen en la sociedad.

También podemos concluir que los sistemas de vigilancia utilizando la
tecnologia IP y la red de datos con cable UTP Categoria 5e conjuntamente
mejoran la calidad de del servicio que un sistema analdgico o un sistema
DVR en aspectos como la calidad de imagen al utilizarse camaras de red
digitales, en el almacenamiento al usar servidores en contraste con las

cintas de video que facilita la instalacion y elimina el costo de cableado.

La gerencia para el control y monitorio la Escuela de Conductores
Integrales Master Driver S.R.L. puede monitorear desde cualquier parte del

pais, solo teniendo acceso a internet y una laptop o smatphone.
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RECOMENDACIONES

Para la ampliacion o nueva implementacion de camaras de vigilancia se
recomienda un sistema digital, ya que los sistemas analégicos son mas
baratos, pero no teniendo garantia o crecimiento en la instalacion de

nuevas camaras.

Evitar el acceso a personas no autorizadas a la administracion y monitoreo
de videos de la escuela de conductores Master Driver S.R. L. se

recomienda asignar un especialista para la correcta gestion del sistema.

Es recomendable que peridodicamente se realicen pruebas del correcto

funcionamiento de todos los elementos que componen el sistema.
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ANEXOS



MATRIZ DE CONSISTENCIA

“IMPLEMENTACION DE UN SISTEMA BASADO EN TECNOLOGIA IP PARA LA SEGURIDAD DE LA ESCUELA DE
CONDUCTORES INTEGRALES MASTER DRIVER S.R.L. - YANACANCHA - PASCO 2017”

Problema general

Objetivo general

Hipotesis general

Variables

Metodologia

¢Cémo influye la
implementacion de la
tecnologia IP en la
seguridad de la Escuela de
Conductores integrales
Master Driver S.R.L. —
Yanacancha — Pasco 2017?

Implementar un sistema de
tecnologias IP para la seguridad
de la Escuela de Conductores
Integrales Master Driver S.R.L. —

Yanacancha — Pasco 2017

La Implementacién de un sistema de
tecnologias IP influird considerablemente
en la seguridad de la Escuela de
Conductores integrales Master Driver
S.R.L. — Yanacancha — Pasco 2017.

Problemas especificos

Objetivos especificos

Hipotesis especificas

¢ Como influye el disefio
de tecnologias IP en la
seguridad de Escuela de
Conductores Integrales

Master Driver S.R.L. —

Yanacancha - Pasco
20177

¢ Coémo influye la
aplicacion de la
tecnologia IP en la

seguridad de Escuela de
Conductores Integrales
Master Driver S.R.L. —
Yanacancha - Pasco

2017?

e Disefiar un sistema de

tecnologias IP para la
seguridad de Escuela de
Conductores Integrales
SRL -

Yanacancha — Pasco 2017.

Master  Driver
e Aplicar los sistemas de las

tecnologias IP para la
seguridad de la escuela de
conductores integrales

Master Driver S.R.L. -

Yanacancha — Pasco 2017

e Eldisefio de sistemas de tecnologias
IP influird significativamente en la
seguridad de Escuela de

Conductores  Integrales  Master
Driver S.R.L — Yanacancha — Pasco
2017.

e La aplicacion de sistemas y

tecnologias 1P influira

significativamente en la seguridad de
la escuela de conductores integrales

Master Driver S.R.L. — Yanacancha

— Pasco 2017.

Variable Independiente
Tecnologia IP

INDICADORES
- Monitoreo en tiempo real.
- Transmision de video de
alta calidad.
- Instalacion de sistemas
CCTV cumpliendo normas
técnicas.

Variable Dependiente
Seguridad en la Escuela de
Conductores Master Driver S.R.L.

INDICADORES
- Nivel de seguridad
- Solucién de problemas
- Percepcion sobre la
mejora de control y
seguridad.
- Apreciacion de seguridad

Tipo de Investigacion
Aplicada y Descriptiva

Disefio de Investigacion
No experimental longitudinal

Poblacién

La poblacion objeto de estudio esta
constituido por la gerencia y el
personal  administrativo 'y los
capacitadores que laboran en la
Escuela de Conductores Integrales
Master Driver S.R.L. que es un total
de 12 personas.

Muestra

En vista de que la poblaciéon es
pequefia se tomara toda la poblacion
para el estudio y esta se denomina
muestreo censal.




AULAS DE ENSENANZAS

AULA 1 (Ambiente de Ensefanza)

/| ﬂ g‘

i Amiml |9 e

AULA 2 (Reglas de Transito y Seguridad Vial)



MODULO DE INSTRUCCION MECANICA




TALLER PRACTICO DE MECANICA AUTOMOTRIZ

QUIPOS pg
SONAL (epps,)

Taller De Mecanica Practica

TALLER DE MECANICA PRACTICA (Ambiente de Ensefianza)



VEHICULOS DE INSTRUCCION

Vehiculos de ECIN MASTER DRIVER



INSTRUMENTO DE RECOLECCION DE DATOS

INSTRUMENTO DE MEDICION

ANTES DE LA IMPLEMENTACION

IMPLEMENTACION DE UN SISTEMA BASADO EN TECNOLOGIA IP PARA LA
SEGURIDAD DE LA ESCUELA DE CONDUCTORES INTEGRALES MASTER DRIVER S.R.L.
—YANACANCHA - PASCO 2017

INFORMACION GENERAL
Instrucciones:
Estimado participante:

A continuacién, se le presenta un cuestionario, que se esta realizando un estudio de
Implementacion de un sistema basado en tecnologia IP para la seguridad de la Escuela de
Conductores Integrales Master Driver S.R.L. — Yanacancha — Pasco 2017, por tal razén se
le pide a cada uno de ustedes su colaboracién, respondiendo a dicho cuestionario con la
mayor veracidad, pues de ello depende la certeza del resultado.

Lea detenidamente cada una de las preguntas y responda, marcando con un aspa (X),
segln su criterio.

1. NIVEL DE SEGURIDAD EN LA ESCUELA DE CONDUCTORES
INTEGRALES MASTER DRIVER S.R.L. - YANACANCHA - PASCO.

ESCALA
Sl NO

N° ITEMS

A | ¢Actualmente consideras que existe seguridad en la Escuela
de Conductores Integrales Master Driver S.R.L.?

B | ¢Actualmente consideras que existe control dentro de la
Escuela de Conductores Integrales Master Driver S.R.L.?

C | ¢Has observado alguna situacion de riesgo que ponga en
peligro la vida o la integridad fisica para ti o tus
compafieros dentro de la Escuela de Conductores Integrales
Master Driver S.R.L.?




2.

SOLUCION DE PROBLEMAS EN LA ESCUELA DE CONDUCTORES
INTEGRALES MASTER DRIVER S.R.L. - YANACANCHA - PASCO.

No

ITEMS

ESCALA

SI NO

¢Consideras que se deben tomar urgentemente medidas
para garantizar la seguridad de los postulantes dentro la
Escuela de Conductores Integrales Master Driver S.R.L.?

¢Consideras que una solucion tecnoldégica como camaras IP
puede mejorar el control y seguridad dentro de la Escuela
de Conductores Integrales Master Driver S.R.L.?

¢Consideras que una solucion tecnoldgica con camaras de
seguridad puede contribuir para prevenir las situaciones de
riesgo que incidan negativamente en el distrito de
Yanacancha?

PERCEPCION SOBRE LA MEJORA DE CONTROL Y SEGURIDAD EN
LA ESCUELA DE CONDUCTORES INTEGRALES MASTER DRIVER

S.R.L. - YANACANCHA - PASCO.

No

ITEMS

ESCALA

Sl NO

Luego de revisar la propuesta de disefio de un sistema de
video vigilancia Ud.:

¢Percibe que con el sistema de video vigilancia se reducirian
los robos y hurtos dentro de la Escuela de Conductores
Integrales Master Driver S.R.L.?

¢Usted percibe que con el sistema de video vigilancia se
controlaria mejor al personal que labora en la escuela de
conductores?

¢Usted percibe que con el sistema de video vigilancia se
puede controlar el cumplimiento de las horas de clase a los
postulantes de la Escuela de Conductores Integrales Master
Driver S.R.L.?

¢Usted cree que con la implementacion del sistema de
vigilancia se mejorara el control y seguridad en la Escuela
de Conductores Integrales Master Driver S.R.L.?




INSTRUMENTO DE MEDICION

DESPUES DE LA IMPLEMENTACION

IMPLEMENTACION DE UN SISTEMA BASADO EN TECNOLOGIA IP PARA LA
SEGURIDAD DE LA ESCUELA DE CONDUCTORES INTEGRALES MASTER DRIVER S.R.L.
—YANACANCHA - PASCO 2017

INFORMACION GENERAL
Instrucciones:
Estimado participante:

A continuacién, se le presenta un cuestionario, que se estd realizando un estudio de
Implementacion de un sistema basado en tecnologia IP para la seguridad de la Escuela de
Conductores Integrales Master Driver S.R.L. — Yanacancha — Pasco 2017, por tal razén se
le pide a cada uno de ustedes su colaboracién, respondiendo a dicho cuestionario con la
mayor veracidad, pues de ello depende la certeza del resultado.

Lea detenidamente cada una de las preguntas y responda, marcando con un aspa (X),
segln su criterio.

1. APRECIACION DE SEGURIDAD EN LA ESCUELA DE
CONDUCTORES INTEGRALES MASTER DRIVER SR.L. -
YANACANCHA — PASCO CON LA IMPLEMENTACION DE UN
SISTEMA DE VIDEO VIGILANCIA.

ESCALA

N° ITEMS
Muy Buena | Buena | Mala | Pésima

A | ¢Como califica la seguridad en la
escuela de conductores con la
implementacion de este proyecto?

B | (Como califica el control dentro de la
escuela de conductores?




