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RESUMEN

La presente investigacion tuvo como objetivo general el Disefio de un
Sistema de Gestidn de Seguridad de la Informacién basado en la NTP-
ISO/IEC 27001:2014, para mejorar la integridad, confidencialidad y

disponibilidad de los activos de informacion en la DGIYE de la UNDAC.

La investigacion realizada fue tipo aplicado con un disefio no experimental
transeccional descriptivo. La poblacién y muestra estuvo constituida por
ocho trabajadores administrativos y el director de la DGIYE de la UNDAC.
Se us6 como técnica de recopilacion de datos la observacion y la encuesta,

asi mismo se usoé el instrumento Ficha de Observacion.

Para la realizacidon del disefio del Sistema de Gestion de Seguridad de la
Informacién se comenzd con el diagndstico de la DGIYE de la UNDAC,
procediendo luego al estudio de la organizacion y su contexto, se identificd
los procesos criticos, se definié el alcance y las politicas de seguridad de
la informacién, se identificd las amenazas y vulnerabilidades, se empled la
metodologia MAGERIT para la gestion de riesgos y finalmente se

identificaron los controles de seguridad necesarios para reducir los riesgos.

Finalmente se concluye que el Disefio de un SGSI basado en la NTP-
ISO/IEC 27001:2014, mejora significativamente la integridad,
confidencialidad y disponibilidad de los activos de informacion en la DGIYE

de la UNDAC. Ya que se minimiza el nivel de riesgos al aplicar controles

Palabras clave: Sistema de Gestidén de Seguridad de la Informacion, NTP-

ISO/IEC 27001:2014.



ABSTRACT

The general objective of this research was the Design of an Information
Security Management System based on the NTP-ISO / IEC 27001: 2014, to
improve the integrity, confidentiality and availability of information assets in

the DGIyYE of the UNDAC.

The research carried out was a type applied with a non-experimental
descriptive transectional design. The population and sample consisted of
eight administrative workers and the director of the DGIyE of the UNDAC.
Observation and survey were used as a data collection technique, and the

Observation Card instrument was also used.

To carry out the design of the Information Security Management System,
the diagnosis of the DGIYE of the UNDAC was started, proceeding to the
study of the organization and its context, the critical processes were
identified, the scope and policies were defined of information security,
threats and vulnerabilities were identified, the MAGERIT methodology was
used for risk management and finally the necessary security controls were

identified to reduce the risks.

Finally, it is concluded that the Design of an ISMS based on the NTP-ISO /
IEC 27001: 2014, significantly improves the integrity, confidentiality and
availability of the information assets in the DGIYE of the UNDAC. Since the

level of risks is minimized when applying controls

Keywords: Information Security Management System, NTP-ISO / IEC

27001: 2014.



INTRODUCCION

El presente trabajo se basa fundamentalmente por la problematica que se
pudo percibir en los procesos de tratamiento de la informacién, en el area
de sistemas de la Direccion General de Informatica y Estadistica de la

Universidad Nacional Daniel Alcides Carridon — Pasco - Peru.

Sin duda alguna, las Tecnologias de la Informacion y la Comunicacién (TIC)
han transformado de manera vertiginosa la vida cotidiana y social de los
seres humanos, el avance de las herramientas para el procesamiento de
informacion (equipos de computo, dispositivos méviles, redes wifi, etc) tanto
en el aspecto fisico (hardware) como légico (software), asi como el
desarrollo de los mecanismos empleados para establecer comunicaciones,
han generado dinamismo en los procesos productivos y de prestacion de
servicios, pero de igual manera han surgido riesgos de la seguridad de la

informacion.

Paralelo con este avance tecnoldgico y descubrimiento de nuevos riesgos
de la seguridad de la informacion, se ha desarrollado la Norma Técnica
Peruana NTP-ISO/IEC 27001:2014, guia de buenas practicas en la
administracion de los activos de informacion, que se convierten en
estrategias adoptadas por las organizaciones para la preservacion de la

confidencialidad, integridad y disponibilidad de la informacion.

Por lo que, la presente investigacion se enfocé principalmente en identificar

los riesgos de los activos de informacién y concientizar al personal



administrativo del area de sistemas del DGIYE de la UNDAC, a cargo del
manejo de la informacion para preservar la confidencialidad, la integridad y

la disponibilidad de la informacion.

Asimismo, considero el esquema de tesis propuesto por la Escuela de

Postgrado de la UNDAC, considerando los siguientes capitulos:

En el Capitulo I, se detallan la identificacion y determinacién del problema,
también se dan a conocer los objetivos generales y especificos que
trazaron la investigacion para su desarrollo. Dicho capitulo finaliza
manifestando las limitaciones, asi como la justificacion de la importancia de
la investigacion desarrollada, basada en la hipétesis de investigacion y la

identificacion y descripcion de variables que dio inicio al presente estudio.

En el Capitulo IlI, considero lo relacionado al soporte tedrico resaltando los
antecedentes y las caracteristicas de la seguridad de la informacién, se
desarrolla atendiendo a tres dimensiones principales, las cuales son,
confidencialidad entendida como la garantia del acceso a la informacion
Gnicamente de los usuarios autorizados, integridad como la preservacion
de la informacién de forma completa y exacta y disponibilidad como la
garantia del acceso a la informacién en el instante en que el usuario la
necesita. El capitulo finaliza manifestando la definicion de términos basicos,
metodologias y tecnologias utilizadas en el desarrollo de la presente

investigacion.



El capitulo Il definido por la metodologia, se inicia con la definicién de
tipificacion y método de investigacion y disefio utilizado en el trabajo de
investigacion. La poblacion y muestra establecida en el estudio como
también las técnicas e instrumentos utilizados en la recoleccion de datos

en la presente investigacion.

El capitulo V Primeramente se realiz6 el diagndstico inicial de la DGIYE de
la UNDAC, con respecto a la NTP ISO/IEC 27001:2014 y su posibilidad de
aceptacion, enseguida se estudié a la organizacion y su contexto; se
identifico el proceso critico; se definid la politica de seguridad, el alcance y
se identificé al comité de seguridad de la informacién de la organizacion,
luego, siguiendo la metodologia de analisis y gestion de riesgos adoptada,
se identificd y valoro los activos de informacion, se identifico las amenazas,
se realiz6 el célculo del impacto y del riesgo, se identificaron las medidas
de control necesarias para mitigar los riesgos a un nivel aceptable y
finalmente se elabor6 un documento denominado declaracion de
aplicabilidad que contiene la justificacién de qué controles del Anexo A
de la NTP ISO/IEC 27001:2014 pueden ser implementados en la DGIYE

de la UNDAC.

Para finalizar la investigacion se describen las conclusiones vy
recomendaciones a fin de realizar futuras investigaciones relacionadas con

el tema.
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CAPITULO |

PROBLEMA DE INVESTIGACION

1.1 IDENTIFICACION Y DETERMINACION DEL PROBLEMA.

Es de conocimiento que la Universidad Nacional Daniel Alcides Carrién
al ser una institucién publica de educacién superior, maneja y controla
informacion importante para los estudiantes, docentes, comunidad y
estado; por lo que la utilizacion de la tecnologia de la informacion y las
comunicaciones le ofrecen grandes ventajas al area de sistemas de la
Direccion General de Informética y Estadistica (DGIE-UNDAC) y a
cualquier organizacién hoy en dia.

La necesidad de gestionar la seguridad de la informacién nace de un
entorno cada vez mas globalizado donde las instituciones deben tomar
decisiones rapidas y eficientes convirtiendo la informacién en uno de
los activos informaticos mas importantes dentro de las organizaciones

llegando a tener una importancia estratégica para muchas de ellas ya



que les permite mantener una ventaja competitiva frente a otras
organizaciones.

Como consecuencia de esto los cambios tecnologicos y su utilizacion
hace que el area de sistemas de la Direccion General de Informatica y
Estadistica, en adelante DGIyE de la UNDAC; esté sometida a riesgos
y amenazas para su informacion, debido justamente al crecimiento de
hackers, programas maliciosos e incluso usuarios internos que se les
considera de mayor peligro, que afectardn directamente a la
informacion (datos) que se transmiten a través de las redes
informaticas de la institucion. A pesar de su plan de seguridad que
maneja el responsable de la seguridad de la DGIyE-UNDAC siempre
se necesitara una evaluacion técnica de la seguridad de la informacion.
El disefio del Sistema de Gestion de Seguridad de la Informacién
(SGSI) se enmarca en la Norma Técnica Peruana de seguridad de
sistemas de informacién NTP ISO/IEC 27001:2014, que especifica los
requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacion
dentro del contexto de la organizacién y persiguiendo el licenciamiento
universitario de la UNDAC.

Adicionalmente, el marco legal de nuestro pais obliga a las entidades
publicas, pertenecientes al Sistema Nacional de Informética, el disefio
e implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI), basandose en la norma técnica peruana (NTP) —

ISO/IEC 27001:2014.
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1.2

13

Segun resolucion ministerial N° 004-2016-PCM del 08 de enero del
2016 se aprueba el uso obligatorio de la Norma Técnica Peruana “NTP
ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 22 Edicidn”, en todas las entidades integrantes del Sistema
Nacional de Informética.

http://busquedas.elperuano.com.pe/download/url/aprueban-el-

uso-obligatorio-de-la-norma-tecnica-peruana-ntp-resolucion-

ministerial-no-004-2016-pcm-1333015-1

DELIMITACION DE LA INVESTIGACION
El tema de investigacion se delimitara al Disefio de un Sistema de
Gestion de Seguridad de la Informacion basado en la NTP-ISO/IEC
27001:2014, para la Direccion General de Informatica y Estadistica
(DGIyE) de la Universidad Nacional Daniel Alcides Carrion, ubicado en
el distrito de Yanacancha, comprension de la provincia y region Pasco
en el afio 2018.
FORMULACION DEL PROBLEMA.
1.3.1 PROBLEMA GENERAL
¢El Disefio de un Sistema de Gestibn de Seguridad de la
Informacién basado en la NTP-ISO/IEC 27001:2014, mejora la
integridad, confidencialidad y disponibilidad de los activos de

informacion en la DGIyE de la UNDAC?

14
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http://busquedas.elperuano.com.pe/download/url/aprueban-el-uso-obligatorio-de-la-norma-tecnica-peruana-ntp-resolucion-ministerial-no-004-2016-pcm-1333015-1

1.3.2 PROBLEMAS ESPECIFICOS

1. ¢Cuales son los documentos exigidos por la NTP-ISO/IEC
27001:2014, para disefar el Sistema de Gestion de Seguridad
de la Informacién en la DGIYE de la UNDAC?

2. ¢ Existe una valoracion de activos a proteger en la DGIYE de la
Universidad Nacional Daniel Alcides Carrion?

3. ¢ Qué metodologia usar para el andlisis y gestion de riesgos en
la DGIYE de la Universidad Nacional Daniel Alcides Carrion?

4. ¢;Cudl serd el tratamiento de los riesgos identificados en la
DGIyE de la Universidad Nacional Daniel Alcides Carrion?

1.4 FORMULACION DE OBJETIVOS.
1.4.1 OBJETIVO GENERAL.

Disefiar el Sistema de Gestion de Seguridad de la Informacion

basado en la NTP-ISO/IEC 27001:2014, para mejorar la

integridad, confidencialidad y disponibilidad de los activos de
informacion en la DGIYE de la UNDAC.
1.4.2 OBJETIVOS ESPECIFICOS.

1. Elaborar los documentos exigidos por la NTP-ISO/IEC
27001:2014 para el disefio del sistema de gestion de seguridad
de la informacion en la DGIyE de la Universidad Nacional
Daniel Alcides Carrion.

2. Elaborar la valoracion de activos de informacion para la DGIYE

de la Universidad Nacional Daniel Alcides Carrion.

15



3. Aplicar la metodologia MAGERIT para analizar y gestionar los
riesgos de los activos de informacion en la DGIYE de la
Universidad Nacional Daniel Alcides Carrion.

4. Elaborar la lista de controles para mitigar los riesgos de los
activos de informacion detectados en la DGIyE de la

Universidad Nacional Daniel Alcides Carrion.

1.5 JUSTIFICACION DE LA INVESTIGACION.
La informacion se ha convertido en un recurso estratégico
trascendental en la UNDAC, por esta razén debe existir técnicas,
procedimientos y actividades que la aseguren, ademas de la seguridad
fisica que se establece en los equipos que se almacena la informacion,
es vital la seguridad légica, que radica en la aplicacion de barreras y
procedimientos que resguarden el acceso a los datos y so6lo permita
acceder a la informacién a personal autorizado para su manipulacion
0 gestion. La universidad no cuenta con una metodologia de gestion
de seguridad clara y estructurada para reducir el riesgo de pérdida,

corrupcion o robo de la informacion.

1.6 LIMITACIONES DE LA INVESTIGACION.
En la Direccion General de Informatica y Estadistica de la UNDAC, no
se encuentra limitaciones en cuanto a la recopilacion de informacion y
se cuenta con el apoyo del director y colegas Administrativos en el
desarrollo de las preguntas para el llenado de la ficha de observacion,
gue nos permita diagnosticar el nivel de seguridad de la Informacion,

guedo muy agradecido con cada uno de ellos.

16



CAPITULO II

MARCO TEORICO

2.1. ANTECEDENTES DE ESTUDIO.

2.1.1 NIVEL NACIONAL.:
Titulo
“Disefio de un Sistema de Gestion de Seguridad de Informacion
para Servicios Postales del Peru S.A.”
Autor:
Ing. David Arturo Aguirre Mollehuanca
Universidad:
Pontificia Universidad Catolica del Peru

Resumen

17



2.1.2

Es necesario difundir las normas de seguridad existentes y
establecer charlas de capacitacion y concientizacion en toda la
empresa, esto debido a la poca cultura de seguridad que existe
en la organizacion, desde las planas gerenciales hasta el
personal operativo, incluyendo al personal de seguridad, debido
a que se ha detectado que existen controles normados; sin
embargo, estos no son conocidos por el personal y no existen
métricas que permitan monitorear el cumplimiento de estas
normas.

NIVEL INTERNACIONAL.:

Titulo

“Planeacion y disefio de un sistema de gestion de seguridad de
la informaciéon basado en la norma ISO/IEC 27001 - 27002”
Autor:

Ing. Buenafio Quintana, José Luis

Universidad:

Universidad Politécnica Salesiana del Ecuador

Resumen

Mediante el andlisis de la situacion actual de la seguridad de la
informacion, fue posible determinar que existe la necesidad de
robustecer los controles establecidos para salvaguardar los
activos de informacion. Con la informacion recopilada fue posible
realizar el diagrama mostrado a continuacion el cual evidencia la

necesidad de aplicar estandares, regulados, documentados y
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difundidos. Cumplimiento de mejores practicas seguridad
informatica UPS Guayaquil.
2.2. BASES TEORICAS - CIENTIFICAS
Para la presente investigacion tomé en cuenta las siguientes
definiciones de los autores que se detallan a continuacion:
2.2.1.INFORMACION
Se entiende por informacion todo aquel conjunto de datos
organizados en poder de una entidad que posean valor para la
misma, independientemente de la forma en que se guarde o
transmita (escrita, en imagenes, oral, impresa en papel,
almacenada electronicamente, proyectada, enviada por correo,
fax o e-mail, transmitida en conversaciones, etc.), de su origen (de
la propia organizacion o de fuentes externas) o de la fecha de
elaboracion. (Fuente: ISOTOOLS)
La informacién es un activo que, como otros activos importantes
del negocio, tiene valor para la organizacidbn y requiere en

consecuencia una proteccion adecuada. (Fuente: IMARPE)

no~ng

\Informacién

Procesamiento

Fuente: www.1S027000.es

Figura 01. Proceso sistemdtico
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2.2.2.ACTIVOS DE INFORMACION

Se denomina activo a aquello que tiene algun valor para la
organizacion y por tanto debe protegerse. De manera que un
activo de informacién es aguel elemento que contiene o0 manipula
informacion.

Activos de informacion son ficheros y bases de datos, contratos y
acuerdos, documentacion del sistema, manuales de los usuarios,
material de formacion, aplicaciones, software del sistema, equipos
informaticos, equipo de comunicaciones, servicios informaticos y
de comunicaciones, utilidades generales como por ejemplo
calefaccion, iluminacion, energia y aire acondicionado y las
personas, que son al fin y al cabo las que en Ultima instancia
generan, transmiten y destruyen informacion, es decir dentro de
un organizacion se han de considerar todos los tipos de activos
de informacion.

Datos Equipamiento

' auxiliar

Aplicaciones g
q Edificios/
Locales

Personal Servicios Tecnologia

e

ACTIVOS

Figura 02. Activos de informacion

Fuente: Ing José Manuel Poveda Ruiz- UNI-ESTE
https://impovedar.files.wordpress.com/2011/03/mc3b3dulo-7.pdf
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2.2.3.SEGURIDAD DE LA INFORMACION
Seguridad de la Informacion es el nivel de confianza que la
organizacion desea tener de su capacidad para preservar la
confidencialidad, integridad y disponibilidad de la informacion.
Tiene como objetivo proteger el recurso informacion de una
amplia gama de amenazas, con el fin de asegurar la continuidad
del negocio, minimizar el dafio y, cumplir su mision y objetivos
estratégicos.
La seguridad de la informacién se entiende como la preservacion
de las siguientes caracteristicas:
Confidencialidad: es asegurar que la informacion es accesible
s6lo para las personas autorizadas para ello.
Integridad: es salvaguardar la exactitud y totalidad de la
informacién en su procesamiento, transmision y almacenamiento.
Disponibilidad: es asegurar que los usuarios autorizados tengan
acceso a la informacién y los activos asociados cuando estos

sean requeridos.
(Fuente: Wikipedia).

2.2.4.AMENAZAS y VULNERABILIDADES DE LA SEGURIDAD DE
LA INFORMACION
2.2.4.1. VULNERABILIDADES
Junto con las amenazas, se debe estudiar las
vulnerabilidades, que se definen como debilidades de
seguridad asociadas con los activos de informacion de

una organizacion.
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- Seguridad de los recursos humanos. Falta de
entrenamiento en seguridad, falta de mecanismos de
monitoreo, politicas para el uso correcto de las
telecomunicaciones, no eliminar los accesos al término

del contrato de trabajo, empleados desmotivados.

- Control de acceso. Segregacion inapropiada de redes,
falta de politicas de escritorio y pantalla limpia, politicas
incorrectas de control de acceso, claves de acceso sin
modificaciones.

- Seguridad fisicay ambiental. (Inadecuado control de
acceso fisico a oficinas, salones y edificios, ubicacién
en é&reas propensas a inundaciones, almacenes
desprotegidos, carencia de programas de sustitucion
de equipos, equipos mal cuidados).

- Gestion de operaciones y comunicacién. Control de
cambios inadecuados, gestiébn de red inadecuada,
carencia de mecanismos que aseguren la emision y
recepcion de mensajes, carencia de tareas
segregadas, falta de proteccion en redes publicas de
comunicacion.

- Mantenimiento, desarrollo y mantencion de
sistemas de informacion. Proteccion inapropiada de
llaves criptogréficas, politicas incompletas para el uso

de criptografia, carencia de validacion de datos
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2.2.4.2.

procesados, falta de documentacion de software, mala
selecciéon de pruebas de datos.
Una vez que se identifican las vulnerabilidades se debe
evaluar la posibilidad que sean explotadas por una
amenaza.
AMENAZAS
Al analizar las amenazas a las que se ve enfrentada la

informacion podemos clasificarlas en seis categorias:

Sucesos de origen fisico: son todos los eventos
naturales y técnicos, asi mismos también eventos

indirectamente causados por la intervencion humana.

- Amenazas Naturales. Inundaciones, tsunamis,
tornados, maremotos, huracanes, sismos, tormentas,

incendios forestales.

- Amenazas a Instalaciones. Fuego, explosiones,
caidas de energia, dafio de agua, perdidas de acceso,
fallas mecénicas.

- Amenazas Humanas. Huelgas, epidemias, materiales
peligrosos, problemas de transporte, pérdidas de

personal clave.

- Amenazas Tecnoldgicas. Virus, hacking, pérdida de
datos, fallas de hardware, fallas de software, fallas de

red, fallas en linea telefénica.
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- Amenazas Operacionales. Crisis financiera, fallas en

equipos, aspectos regulatorios, mala publicidad.

- Amenazas Sociales. Motines, protestas, sabotaje
vandalismo, violencia laboral, terrorismo.
Para que una amenaza cause dafio a algun activo de
informacion tendria que explotar una 0 mas
vulnerabilidades del sistema, aplicaciones o servicios
usados por la organizacion para ser exitosa en su
intencion de hacer dafio.
Una vez que se establecen las distintas amenazas que
pueden afectar un activo, se debe evaluar su posibilidad
de ocurrencia.
2.25.SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION
El SGSI es la abreviatura usada para referirse al Sistema de
Gestion de la Seguridad de la Informacion. EI SGSI ayuda a
establecer las politicas, procedimientos y controles en relacién a
los objetivos de negocio de la organizacién, con objeto de
mantener siempre el riesgo por debajo del nivel asumible por la
propia organizacion.
En definitiva, con un SGSI, la organizacion conoce los riesgos a
los que esta sometida su informacion y los gestiona mediante una
sistematica definida, documentada y conocida por todos, que se

revisa y mejora constantemente.
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2.2.5.1. 1SO 27000
La serie de normas ISO/IEC 27000 son estandares de
seguridad publicados por la Organizacion Internacional
para la Estandarizacion y la Comision Electrotécnica

Internacional.

Directrices
para auditoria
_ de SGSI
Términos y
vocabulario

Requisitos
organismos

' . de auditoria
Requisitos
SGSI

Gestion del
riesgo de S.|

Guia de
buenas /=
practicas

Métricas
SGIS
Guia para
implementacion
del SGSI

Figura 03. Familia ISO 00Figura 03. Familia ISO 27000

(Fuente: http://www.iso27000.es/download/doc_sgsi_all.pdf).

2.2.5.2. NTP ISO/IEC 27001:2014
La Norma Técnica Peruana de Seguridad de la
Informacién (NTP-ISO/IEC 27001:2014), proporciona los
requisitos necesarios para establecer, implementar
mantener y mejorar continuamente un sistema de gestion

de seguridad de la informacién.

Este sistema de gestion preserva la confidencialidad,

integridad y disponibilidad de la informacion aplicando un
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proceso de gestion de riesgos, y proporciona confianza a
las partes interesadas en el sentido en que los riegos se

manejan adecuadamente.

La Norma Técnica Peruana de Seguridad de la
Informacién NTP-ISO/IEC 27001:2014, ha sido elaborada
utiizando como antecedente al estandar internacional
ISO/IEC 27001:2013, en donde no solo se establecen
cambios en el contenido sino también en la estructura
respecto de la versibn anterior (NTP-ISO/IEC
27001:2008).

Las principales modificaciones se ven reflejadas en la
estructura y el contenido de los controles, donde el
namero total de dominios era de 11 y ahora son 14 y se
reduce el numero de controles de 133 a 113, todo como
resultado de un proceso de fusién, exclusién e

incorporacion de nuevos controles de seguridad.

Ademas, en esta nueva version de la 27001, se ha
ampliado el tema del tratamiento de riesgos alineandolo
con la ISO 31000 referida a la Gestidbn de Riesgos en
forma genérica; es decir, a los riesgos de todo tipo (no
s6lo de seguridad de la informacién) que pueden afectar

una organizacion.

Algo muy importante de destacar es que la ISO/IEC

27001:2013 ha sido desarrollado con base en el Anexo
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SL del “Suplemento Consolidado de las Directivas
ISO/IEC”, en el cual se alinean bajo una misma estructura
todos los documentos relacionados con los sistemas de
gestion y evitando asi problemas de integracion con otros

marcos de referencia.

Asi pues, la nueva estructura queda como sigue:

0. Introduccion.

1. Alcance.

2. Referencias
normativas.

3. Términos
y definiciones.

- Entendimiento de la organizacién y su contexto.
- Expectativas de las partes interesadas
- Alcance del ISMS.

- Liderazgo y compromiso de la Alta Direccion.

5. Liderazgo. - Polticas.
- Organizacién de los roles, responsabilidades y autoridades.

PLANS

6. Planeacién. - Como abordar riesgos y oportunidades.

- Recursos. - Comunicacién.

- Competencias. - Informacién documentada.
A - Conciencia.
L B

i A - Evaluacién de riesgos de la seguridad de la informacion.

DO { | 8. Operaoon. ’ - Manejo de riesgos de la seguridad de la informacion.
CHECK 9. Evaluacion del - Evaluacién de riesgos de la seguridad de la informacion.

desempeﬁo_ - Manejo de riesgos de la seguridad de la informacién.

ACT -~ Monitoreo y auditorias internas.
- Revision de la alta direccion.

Figura 04: Estructura del estandar ISO/IEC 27001:2013

2.2.6.ESTRUCTURA DE LA NTP-ISO/IEC 27001:2014
En Perd contamos con la NTP-ISO/IEC 27001:2014 para
garantizar tanto la confidencialidad como la integridad de la

informacion, pero también de los sistemas que lo tratan. La NTP
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2.2.7.

ISO IEC 27001 para los Sistemas de Gestidon de la Seguridad de

la Informacion o SGSI hace posible que las organizaciones

evallen el riesgo y apliquen los controles indispensables para

proceder a su mitigacion o total eliminacion.

La estructura de la norma queda asi:

0.

1.

10.

11.

Introduccion

Objeto y campo de aplicacion
Referencias Normativas
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Soporte

Operacién

Evaluacion

Mejora

Anexo A — Lista de controles

ADMINISTRACION DEL SISTEMA DE GESTON DE

SEGURIDAD DE LA INFORMACION

2.2.7.1. COMITE DE SEGURIDAD DE LA INFORMACION

Comité de alto nivel conformado por el Rector,
Autoridades de la Universidad Nacional Daniel Alcides
Carrion y el Oficial de seguridad de la informacion

Sus funciones son:
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2.2.7.2.

- Aprobar las politicas de seguridad de la informacion.

- Aprobar las actualizaciones del SGSI

- Aprobar los planes de contingencia que permitan
salvaguardar la continuidad de los procesos Yy
operaciones criticas de la institucion.

- Gestionar los recursos necesarios para contribuir con las
mejoras en la seguridad de la informacion

- Revisar y aprobar los proyectos, planes y programas de
seguridad de la informacion.

- Asignar roles y responsabilidades generales en materia
de seguridad de la informacion.

- Promover y gestionar la difusion de planes y programas
gue permitan establecer y mantener la concientizacion
del personal en materia de seguridad de la informacién

- Asegurar el cumplimiento de programas, normas y leyes
vigentes en materia de seguridad de la informacion.

- Aprobar el entrenamiento y/o capacitaciones al personal
de seguridad de la informacién.

OFICIAL DE SEGURIDAD DE LA INFORMACION

Figura responsable por velar, mantener y administrar la

seguridad de los activos de informacion de la Universidad

y que se expresa en el documento referido a

Responsabilidades de la Gestion de la Seguridad.

Sus funciones entorno al SGSI son desarrolladas dentro

29



2.2.7.3.

del equipo de seguridad interdisciplinario, donde

desempeinia el rol de coordinador.

EQUIPO DE SEGURIDAD INTERDISCIPLINARIO

Equipo consultivo de trabajo liderado por el oficial de

seguridad de informacion, encargado de revisar y

proponer politicas y procedimientos para la normativa.

Sus funciones son:

- Elaborar y proponer las politicas especificas del sistema
de gestion de seguridad de la informacion.

- Evaluar, coordinar y monitorear la implementacién de
controles relacionados al SGSI.

- Implementacion de controles especificos y evaluacion
de los mismos en un periodo de tiempo establecido por
el Grupo interdisciplinario.

- Definir, implementar y evaluar los planes de
concientizacion en materia de seguridad de la
informacion.

- Comunicar al comité de seguridad, mediante el OS], el
estado de la seguridad de la informacién de la UNDAC

en relacion a la NTP-1ISO 27001 2014.

2.2.8.POLITICA DE SEGURIDAD DE LA INFORMACION

Las Politicas de Seguridad identifican responsabilidades y

establecen los objetivos para una proteccion apropiada y

consistente de los activos de informacion de la Universidad.
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2.2.9.RIESGO
Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.

2.2.10. GESTION DE RIESGO
La gestidn de riesgos es un enfoque estructurado para manejar la
incertidumbre relativa a una amenaza, a través de una secuencia
de actividades humanas que incluyen la identificacién, el
andlisis y la evaluacién de riesgo, para luego establecer las
estrategias para su tratamiento, utilizando recursos gerenciales.
Las estrategias incluyen transferir el riesgo a otra parte, evitar el
riesgo (esto es, reducir su probabilidad o impacto a 0), reducir el
impacto negativo del riesgo y aceptar algunas o todas las
consecuencias de un riesgo particular mediante una decision
informada.
Algunas veces, el manejo de riesgos se centra en la contencion
de riesgo por causas fisicas o legales (por ejemplo, desastres
naturales o incendios, accidentes, muerte o demandas).
Todos los procesos de evaluacion de riesgos utilizan la misma
metodologia. Determinar el activo a ser revisado. Identificar las
amenazas, problemas o vulnerabilidades. Evaluar la probabilidad
de que ocurra la amenaza y el efecto en el activo o en la

organizacion si se realiza la amenaza (asi se determina el riesgo.
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Continuando se identifican controles que llevarian el efecto a un
nivel aceptable.
2.2.11. CONTROL

Un “Control” es lo que permite garantizar que cada aspecto, que

se valoré con un cierto riesgo, queda cubierto y auditable

Son “medios para manejar el riesgo; incluyendo politicas,

procedimientos, lineamientos, practicas 0  estructuras

organizacionales, las cuales pueden ser administrativas, técnicas,

de gestion o de naturaleza legal.

Una clasificacion generalizada de los controles puede ser:

* Preventivos: Reducen las vulnerabilidades.

* Detectivos: Descubren amenazas o escenarios previos a ellas

permitiendo activar otros controles.

» Correctivos: Contrarrestan el impacto de la ocurrencia de una

amenaza.

» Disuasivos: Reducen la probabilidad de ocurrencia de las

amenazas.

2.2.12. METODOLOGIA MAGERIT

MAGERIT es una metodologia de andlisis y gestién de riesgos
de los Sistemas de Informacion elaborada por el Consejo
Superior de Administracion Electronica para minimizar los
riesgos de la implantacion y uso de las Tecnologias de la
Informacion, enfocada a las Administraciones Publicas.

(Fuente: Wikipedia)
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La razon de ser de MAGERIT esta directamente relacionada con
la generalizacidén del uso de las tecnologias de la informacion,
gue supone unos beneficios evidentes para los ciudadanos; pero
también da lugar a ciertos riesgos que deben minimizarse con
medidas de seguridad que generen confianza.

MAGERIT interesa a todos aquellos que trabajan con
informacion digital y sistemas informaticos para tratarla. Si dicha
informacion, o los servicios que se prestan gracias a ella, son
valiosos, MAGERIT les permitira saber cuanto valor esta en
juego y les ayudara a protegerlo. Conocer el riesgo al que estan
sometidos los elementos de trabajo es, simplemente,
imprescindible para poder gestionarlos. Con MAGERIT se
persigue una aproximacion metodica que no deje lugar a la
improvisacion, ni dependa de la arbitrariedad del analista.
PRODUCTOS Y SERVICIOS COMPLEMENTARIOS

PILAR es una herramienta que implementa la metodologia
MAGERIT de analisis y gestién de riesgos, desarrollada por el
Centro Criptoldgico Nacional (CCN) y de amplia utilizacién en la
administracion publica.

OBJETIVOS

MAGERIT persigue los siguientes objetivos:

Concienciar a los responsables de las organizaciones de
informacion de la existencia de riesgos y de la necesidad de

gestionarlos
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Ofrecer un método sistematico para analizar los riesgos
derivados del uso de tecnologias de la informacién vy
comunicaciones (TIC)

Ayudar a descubrir y planificar el tratamiento oportuno para
mantener los riesgos bajo control Indirectos:

Preparar a la Organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion, segun corresponda en
cada caso.

ORGANIZACION DE LAS GUIAS

MAGERIT version 3 se ha estructurado en tres libros: “Método”,
“Catalogo de Elementos” y “Guia de Técnicas”.

METODO

El capitulo 2 presenta los conceptos informalmente. En particular
se enmarcan las actividades de analisis y tratamiento dentro de
un proceso integral de gestion de riesgos.

El capitulo 3 concreta los pasos y formaliza las actividades de
analisis de los riesgos.

El capitulo 4 describe opciones y criterios de tratamiento de los
riesgos y formaliza las actividades de gestion de riesgos.

El capitulo 5 se centra en los proyectos de analisis de riesgos,
proyectos en los que nos veremos inmersos para realizar el
primer analisis de riesgos de un sistema y eventualmente
cuando hay cambios sustanciales y hay que rehacer el modelo

ampliamente.
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2.2.13.

El capitulo 6 formaliza las actividades de los planes de
seguridad, a veces denominados planes directores o planes
estratégicos.

El capitulo 7 se centra en el desarrollo de sistemas de
informacion y como el analisis de riesgos sirve para gestionar la
seguridad del producto final desde su concepcion inicial hasta su
puesta en produccién, asi como a la proteccion del propio
proceso de desarrollo.

El capitulo 8 se anticipa a algunos problemas que aparecen
recurrentemente cuando se realizan analisis de riesgos.

La metodologia Magerit permite saber cuanto valor esta en juego
en las organizaciones y por ende ayuda a protegerlo. Asimismo,
conocer el riesgo al que estan sometidos los elementos de
trabajo es, simplemente, imprescindible para poder gestionarlos.
Con esta metodologia, se persigue una aproximacién metddica
que no deje lugar a la improvisacion, ni dependa de la
arbitrariedad del analista.

CICLO DE MEJORA CONTINUA

La versién 2013 de la norma ISO 27001 no considera el ciclo
PDCA (Plan- Do-Check-Act) como marco obligatorio para la
gestion de la mejora continua del SGSI, pero en su apartado 10.2
la norma ISO 27001:2013 menciona que la organizacion debe
mejorar continuamente la conveniencia, adecuacion vy

efectividad del sistema de gestion de seguridad de la

35



informacion. Es decir, el ciclo PDCA esta implicito en la propia

estructura de la norma y es importante conocerla.

El modelo PDCA consta de un conjunto de fases, que permiten

establecer un modelo comparable a lo largo del tiempo, de

manera que se pueda medir el grado de mejora alcanzado:

- Plan. En esta fase se planifica la implantacion de SGSI. Se
determina el contexto de la organizacién, se definen los
objetivos y las politicas que permitiran alcanzarlos.

- Do. En esta fase se implementa y pone en funcionamiento el
SGSI. Se ponen en préctica las politicas y los controles
gque, de acuerdo al andlisis de riesgos, se han
seleccionado para cumplirlas. Para ello debe de
disponerse de procedimientos en los que se identifique
claramente quién debe hacer qué tareas, asegurando la
capacitacion necesaria para ello.

- Check. En esta fase se realiza la monitorizacién y revision del
SGSI. Se controla que los procesos se ejecutan de la
manera prevista y que ademas permiten alcanzar los
objetivos de la manera mas eficiente.

- Act. En esta fase se mantiene y mejora el SGSI, definiendo y
ejecutando las acciones correctivas necesarias para

rectificar los fallos detectados en la anterior fase.
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2.3. DEFINICION DE TERMINOS BASICOS.

2.3.1.ACTIVO:
Recurso del sistema de informacion o relacionado con éste,
necesario para que la organizacion funcione correctamente y
alcance los objetivos propuestos.

2.3.2.AMENAZA:
Es un evento que puede desencadenar un incidente en la
organizacion, produciendo dafios materiales o0 pérdidas
inmateriales en sus activos.

2.3.3.IMPACTO:
Consecuencia de la materializacion de una amenaza.

2.3.4.RIESGO:
Posibilidad de que se produzca un impacto determinado en un
activo, en un dominio o en toda la organizacion.

2.3.5.VULNERABILIDAD:
Posibilidad de ocurrencia de la materializacion de una amenaza
sobre un activo.

2.3.6.ATAQUE:
Evento, exitoso o0 no, que atenta sobre el buen funcionamiento del
sistema.

2.3.7.DESASTRE O CONTINGENCIA:
Interrupcion de la capacidad de acceso a informacion y
procesamiento de la misma a través de computadoras necesarias

para la normal operacion de un negocio.
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2.3.8.1SO 27001
Es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe como gestionar
la seguridad de la informacién en una empresa.

2.3.9.NTP-ISO/IEC 27001:2014
Norma técnica peruana de seguridad de la informacion ha sido
preparada con el fin de ofrecer un modelo para establecer,
implementar, operar, monitorear, mantener y mejorar un efectivo
Sistema de Gestion de la Seguridad de la Informacion (ISMS)".

2.3.10. CONFIDENCIALIDAD
La confidencialidad se conoce como una forma de prevenir la
divulgacién de la informacion a personas o sistemas que no se
encuentran autorizados.

2.3.11. INTEGRIDAD
Cuando hablamos de integridad en seguridad de la informacion
nos referimos a como los datos se mantienen intactos libre de
modificaciones o alteraciones por terceros, cuando una violacion
modifica algo en la base de datos, sea por accidente o
intencionado se pierde la integridad y falla el proceso.

2.3.12. DISPONIBILIDAD
Es un pilar fundamental de la seguridad de la informacion, nada
hacemos teniendo segura e integra nuestra informacion, si no va
a estar disponible cuando el usuario o sistema necesite realizar

una consulta.
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2.4,

2.3.13. GESTION DE RIESGO
Es un enfoque estructurado para manejar la incertidumbre
relativa a una amenaza, a través de una secuencia de
actividades humanas que incluyen la identificacion, el analisis y
la evaluacion de riesgo, para luego establecer las estrategias
para su tratamiento
2.3.14. CONTROL
Un “Control” es lo que permite garantizar que cada aspecto, que
se valoré con un cierto riesgo, queda cubierto y auditable
2.3.15. POLITICA DE SEGURIDAD:
Una “Politica de Seguridad” bien planteada, disefada, y
desarrollada cubre la gran mayoria de los aspectos que hacen
falta para un verdadero SGSI.
FORMULACION DE HIPOTESIS
Segun Carlos Alberto Ramos Galarza, en la Revista UNIFE, plantea
gue no todas las investigaciones cuantitativas plantean hipétesis. El
hecho de que formulamos o no hipétesis depende de un factor
esencial: el alcance inicial del estudio. Las investigaciones
cuantitativas que formulan hip6tesis son aquellas cuyo planteamiento
define que su alcance sera correlacional o explicativo, o las que tienen
un alcance descriptivo, pero que intentan pronosticar una cifra o un
hecho.
La presente Tesis tiene un nivel de investigacion descriptivo y no

pronostica ningun hecho o dato por lo que no se formulara una
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2.5.

2.6.

hipotesis
IDENTIFICACION DE VARIABLES.
2.5.1. VARIABLE INDEPENDIENTE
X: Sistema de Gestion de Seguridad de la Informacion (SGSI)
basado en la NTP-ISO/IEC 27001:2014
2.5.2. VARIABLE DEPENDIENTE
Y: Gestion de riesgos de los activos de informacion para la
Direccion General de Informatica y Estadistica de la Universidad
Nacional Daniel Alcides Carrion.
DEFINICION OPERACIONAL DE VARIABLES E INDICADORES.
(Hernandez R., 2003, pag. 143), Sefala que variable “es una propiedad
gue puede variar y cuya variacion es susceptible de medirse u
observarse”, por tal razon las variables deben ser definidas de dos
formas conceptual y operacionalmente.
Una definicién conceptual trata la variable con otros términos, para lo
cual se deben definir las variables que se utilizan y puedan ser
comprobadas o contextualizadas.
Una definicién operacional constituye el conjunto de procedimientos

gue describe las actividades que un observador debe realizar.
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DEFINICION <
VARIABLES OPERACIONAL DIMENSION INDICADOR

Nimero de informacion divulgada

Confidencialidad NUmero de incidentes de seguridad reportados y atendidos
Tiempo de respuesta para atender incidentes
X: Sistema de Gestion ISlrve p?_ra agelg;urar Plorcentaje de tiempo durante el cual un sistema esta disponible para
de Seguridad de la la~ con idencialidad, el usuario _ _ _ I
. integridad y Disponibilidad Identificacion de los activos criticos de la organizacion.
Informacion (SGSI) . L
disponibilidad de los

Identificar los riesgos que me afectan a los procesos y activos
criticos.

basado en la NTP-

ISO/IEC 27001:2014 activos de

informacion - - - .
NUmero o porcentaje de accesos y/o cambios no autorizados a los

datos de produccion.

Integridad Definicién de controles en funcion de los riesgos detectados y las

mejoras en los sistemas

Tabla 01. Variable independiente

DEFINICION ,
VARIABLES DIMENSION INDICADOR
OPERACIONAL

Alcance Cumple con la documentacion para el SGSI
Medidas preventivas Respuesta ante incidentes
Valoracion de activos

Y: Gestidn de riesgo _ o
tendientes a minimizar

de los activos de Analisis de i :
_ - los riesgos vinculados . Analisis de riesgos
informacion en la . resgo S deTi
con la seguridad de la Gestion de riesgos
DGIE- UNDAC. _ _ — — .
informacion Controles de | Definir politicas de seguridad
seguridad Controles de seguridad

Tabla 02. Variable dependiente
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CAPITULO Il

METODOLOGIA Y TECNICAS DE INVESTIGACION

La metodologia adoptada en esta investigacion tiene en cuenta el marco
de referencia de la NTP ISO/IEC 27001:2014 que especifica, entre otros
aspectos, los requerimientos y actividades que se deben desarrollar para
disefiar, implementar, mantener y mejorar un sistema de gestion de
seguridad de la informacion.
3.1. TIPO Y NIVEL DE INVESTIGACION.
Por la forma como fue planteado el problema de investigacién y sus
objetivos, es considerada como una investigacién aplicada, que implica
el disefio del sistema de gestion de seguridad de la informacion por
parte del investigador, sobre el proceso de gestion de riesgo en la

DGIyE de la UNDAC, orientado a mejorar la integridad, disponibilidad
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3.2.

3.3.

y confiabilidad de los activos de informacion, para lo cual se aplicara la
NTP-ISO/IEC 27001:2014 y la metodologia Magerit v3.0 para el
analisis y gestion de riesgos.

El nivel de la presente investigacion es descriptivo, porque busca
identificar y describir las caracteristicas fundamentales del disefio de
un SGSI (teniendo como guia la NTP ISO/IEC 27001) para la Direccion
General de Informética y Estadistica de la UNDAC.

METODOS DE INVESTIGACION

Con la finalidad de abordar todos los factores que intervienen en el
problema planteado, se empled los métodos: inductivo, deductivo,
analisis, sintesis y el estadistico.

DISENO DE INVESTIGACION.

El disefio de investigacion no experimental es aquel que se realiza sin
manipular deliberadamente variables. Se basa fundamentalmente en la
observacion de fenébmenos tal y como se dan en su contexto natural
para después analizarlos.

la metodologia utilizada fue del tipo de investigacién no experimental
transeccional descriptivo, porque se realizaron sin manipular
deliberadamente variables, Transeccional descriptiva correlacional, por
lo que se recolectaron datos en un solo momento, para lo cual se hizo
una encuesta a 08 administrativos, asi como Director General de la

DGIyE de la UNDAC.
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3.4. POBLACION Y MUESTRA.

3.4.1.POBLACION
En esta investigacion, la poblacién estuvo constituida por el
personal de la Oficina General de Informatica y Estadistica de la
Universidad Nacional Daniel Alcides Carrion.

3.4.2.MUESTRA
Se utilizé un muestreo de tipo no probabilistico, con juicio de
experto y criterio de saturacion, la cual estuvo conformado por los
ocho trabajadores administrativos y el Director General de la
DGIYE de la UNDAC.

3.5. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS.
Para medir las variables dependientes se utilizé la ficha de observacién
gue se muestra en el Anexo A; y para las variables dependientes se
utilizaron las encuestas, los reportes de incidencias, registros e
informes, tanto del area usuaria como del analista de soporte.

3.6. TECNICAS DE PROCESAMIENTO Y ANALISIS DE DATOS
Luego del trabajo de campo y habiendo obtenido toda la informacion
requerida se ha hecho el procesamiento de datos iniciando con la
clasificacion, registro, tabulacion y codificacion.

3.7. TRATAMIENTO ESTADISTICO
Para el tratamiento estadistico de los datos, se ha usado el programa
Microsoft Excel, asi como el SPSS version 24, el mismo que fue

considerado para la presentacion de datos en tablas y graficos
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3.8.

estadisticos, asimismo se usO las medidas de tendencia central y
variabilidad respectivamente.

SELECCION Y VALIDACION DE LOS INSTRUMENTOS DE
INVESTIGACION

Para seleccionar los instrumentos de investigacion se hizo la consulta
a profesionales que conocen el tema de Seguridad de la Informacion
como es el Sub Gerente de Racionalizacién y sistemas TIC del
Gobierno Regional de Pasco, asi como al Sub Gerente de Informatica
y Sistemas de la Municipalidad Provincial de Pasco. Consultados en

base a la NTP ISO/IEC 27001:2014.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1.DESCRIPCION DEL TRABAJO DE CAMPO.
Con el fin de alcanzar los objetivos propuestos en la tesis de
investigacion, para la realizacién del trabajo de campo se realizo el
Disefio del Sistema de Gestidon de Seguridad de la Informacién en base
ala NTP ISO/IEC 27001:2014. Este sistema se basa en las directrices
indicadas en la norma y en el marco del mismo se generd un analisis
de evaluacion de riesgos, que permitié evidenciar un nivel de brechas
significativo en la DGIyYE de la UNDAC, con base en el cual se
establecieron politicas y controles de mejoramiento de los procesos de
seguridad de la informacién y se definieron las declaraciones de

aplicabilidad que fortalecieron todo el analisis de riesgos efectuado.
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La NTP ISO/IEC 27001:2014 contempla la siguiente estructura:

[ERN

. Objeto y Campo de Aplicacion
2. Referencias Normativas

3. Términos y Definiciones

4. Contexto de la Organizacion
5. Liderazgo

6. Planificacion

7. Soporte

8. Operacion

9. Evaluacion del desempefio

10. Mejoras
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4.2 PRESENTACION, ANALISIS E INTERPRETACION DE RESULTADOS.
Se presenta los resultados de la aplicacion del cuestionario dirigido al
personal técnico, asi como también al Director General de la Direccion

General de Informatica y Estadistica de la UNDAC.

1. ¢Conoce las politicas de Seguridad de Informacién que se aplican

en su area de labores?

Ante Despué
f % f %
Si. 1 10.0 9 90.0
No 9 90.0 1 10.0
Total 10 100.0 10 100.0

Tabla N° 5 Comparaciéon Antes — Después acerca del conocimiento de las

politicas de seguridad de informacion.

N W R 1Y N 0

-

ANTES

Si. m No

DESPUES

Gréfico nro. 1: conocimiento de las politicas de seguridad de informacién.

Interpretacion: Podemos observar que la mayoria de los
encuestados antes de la intervencion desconocian las politicas de

seguridad de la informacion, revertiéndose luego de la intervencion.
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¢La DGIyYE publica y comunica a todos los administrativos y partes

externas un documento de politica de seguridad de la informacion?

Antes Después

f % f %
Si. 0 10.0 10 90.0
No 10 90.0 0 10.0
Total 10 100.0 10 100.0

Tabla N° 6 Comparacién Antes — Después acerca que publicay comunica a

todos los politicos de seguridad de informacién.
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Gréfico Nro. 2: Publica y comunica las politicas de seguridad de informacién.

Interpretacion: Podemos observar que nunca se comunico de las
politicas de seguridad de la informaciéon a los administrativos y

partes externas, revertiéndose luego de la intervencion.
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3. ¢Los administrativos en su oficina suelen dejar documentos con
informacion institucional que podria ser confidencial encima de su

escritorio 0 en otro lugar de exposicion para los demas?

Ante e
f % f %

Todo el tiempo 7 70.0 1 10.0

Usualmente 2 20.0 2 20.0

Pocas veces 1 10.0 4 40.0

No es Comun 0 0.0 3 30.0
Total 10 100 10 100

Tabla Nro. 7 Comparacion Antes — Después acerca de los administrativos

suelen dejar documentos de caracter confidencial.

Ledl

Todo el tiempo Usualmente Pocas veces No es Comun

w

N

BANTES ~ EDESPUES

Gréfico 3: los administrativos suelen dejar documentos de caracter confidencial.

Interpretacion: Podemos observar que en su mayoria opinan que
los administrativos desconocen el valor de los documentos que
poseen y no lo mantienen seguros, revertiéndose luego de la

intervencion.
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¢,Qué sucede con los documentos de su oficina que ya no son de

utilidad?
Ante Desnud
f % f %
Se trituran 1 10.0 8 80.0
Se botan al tacho 2 20.0 0 0.0
Se almacenan en la oficina 6 60.0 2 20.0
Desconozco 1 10.0 0 0.0
Total 10 100 10 100

Tabla Nro. 8: Comparaciéon Antes — Después acerca de documentos que ya no

son de utilidad.

U O N
3}

N W b
N
N

P
F

Se trituran Se botan al tacho  Se almacenan en Desconozco
la oficina

W ANTES W DESPUES

Gréfico Nro. 4: documentos que ya no son de utilidad.

Interpretacion: Podemos observar que los documentos que no
son de utilidad no son destruidos y son almacenados en la oficina,

revertiéndose luego de la intervencion
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5. ¢Cuando sale de su oficina, bloquea su computadora?

Ante Despué
f % f %

Siempre 2 20.0 10 100.0
Aveces 6 60.0 0 0.0
Nunca 2 20.0 0 0.0
Total 10 100 10 100

Tabla Nro. 9: Comparacion Antes — Después acerca si se bloquea el

computador al salir.

10
10
9
8
7
6
5
4
3 2
2
1 0
0
Siempre Aveces Nunca

M ANTES  mDESPUES

Gréfico Nro. 5: los administrativos bloguean el computador al salir.

Interpretacion: Podemos observar que en su mayoria opinan que
a veces bloquean su computadora cuando salen a almorzar o

realizar algun tramite, revertiéndose luego de la intervencion.

52



¢Los accesos a su centro de labores son a personal autorizado?

Ante Despué
f % f %

Si. 1 10.0 10 100.0
No 9 90 0 0

Total 10 100.0 10 100.0

Tabla Nro. 10: Comparaciéon Antes — Después acerca del acceso a su centro de

labores son a personal autorizado.

[y
N W s Ul N 0 VW O
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ANTES DESPUES

Si. mNo

Gréfico Nro. 6: acceso a su centro de labores son a personal autorizado.

Interpretacion: Los administrativos manifiestan que existen los
avisos, pero esto no se cumple por no tener las condiciones

necesarias.
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¢En la Undac existe un procedimiento para la realizacion de copia

de seguridad?

Antes Después

f % f %
Si. 3 30.0 10 100.0
No 7 70 0 0
Total 10 100.0 10 100.0

Tabla Nro. 11 Comparaciéon Antes — Después acerca de procedimiento

para la realizacion de copia de seguridad

=
o

o =, N W b U1 O N 0 ©

ANTES DESPUES
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Gréfico Nro. 7: procedimiento para la realizacion de copia de seguridad

Interpretacion: Podemos observar que en su mayoria opinan que
no existen un procedimiento, pero 3 personas afirman que si, en su

defecto falta hacer conocer dicho procedimiento a los demas.
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caracteres, contrasefia alfanumérica, login diferente al password,

8. ¢La Undac cuentan con politicas de contrasefia segura? (mas de 8

etc.)
. S
f % f %
Si. 1 10.0 10 100.0
No 9 90 0 0
Total 10 100.0 10 100.0

Tabla Nro. 12: Comparacion Antes — Después acerca de politicas de contrasefia segura.
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Grafico Nro. 8: Politicas de contrasefia segura

Interpretacion: Podemos observar que en su mayoria no utilizan
contrasefas seguras, y que una contrasefa lo utilizan para vatios

procesos.
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9. ¢Se lleva un historico detallado de los incidentes que se han tenido

sobre la seguridad de la informacion?

Antes Después

f % f %
Si. 2 20.0 10 100.0
No 8 80 0 0
Total 10 100.0 10 100.0

Tabla Nro. 13 Comparacién Antes — Después acerca de histérico detallado de

los incidentes.
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Gréfico Nro. 9: histérico detallado de los incidentes.

Interpretacion: Podemos observar que los administrativos no son
conscientes de la divulgacion de la informacion, ya que no se
cuenta con historico de incidentes que se presentan, ni cémo

afrontarlos.
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10. ¢ Existe en la Undac una metodologia para la evaluacion y gestion

del riesgo?
f % f %
Si. 1 10.0 10 100.0
No 9 90 0 0
Total 10 100.0 10 100.0

Tabla Nro. 14 Comparacion Antes — Después acerca de metodologia para la

evaluacion y gestion del riesgo.
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Gréfico Nro. 10: Metodologia para la evaluacién y gestion del riesgo.

Interpretacion: En la UNDAC, no se cuenta con una metodologia
para la evaluacion y gestion del riesgo, tampoco con un plan de

contingencia para los casos que se pueda presentar.
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11.;,Todo lo relacionado con la seguridad de la informacion se

encuentra documentado?

Antes Después

f % f %
Si. 2 20.0 8 80.0
No 8 80 2 20
Total 10 100.0 10 100.0

Tabla Nro. 15 Comparacion Antes — Después acerca de documentos de

seguridad de la informacion.
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Gréfico Nro. 11: documentos de seguridad de la informacién.

Interpretacion: Podemos observar que en su mayoria opinan que

no se cuenta con estos documentos.
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12. ¢ Realiza copias de seguridad de su labor diaria?

Ante De
f % f %

Si. 5 50.0 10 100.0
No 5 50 0 0

Total 10 100.0 10 100.0

Tabla Nro. 16 Comparacion Antes — Después acerca de copias de seguridad de

su labor diaria
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Gréfico Nro. 12: copias de seguridad de su labor diaria

Interpretacion: Podemos observar que la mitad del personal
administrativo de la UNDAC, realiza copias de seguridad de su

trabajo, revirtiéndose después de la intervencion.
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4.3PRUEBA DE HIPOTESIS

Segun Carlos Alberto Ramos Galarza, en la Revista UNIFE, plantea que
no todas las investigaciones cuantitativas plantean hipétesis. El hecho
de que formulamos o no hipoétesis depende de un factor esencial: el
alcance inicial del estudio. Las investigaciones cuantitativas que
formulan hipétesis son aquellas cuyo planteamiento define que su
alcance sera correlacional o explicativo, o las que tienen un alcance
descriptivo, pero que intentan pronosticar una cifra o un hecho.

La presente Tesis tiene un nivel de investigacion descriptivo y no
pronostica ningun hecho o dato por lo que no se formuld ninguna
hipotesis.

4.4DISCUSION DE RESULTADOS

En esta seccién de la investigacion de la Tesis se da a conocer la
discusion, interpretacion, y explicacion del resultado de la aplicacion del
Sistema de Gestion de Seguridad de la informacion en la DGIYE de la
UNDAC.

El conocimiento sobre las politicas de seguridad en la Universidad era
minimo antes de la aplicacion, un 9.1% de la poblacién solo tenia
referencia de algunas normas laborales en cuanto al uso de los activos
de la DGIYE de la UNDAC , especificamente a las tecnologias de la
informacion y comunicacion, estas normas solo han sido mencionadas
por los jefes de area o el Director, pero mas no habian sido plasmadas
en un documento; ya posteriormente a la aplicacion del SGSI se

obtuvo que un 90,0% de la poblacion ya tenia de conocimiento la
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existencia de una politica de seguridad y que en si era un documento al
cual se podia consultar ya que se realizaron reuniones de capacitacion
para dar a conocer todas las normas inmersas en la politica de
seguridad.

También con la aplicacion del SGSI se puedo lograr que el 70 % de los
trabajadores hagan las copias de seguridad constantemente de la
informacion que manejaban, se logré asi que del total que 21
trabajadores hacian copias de seguridad.

El mayor temor de las entidades es la perdida de informacion sensible
por parte de sus propios trabajadores, es asi que antes de la solucion
del problema los administrativos extraviaban sus dispositivos de
almacenamiento extraibles, como consecuencia informacion sensible
llegaba a manos desconocidas, es por eso que el 90% de los
administrativos no aplicaban técnicas de cifrados para sus dispositivos,
creando una vulnerabilidad de perdida de informacion, por lo tanto una
vez aplicado la solucion, el SGSI, solo decremento a un 50% la cantidad
total de trabajadores que no aplicaban dicho mecanismo, es asi que
solo se pudo capacitar a 10 trabajadores para que puedan realizar el
proceso de encriptado del dispositivo esto se entiende que 10 de ellos
solo manejan informacion sensible de su area correspondiente.

En relacibn a los controles de acceso para poder acceder al
computador, solo el 30% de los administrativos configuraron en sus
maquinas el ingreso al sistema con usuario y contrasefia, esto es que

antes la inexistencia de la politica de seguridad solo ese porcentaje lo
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hacia por conocimiento, el resto simplemente por desinformacion, ya
después de haber realizado la implementacion de la politica de
seguridad y las correspondientes capacitaciones, el 60,6% ya contaba
con sus equipos seguros al momento de accederlos mediante el uso
del control de acceso usando un nombre de usuario y contrasefia.

También se logro que los trabajadores administrativos tomen conciencia
de que tan importante es dejar bloqueado el equipo antes de salir o irse
a almorzar o hacer alguna diligencia, de los cuales se logré que el 90%
de ellos realizaba el bloqueo de sus equipos al retirarse, mientras que
antes del disefio del sistema de gestion de seguridad de la informacion
solo el 5 % lo hacia.

Un aspecto muy importante también fue el de haber concientizado a los
trabajadores administrativos, que cada mes deberian cambiar sus
contrasefias de los servicios en red utilizados, es asi que los resultados
nos muestran un 90% de los trabajadores administrativos lo hacian
mensualmente. Asi mismo esto influyo también a que los trabajadores
utilicen diferentes contrasefias para diferentes servicios y no solo una
contrasefa general para todos los servicios, y los resultados reflejan
que solo el 20% de los encuestados tomo conciencia y usaba
contrasefas diferentes para cada servicio.

Las politicas de seguridad y a la aplicacion de los controles de la NTP
ISO/IEC 27001 2014, también ayudo a incrementar la productividad de
los trabajadores por medio de la restriccion de sitio web de ocio en los

cuales la mayoria entretenia su tiempo laboral dejando de lados sus
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actividades diarias, es asi que en la encuesta se obtuvo que el 50% de
los trabajadores administrativos, tenian restriccion al momento de
acceder a paginas distractoras como redes sociales y juegos en linea.

El acceso a los recursos conectados en red después de la
implementacion del SGSI, se logro que el 70% de la comunidad
universitaria, accedan a la red mediante el ingreso de un nombre de
usuario y contrasefia, anteriormente a esto no se contaba con dicha

proteccion.
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DESARROLLO DEL PROYECTO DE INVESTIGACION SGSI-UNDAC

OFICINA GENERAL DE INFORMATICA Y ESTADISTICA

UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION

DISENO DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION MEDIANTE LA APLICACION DE LA NTP-ISO/IEC

27001:2014
Cédigo del Documento SGSIUNDACO1
Version 1.0
Fecha de Version 10/07/2018
Propietario DGIYE-UNDAC
Nivel de Confidencialidad Alto

1. DIAGNOSTICO
En este capitulo se presentan los diagnésticos que se realizaron con el
objetivo de poder tener un conocimiento inicial de la situaciéon que
presenta la DGIYE de la UNDAC frente al establecimiento de un
Sistema de Gestion de Seguridad de la Informacion basado en la NTP-
ISO/IEC 27001:2014.

1.1Evaluacion del estado inicial de la DGIYE de la UNDAC con
respecto alos requisitos de la NTP-ISO/IEC 27001:2014
Para evaluar el estado inicial de la DGIYE de la UNDAC, con
respecto a los requisitos de la NTP —ISO/IEC 27001:2014, se ha
definido dos maneras de presentar los resultados: una descriptiva y
otra cuantificable. Esta técnica se basa en calificar el estado de los
requerimientos en funcién a una escala de Likert aplicando cinco

opciones que van de menor a mayor.
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CRITERIO DE CALIFICACION

No disefiado: Las actividades/métodos

demuestran que no se tiene el requisito y/o no se ha 0%
bosquejado su implementacion.

Parcialmente disefiado: Las
actividades/métodos demuestran que se tiene
el requisito definido, pero este no es del todo conforme 25%

con el requisito de la NTP ISO/IEC 27001:2014.

Disefiado: Los métodos son conformes con

el requisito de la NTP ISO/IEC 27001:2014, pero sin 50%
evidencias de aplicacion.

Parcialmente implementado: Las
actividades/métodos son conformes con el requisito de
la NTP ISO/IEC 27001:2014, pero con pocas 5%

avidanciac da anlicacriAn

Completamente implementado: Las
actividades / métodos son conformes con el requisito
de la NTP ISO/IEC 27001:2014, y se cuenta con 100%
evidencias de aplicaciobn permanentes.

Tabla 17 Criterio para evaluar el estado inicial de la DGIyYE de la
UNDAC con respecto a los requisitos de la NTP ISO/IEC 27001:2014

Se elaboré la linea base con los capitulos y requerimientos de la norma

y se realiz6 la evaluacion de la siguiente manera:

- Se calificé cada requisito.

- De acuerdo al puntaje obtenido se colocé la evidencia/sugerencia
para el cumplimiento de la NTP ISO/IEC 27001:2014.

- Para el porcentaje por capitulo, se sacé el promedio de los
requisitos por capitulo.

El resultado que se obtuvo de la evaluacion del estado inicial de la
DGIYE de la UNDAC, respecto a los requisitos de la NTP ISO/IEC
27001:2014 se muestra en forma de tabla.
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REQUERIMIENTO

DE LANTP ISO/IEC ESTADO

27001:2014

EVIDENCIA/SUGERENCI

A (¢COMO LO CUMPLE?

/¢ QUE SE TENDRIA QUE
HACER?

Se sugiere realizar el
analisis del contexto de la

VALORACION

& | CENTEe bE DGIyE de la UNDAC, para
LA No |comprender, tanto los 6%
OIREARLZREION Disefiado | aspectos externos como
internos, las partes
interesadas y requisitos
relevantes al SGSI y,
elaborara y documentar el
alcance del SGSI.
4.1 [Comprender la La DGIyE de la UNDAC
o, posee documentos visibles
Organizacion y . de su Mision, Vision, Matriz
contexto. ;Zﬁ:l FODAy las Estrategias.
La organizacion disefiado Pero no contempla de
debe determinar los manera clara items de
aspectos externos e seguridad de la informacion. 25%
internos que son Se sugiere establecer
relevantes para este objetivos de seguridad de la
propGsioy e e o v
afectan su estratégicos.
capacidad de lograr
el(los) resultado(s)
deseados de este
SGSI
4.2 | Comprender las
necesidades y _ _
expectativas de las Sugerenm.a: Determinar
partes interesadas. No las partes interesadas y
Disefiado |comprender las 0%

La organizacién
debe determinar las
partes interesadas y
los requisitos de las
mismas.

necesidades y expectativas
de éstas, referentes a la
seguridad de la
informacion.
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Sugerencia. Determinar el
alcance del SGSI teniendo en

4.3 | Determinar el consideracion los aspectos
’ No referidos en 4.1, los requisitos 0%
alcance del SGSI. |52 .4, [de 4.2, documentarlo y ponerlo
a disposicion de las partes
interesadas.
4.4 | Sistema de Gestion
de Seguridad de la
informacion. N ;
d'o Rad Sugerencia. Establecer un plan
La organizacion debe ISeNado  [hara la mejora continua del SGSI
conforme a la NTP Vigente
establecer, 0%
implementar,
mantener y mejorar
continuamente un
SGSI, en conformidad
con los requisitos de
esta Norma Técnica
Peruana
El Titular de la Entidad, debe
mostrar liderazgo y compromiso
respecto al SGSI. Entonces, debe
asegurar que las
responsabilidades y la autoridad
No para los roles relevantes a la
Disefiado |Seguridad de la Informacién
5 |LIDERAZGO estén asignadas y comunicadas. 3%
Por lo tanto, es necesario
establecer: Una Politica de
Seguridad de la Informacion, y
los Objetivos de Seguridad de la
Informacion acorde al propdsito
de la organizacion.
5.1 |Liderazgoy
compromiso. El titular de la entidad debe
. . mostrar liderazgo y compromiso
La alta direccion debe
demostrar liderazgoy |No 3%
com ; Disefiado
promiso respecto
al SGSI.
5.2 | Politica. Establecer la Politica de
Seguridad de la Informacién
acorde al propdsito de la DGIYE
No de la UNDAUC, incluir los 0%
Disefiado |objetivos de seguridad de la
Informacién, mantenerla
disponible y comunicada a toda
la organizacion.
5.3 |Roles, La alta direccion debe asegurar
" que las responsabilidades y la
requnsabllldades y Qutoridad para los roles
autoridades No relevantes a la Seguridad de la 0%
organizacionales. Disefiado [Informacion estén asignadas y
comunicadas.
PUNTAJE TOTAL DE LA EVALUACION DE REQUISITOS DE LA 5%

NTP ISO/IEC 27001:2014
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MIVEL DE CUMPLIMIENTD DE LOS REQUISITOS
DE LA NTP-ISOfIEC 27001:2014,

25%

75%

Grafico 13 Nivel de cumplimiento de la NTP-ISO/IEC 27001:2014

Mediante este Andlisis Diferencial es posible determinar que la DGIyE de
la UNDAC comprende la importancia y beneficios de un SGSI y posee el
liderazgo necesario para realizarlo; sin embargo, aun no se ha establecido
formalmente una metodologia de analisis y evaluacion de riesgos
informaticos y su tratamiento, asi como tampoco ningin documento
requerido por la NTP-ISO/IEC 27001:2014.

Resultado de la evaluacion del estado inicial de la DGIYE de la UNDAC,
con respecto a los requisitos de la NTP-ISO/IEC 27001:2014

Segun la evaluacién realizada, de un total de 100% de los requisitos de la
NTP ISO/IEC 27001:2014 que se deben cumplir, la DGIYE de la UNDAC
obtuvo un puntaje total de 5%, por lo que se puede determinar que la DGIyE
de la UNDAC se encuentra en una etapa béasica de cumplimiento de la
norma (no disefiado).

El resultado anterior muestra también que la seguridad de la Informacion
dentro de la institucién no es gestionada y, que el disefio e implementacién
del SGSI implicara un mayor esfuerzo, y dependera del compromiso y
disponibilidad del personal de la DGIYE de la UNDAC.

Posibilidad de aceptacion del SGSI y diagndéstico inicial de la

seguridad de la informacion.

La recoleccién de datos se realizé6 mediante la encuesta que consistié en
doce (12) preguntas dicotomicas para medir actitudes, opiniones y el

estado béasico de seguridad de informacion dentro de la DGIyE de la
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UNDAC Esto con el fin de corroborar el estado de la seguridad de la

informacion y la posibilidad de aceptacion del disefio del SGSI.

4. CONTEXTO DE LA ORGANIZACION

- //)I\\

OFICINA GENERAL DE INFORMATICA Y ESTADISTICA
UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION

Cddigo del Documento SGSIUNDACO1
Version 1.0

Fecha de Version 10/07/2018
Propietario DGIYE-UNDAC
Nivel de Confidencialidad Alto

4.1 COMPRENDER LA ORGANIZACION Y SU CONTEXTO

La NTP ISO/IEC 27001:2014 menciona en el capitulo 4: Contexto

de la organizacion, la importancia de comprender la organizacion y

su contexto, esto es, comprender los aspectos internos y externos

gue son relevantes para el establecimiento del SGSI, asimismo

comprender también las necesidades y expectativas de las partes

interesadas y determinar el alcance de SGSI.

4.1.1 CONTEXTO EXTERNO
Por un lado, tenemos influencias como el Gobierno, las
empresas publicas y privadas, la sociedad, los docentes,
estudiantes, administrativos, etc. y, por otro lado, estan el
ingreso de las universidades nacionales y privadas al
mercado regional ofreciendo programas de pregrado y
postgrado en forma tradicional y a distancia; la universidad
tienen que afrontar la competitividad con una formacion de
profesionales que puedan responder a las exigencias
actuales; en otras palabras tenemos que avanzar de una
vision regional a una nacional e internacional.
Para el logro de estos propdsitos esta la estrategia humana

orientada a ser generadora de valores a través de sus
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diferentes procesos como la seleccion, capacitacion y
desarrollo, compensacion, gestion del desempefio, disefio de
cargos, reclutamiento, entre otros; asimismo, las perspectivas
de aprender algo nuevo, junto a la psicologia de la
capacitacion para el éxito, nos permitiran romper las barreras
psicologicas de caracter decisivo para todas las formas de
cambio.

En este item se analizé los factores externos que afectan a la
DGIyE de la UNDAC en el establecimiento e implementacion
del SGSI. Para ello se utiliz6 la herramienta de analisis PEST
(factores Politicos - Legales, Econémicos, Socio-culturales y
Tecnoldgicos.

El resultado del analisis es la siguiente:

POLITICO - LEGAL * Interés del estado por la seguridad de la informacion
en todas las entidades publicas (la PCM a través de
la ONGEI, auditorias realizadas por la Contraloria)

* Evolucion del e-Gobierno

» Marco regulatorio sobre seguridad de la informacién.
 Estandarizacién de procesos y sistemas de Gestion
» Apoyo de la ONGEI para el establecimiento del SGSI

ECONOMICO » Poco presupuesto por parte del estado
* Alto costo de consultores para establecer un SGSI

SOCIO-CULTURAL La comprension del contexto externo es importante
para asegurarse que los objetivos e inquietudes de las
partes externas se tienen en cuenta cuando se
desarrollan los criterios de riesgos.

TECNOLOGICO  Aparicién de nuevas tecnologias de informacién y
gue estan siendo adaptados por el estado.

* Nuevas necesidades de implementacion tecnolégica
*» Tendido de fibra éptica para mejorar la velocidad de
acceso a la informacion

* Vulnerabilidades y amenazas en la seguridad
informacion

La comprension del contexto externo es importante para
asegurarse que los objetivos e inquietudes de las partes
externas se tienen en cuenta cuando se desarrollan los

criterios de riesgos.
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4.1.2 CONTEXTO INTERNO

Como factores internos podemos citar, entre otros, las
deficiencias académicas, falta de docentes iddneos,
desercion estudiantil, falta de dialogo y tolerancia, y
resistencia al cambio, entre otros.

La ensefianza universitaria en el pregrado ha tomado un
sentido estrictamente profesionalizante, en la que los
conocimientos practicos desplazan a la esencial formacion
tedrica que posibilita la investigacion.

La estructura curricular privilegia los cursos obligatorios,
disminuyendo el numero de cursos electivos, lo que no
permite a los estudiantes orientar sus preferencias
profesionales y alcances en niveles de especializacion
aceptables.

Los planes de estudios refuerzan una tendencia a la
atomizacioén de las disciplinas profesionales, bloqueando las
posibilidades de desarrollo académico que abren los estudios
interdisciplinarios, modalidad en la cual se efectian hoy en
dia los mayores progresos cientificos.

En la curricula de las carreras universitarias no se presta
mayor atencion a nuestra condicién de sociedad multicultural,
ni a la biodiversidad que nos caracteriza, aspectos que
constituyen nuestra ventaja competitiva.

El SGSI debe alinearse con la cultura, los procesos, la

estructura y la estrategia de la organizacion.

4.1.2.1 Naturaleza de la entidad

La Universidad Nacional Daniel Alcides Carrion,
abreviatura UNDAC, es la universidad publica peruana de
Cerro de Pasco. Fue fundada en 1965 a iniciativa del Estado

de la Republica del Perd. Fue reconocida como la mejor
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universidad publica del centro del Pert en el afio 2007 y

recibio el premio Pioneros de la Mineria en el 2009.

Origenes

Inicialmente fue creada como Universidad Comunal de Pasco
en 1961 y fue filial de la Universidad Comunal del Centro. El
12 de abril de 1965, tras una marcha de Cerro de Pasco a
Lima que duro siete dias y una presentacién en el Congreso,
se expidio la Ley N2 15527, que cred la Universidad Nacional
Daniel Alcides Carrion. Esta ubicada en la Ciudad de Cerro

de Pasco, Perd.

Estudios

La UNDAC esta organizada en 11 facultades que ofrecen 33
carreras profesionales de pregrado, también cuenta con la
escuela de posgrado con programas de Doctorados,
Maestrias, Segundas Especializaciones y Diplomados. La
ciudad universitaria se ubica en San Juan, Cerro de Pasco.
Aparte tiene filiales en (Oxapampa, Paucartambo,

Yanahuanca y Puerto Bermudez).

Misién

Formar profesionales competitivos, audaces, creativos,
innovadores, con capacidad cientifica, tecnoldgica,
humanistica y multilingle; integrando universidad- empresa
— sociedad, con valores éticos para el mejoramiento de la

calidad de vida en la Region Pasco, el Pais y el Mundo.
Visién

Ser universidad lider en la formacién profesional, con alto

nivel de responsabilidad social, que permita el desarrollo
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sustentable y el mejoramiento de la calidad de vida en la

Region Pasco y el Pais.

Finalidad

La

Universidad Nacional Daniel Alcides Carrion tiene los

siguientes fines:

a)

b)

¢))

h)

Preservar, acrecentar y transmitir de modo permanente la
herencia cientifica, tecnoldgica, cultural y artistica de la
humanidad.

Formar profesionales de alta calidad de manera integral y
con pleno sentido de responsabilidad social de acuerdo a
las necesidades del pais.

Proyectar a la comunidad sus acciones y servicios para
promover el cambio y desarrollo.

Colaborar de modo eficaz en la afirmacion de la
democracia, el estado de derecho y la inclusién social.
Realizar y promover la investigacion cientifica,
tecnolégica y humanistica, la creacion intelectual y
artistica.

Difundir el conocimiento universal en beneficio de la
humanidad.

Afirmar y transmitir las diversas identidades culturales del
pais.

Promover el desarrollo humano y sostenible en el ambito
local, regional, nacional y mundial.

Formar personas libres en una sociedad libre.
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Mapa de Objetivos estratégicos de la UNDAC

En la Figura 06 se muestra la estructura organica de la Universidad
Nacional Daniel Alcides Carrion, en este organigrama se ha designado
a la Direccion General de Informatica y Estadistica (6rgano de linea)

como responsable de la seguridad de informacion dentro de la entidad.

75



ESTRUCTURA ORGANICA LEY N°30220

( DEF ENSORIA ) A wO . -
NIVE REIT AR > -« ORCKASTGRITVUATSTRY TIMTRALC DTN
el )——‘ UNIVERSITARIA ) ﬂ 2 UNIVERSIDAD NACIONAL bl
TRIDUNAL DE HOMNOR l

vy I DANIEL ALCIDES CARRION
CONSEJO Diveccion Geneval de Planificacion, Presupucsio s
r UNIVERSITARIO Racsonabizac
(e e Racsonlbusic vion
CRGANO O CONTINGL 1 \ i — -/
TITLACIORA
sl -' RECTOR ’ OIRECCION GENERAL DE
COMIBION PERMANENTE OF ASESORIA JURIDICA
FLOC AL IZACION
COCPERATION
OINRCTION GENERAL 0% ) : e
RELACIONES PUBLICAS oy A
DIRECCION GENERAL ECCION GENERAL DR acsm‘.b
INFORMA T'CA ¥ BE TADIGTIC DE CALDAD ¥ AGREDITACION
rucu'rAmA GENERAL )
DR GRAL SEMNESTAR
UNAVERSITANIO ¥ ASUNTOS
#3 YUDANTILES — v )
VICERRECTORADO VICERRECTORADO DE
ACADEMICO INVESTIGACION

Diiel 1ON GENERAL D
ADMINISTRACION

DIR. GRAL. DE PEDAGOGIA
UNIVERSITARIA
DIR.GRAL DE CURRICULO
DIR.GRAL. DE REGISTROS
ACADEMICOS
DIR. GRAL DE ADMISION
DIR.GRAL DE LA
PEDAGOGICOS

DIR. GRAL. DE INSTITUTO
ENTRAL DE INVESTIGAC

DERECCION DE TESORERIA
FINANZAS ¥ CONTARILIDAD

DIRECCION. DE RECURSOS
HUMANOS
M. DE. ABASTECIMIENTOS
SEMVICIOS AUXILIARES
IRECCION D& PROYECTO
¥ CONSTRUCCIONES

DIR. GRAL. DE
RESPFONSARILIDAD SOCIAL

DIR.GRAL DE ASESORIA
ACADEMICA ¥ TUTORIA

[ I T I I I I 1
ACULTAD o FACULTAD FACULTAD ACULTAD ACULTAD D ACULTAD ACULTAD D ACULTAD DE ESCUELA
ciencias pE | fracuLtao oe] | oe clancias CIENCIAS DERECHO Y
DE CIENCIAS ODONTO INGENIERIA MEDICINA OE POST
LA incenieria | |economicas et p sy e EMPRESA CIENCIAS P e
EDUCACION y CONTABLE CUARIAS RIALES POLITICAS

DIRECCION GENERAL D&
SEDES ¥ FlLAaLES

Figura 06: estructura organica UNDAC

76



DIRECCION GENERAL DE INFORMATICA Y ESTADISTICA

La Direccion General de Informatica y Estadistica (DGIyE) de la UNDAC,
es el 6rgano de apoyo responsable de brindar servicios de procesamiento
y transmision de la informacién, asi como del soporte a la gestion del
conocimiento, mediante la implementacion de plataformas tecnologicas
modernas y acorde con las exigencias institucionales, garantizando su

disponibilidad, seguridad y confiabilidad de la informacién.

DIRECCION GENERAL DE INFORMATICA Y ESTADISTICA J
SECRETARIA J

v v

AREA DE ESTADISTICA J AREA DE INFORMATICA J

—>

|
CODIFICACION Y CONTROL
BB DESARROLLO DE SISTEMAS J
DIGITACION Y 5
BN REDES Y TECNOLOGIAS J
PROCESAMIENTO
mmmms FICHAS ESTADISTICAS J semed SOPORTE TECNICO J

Figura 07: Estructura organica de la OGIyE-UNDAC

Fuente: Tesista

TECNOLOGIA UNDAC

La Universidad Nacional Daniel Alcides Carribn no cuenta con la
infraestructura tecnol6gica necesaria para soportar toda su estructura
académica y administrativa, tanto en la sede central de Cerro de Pasco,

como en las deméas sedes Yy filial.
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La fibra Optica actualmente ya se esta instalando en todas las areas de
Administracion Central, Posgrado, ciudad universitaria, asi como también
en las sedes vy filiales, esperando que todas las computadoras de la
universidad se logren conectar a la RED LAN UNDAC.

SISTEMAS DE INFORMACION UNDAC

La Universidad Nacional Daniel Alcides Carridén, cuenta con varios sistemas
de informacién de tipo académico, administrativo, financiero, entre otros;

desarrollados por terceros y propios. Dentro de ellos se encuentran:

e-Undac 2.0: El Software de Gestién Integrada Académica UNDAC 2.0 es
un sistema de informacion integrado que cubre la gestién de los diversos
procesos académicos de la universidad, centralizando la informacién a

través de un Unico sistema de software.

De esta forma la universidad cuenta con una Unica plataforma de software
gue integra los servicios existentes. Siempre salvaguardando la integridad
de la informacion, haciendo que esta esté disponible, segura, confiable,

auditable y sobre todo garantizando su confidencialidad.
Los sub mddulos con que cuenta son:

- e-Undac: Alumno

- e-Undac: Admision

- e-Undac: Docente

- e-Undac: Bienestar

- e-Undac: Curriculo

- e-Undac: Decano de facultad
- e-Undac: Egresado

- e-Undac: Rector

- e-Undac: ViceAcademico
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- e-Undac: Matricula
- e-Undac: Registros académicos.

SIUNDAC: Sistema surgido por la necesidad de controlar y manejar los

procesos propios de la parte académica de la escuela de Posgrado.

SISTEMA ADMINISTRATIVO - MODULO ABASTECIMIENTO: El médulo
de abastecimiento surge por la necesidad de realizar impresiones de los
distintos tipos de documentos con que cuenta el SIAF ya que este dentro
de sus opciones no cuenta con este tipo de impresiones, el médulo de
abastecimiento facilita de esta manera la interaccién del programa interno
con la informacion del SIAF, dicho mdédulo estd condicionado por las

partidas presupuestales dadas por las oficinas de planificacion.

SISTEMA ADMINISTRATIVO: MODULO DE TESORERIA- SUB
MODULO DE PAGADURIA. El modulo de pagaduria surge por la
necesidad de realizar impresiones de cheques y comprobantes de pago del
SIAF ya que este dentro de sus opciones cuenta si con este tipo de
procesos, pero el modulo de pagaduria puede hacer estas impresiones en
grandes cantidades y no un documento a la vez tal como lo hace el SIAF,
dicho médulo esta condicionado por las partidas presupuestales.

SISTEMA ADMINISTRATIVO: MODULO DE TESORERIA - SUB
MODULO DE CAJA. El médulo de Caja permite gestionar los movimientos
de dinero tanto para pago de facturas de proveedores 0 egresos como para
el control de ingresos a través de comprobantes de egresos o recibos de
caja, dicho moédulo se encarga de realizar estas operaciones una por medio
de una caja que se encuentra en la misma universidad llamada caja
UNDAC y otra que es cobrada por el banco de la nacion que esta enlazada

a este sistema.

MODULO SECRETARIA GENERAL: Sistema de registros de grados y
titulos de bachiller de pregrado y posgrado de la UNDAC, para su envio al
registro de la SUNEDU e impresion de diplomas.
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MODULO PLANIFICACION: Este modulo contempla los procedimientos
de manejo, organizacion, control, planificacion, seguimiento y evaluacion
fisica del Plan Operativo, delineados en los objetivos a conseguir por la
UNDAC durante un periodo establecido, el cual se alinea perfectamente

con el Plan estratégico Institucional.

MODULO SIMI: Para cumplir con uno de los objetivos de la
Superintendencia Nacional de Bienes Estatales, actualmente se ha
desarrollado la version 3.5 en Microsoft Visual FoxPro que lleva el nombre
de “Software Inventario Mobiliario Institucional - SIMI” en donde se brindan

nuevas funcionalidades.

MODULO CONTROL PATRIMONIAL Sirve para controlar todos los todos
los Activos Depreciables y no depreciables de la UNDAC.

MODULO ABASTECIMIENTO: Es una herramienta de ayuda para la
gestidon logistica, el mismo que permite administrar, registrar, controlar,
elaborar, revisar y emitir informacion sobre adquisiciones de bienes y/o

contratacion de servicios y patrimonios.

MODULO CUENTAS POR COBRAR: Permite conocer en todo momento
el estado actual de las cuentas de cada uno de los clientes y la demora en
cada uno de los pagos, de modo que se puedan tomar medidas correctivas.

MODULO MESA DE PARTES: permite la recepcion y registro de nuevos

expedientes y documentos, asi también la entrega de los mismos.

MODULO CAJA Y CAJA CHICA: El modulo de caja chica sirve para llevar
el control de varias facturas que después seran pagadas con uno o mas

cheques.

MODULO PAGADURIA: Sistema que realiza, controla y administra los
pagos a los proveedores (PAGADURIA), para la Division de Contabilidad

de una entidad financiera.
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MODULO SIAF: son sistemas informaticos que automatizan los
procedimientos financieros necesarios para registrar los recursos publicos

recaudados y aplicarlos a la concrecion de los objetivos del sector publico.

MODULO SIGA: Herramienta informatica que cuenta con una interfaz con
el SIAF, es decir, nosotros podemos hacer interfaces de certificacion

presupuestal, de compromiso anual, compromiso mensual y devengado.

MODULO ESCALAFON: Permite organizar el ingreso y actualizacion de la
trayectoria profesional del docente y trabajador administrado nombrado en

tres tipos de legajo: activo, cesante y pensionista.
Matriz FODA

Después de analizar de los aspectos internos externos de la Universidad
Nacional Daniel Alcides Carrion se elaboro la siguiente matriz FODA:

Fortalezas Debilidades

|- Buena disposicion del personal de la DGIYE de la

. * Inexistencia de un personal dedicado a la seguridad de
UNDAC para la implementacign del SGSI. P e

la informacion

|' Comunicacion constante y buenas relaciones con la ) )
i * 50 % de licencia de software para 5.0 y programas.

OMNGEI.
* Se cuenta con un solo proveedor de internet para la
+ Buenas relaciones de la la DGIYE de la UNDAC salida y entrada de todos los sistemas de informacion.
{encargada de la seguridad de la informacion) con
los 6rganos de gobierno de la Universidad * No existe un plan de capacitacion para el personal en
temas de seguridad.
* No existe documentacidn actualizada de los Sistemas
de Informacidn.
Oportunidades Amenazas
* Apoyo del estado a través de la ONGEI en temas de * Falta de Presupuesto

seguridad de la informacicn.
* Inestabilidad del fluido eléctrico, y caida de
* Aparicion de nuevas Tecnologias relampagos y truenos.

* Influencia Politica en las decisiones * alto Costo de Consultores

* Aparicion de nuevas tecnologias

* Sociedad peruana cada vez mas tecnoldgica

Figura 08: MATRIZ FODA DGIyE ~UNDAC
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4.2COMPRENDER LAS NECESIDADES Y EXPECTATIVAS DE LAS

PARTES INTERESADAS

UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION

Cdodigo del Documento SGSIUNDACO01

Version 1.0
Fecha de Version 10/07/2018
Propietario DGIyE-UNDAC

Nivel de Confidencialidad | Alto

PROPOSITO, ALCANCE Y USUARIOS

El propdsito de este documento es comprender las necesidades vy
expectativas de las partes interesadas para el Sistema de Gestién de la
Seguridad de la Informacion en la DGIYE de la UNDAC.

En este apartado se identificaron las partes interesadas externas e internas

afectadas por el disefio y posterior implementacion del SGSI.

4.2.1 PARTES INTERESADAS EXTERNAS

1. Gobierno (ONGEI-PCM)

La Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI), es el
organo técnico especializado que depende directamente del despacho de
la Presidencia del Consejo de Ministros (PCM). ONGEI, en su calidad de
Ente Rector del sistema nacional de informatica, se encarga de liderar los
proyectos, la normatividad, y las diversas actividades que en materia de
Gobierno Electrénico realiza el Estado. Entre sus actividades permanentes
se encuentran las vinculadas a la normatividad informatica, la seguridad de
la informacidn, el desarrollo de proyectos emblematicos en Tecnologias de
la Informacion y la Comunicacion (TIC), brindar asesoria técnica e

informatica a las entidades publicas, asi como, ofrecer capacitacion y
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difusibn en temas de gobierno electronico y la modernizacion y
descentralizacion del Estado.

2. Contraloria General de la Republica
La Contraloria General de la Republica es la maxima autoridad del sistema

nacional de control. Supervisa, vigila y verifica la correcta aplicacion de las
politicas publicas y el uso de los recursos y bienes del Estado. Para realizar
con eficiencia sus funciones, cuenta con autonomia administrativa,
funcional, economica y financiera.

3. Lacomunidad
Corresponde a los estudiantes, docentes, personal administrativo, padres

de familia y grupos externos que se ven impactados por las actividades
que desarrolla la DGIYE de la UNDAC.

4. Proveedores

Personas naturales o Juridicas que prestan sus servicios a la Universidad

Nacional Daniel Alcides Carrion.

4.2.2 PARTES INTERESADAS INTERNAS

1. Organos de Gobierno
Conformado por el Consejo Universitario de la UNDAC, asi como el Rector.

Deben demostrar liderazgo y compromiso con la seguridad de la
informacion, asegurando la integracion de los requisitos del sistema de
gestibn de la seguridad de la informacion en los procesos de la
organizacién y, garantizando la disponibilidad de los recursos necesarios
para su implementacion.

2. Organos de alta Direccion
Conformado por el Director de la Direccion General de Informatica y

Estadistica de la UNDAC. Debe demostrar liderazgo y compromiso
respecto al sistema de gestibn de la seguridad de la informacion,
asegurando que los objetivos que se establecen son compatibles con la
planeacion estratégica de la organizacion y estableciendo una politica de
seguridad de la informacion.

3. Oficial de seguridad de la informacién
Es el responsable entre otros aspectos, de la seguridad de la informacion

y continuidad tecnologica de la Entidad.
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5. Estudiantes, Docentes y Administrativos de la UNDAC
Responsables de velar por la seguridad de los activos de informacion de la

DGIyE de la UNDAC, cumplir a cabalidad con las normas y politicas de
seguridad establecidas en la entidad. Ademas, tienen la responsabilidad
del tratamiento de los datos personales de los titulares vinculados de

alguna forma con la Entidad.

Partes Interesadas Requisitos
Gobierno e Cumplimiento del marco legal y normativo de la seguridad de la
informacion.
(ONGEI-PCM)

e Alcanzarel objetivo de la politica nacional de
gobierno electrénico2017-2021.

Contraloria General] e Cumplimiento de la normatividad de control interno de las

w o> de entidades del estado relacionado a las tecnologias de informacién y
la Republica comunicaciones:
Comunidad e Seguridad de sus datos sensibles.
Proveedores e Acuerdos contractuales claros en temas de seguridad de
informacion
Organos de e Cumplimiento de las leyes y normatividad vigente en temas de
Gobierno seguridad.
e Debe demostrar liderazgo y compromiso con la seguridad de la
informacion.
Organos de e Supervisar las actividades y proyectos de la oficina general de
Alta Informatica dela UNDAC en temas de Seguridad de la Informacion.
. i e Debe demostrar liderazgo y compromiso con la seguridad de la
Direccion . iy
informacién.
Sub Oficial de e Levantamiento de no conformidades (respecto a la seguridad de

informacion) de la auditoria presupuestal y financiera practicadaa la

Seuilehd el DGIYE de la UNDAC.

Informacidn e (Capacitar a los trabajadores en temas de seguridad de
informacion
Responsable e \Verificarla seguridad de la informacidon antes, durantey
de drea después de la vinculacién de los funcionarios y trabajadores.
Estudiantes, e Conocer las normas y politicas en temas de Seguridad de la
Docentes, Administrativos informacion
MPH e Velar por los activos de informacién de la UNDAC.

e Proteccion de su informacidn personal.
e Disponibilidad de los servicios de la UNDAC.

e  (Capacitacion en temas de seguridad de la informacién

Tabla 20: Requisitos de las partes interesadas externas e internas
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4.3 ALCANCE DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA

INFORMACION

OFICINA GENERAL DE INFORMATICA Y ESTADISTICA
UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION
ALCANCE DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA

INFORMACION
Cédigo del Documento SGSIUNDACO01
Version 1.0
Fecha de Version 10/07/2018
Propietario DGIYE-UNDAC
Nivel de Confidencialidad Alto

1 PROPOSITO, ALCANCE Y USUARIOS

El propédsito de este documento es definir claramente el alcance y limite
de la planeacién del Sistema de Gestion de la Seguridad de la
Informacién en la Direccion General de Informética de la Universidad
Nacional Daniel Alcides Carrion.

Este documento es aplicable a toda la documentacion y actividades
relativas a la planeacién del SGSI en cuestion e involucra a todos los
administrativos de la Direccion General de Informatica y Estadistica y
sus areas de apoyo.

Los Unicos usuarios autorizados a este documento son los miembros
del comité de seguridad de la informacion y el personal autorizado de
la DGIYE de la UNDAC.

1. DOCUMENTOS DE REFERENCIA

- NTP-ISO/IEC 27001:2014, clausula 4.3.

- Documentacion legal, resolucion ministerial N° 004-2016-PCM del
08 de enero del 2016 se aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014
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2. DEFINICION DEL ALCANCE DEL SGSI

La Direccion General de Informatica y Estadistica de la UNDAC,

necesita establecer los limites de la planeacion del SGSI con el fin de

proteger sus activos informaticos que prestan el servicio a la institucion.

Esta fase de planeacion del SGSI comprendera las siguientes areas:

- Direccion General de Informatica y Estadistica: Comprende el
personal administrativo, sus activos informaticos y toda la
infraestructura que le presta servicios de Tl a la institucion.

2.1 ANALISIS DIFERENCIAL
La norma NTP-ISO/IEC 27001:2014, requiere el cumplimiento de
ciertos criterios para establecer, implementar, mantener y mejorar
continuamente el Sistema de Gestién de la Seguridad de la
Informacién (SGSI) en el contexto de una organizacion.
Para verificar el estado actual del cumplimiento de la NTP-
ISO/IEC 27001:2014, en la Direccion General de Informética y
Estadistica de la UNDAC, se realiza un Analisis Diferencial de los
numerales obligatorios 4 al 10 (Requisitos de la Norma NTP-
ISO/IEC 27001:2014) y del Anexo A (Dominios, Objetivos de
Control y Controles de Seguridad). Este analisis permite comparar
las condiciones actuales con el fin de encontrar las deficiencias
existentes y el nivel de cumplimiento en base al estandar y
desarrollar un plan de mejoramiento de acuerdo a los objetivos de
seguridad deseados.
Requisitos de la Norma NTP-ISO/IEC 27001:2014.
Para que una organizacién esté conforme a la norma NTP-
ISO/IEC 27001:2014, no se deben excluir ninguno de los
requisitos especificados en los numerales 4 al 10.
A continuacion, se muestran los resultados del nivel de

conformidad y cumplimiento de estos requisitos.
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N

SECCION

REQUERIMIENTO
DE LA NTP ISO/IEC
27001:2014

ESTADO

EVIDENCIA/SUGERENCIA
(. COMO LO CUMPLE?
/¢, QUE SE TENDRIA QUE
HACER?

\V/\Ne]>¥Neile]\|

Se sugiere realizar el analisis
del contexto de la DGIyE de
~ Llhnileio b= la UNDAC, para comprender,
_— . No tanto los aspectos externos 6%
Clitcmllae Loty Disefiado | como internos, las partes
interesadas y requisitos
relevantes al SGSI vy,
elaborara y documentar el
alcance del SGSI.
4.1 | Comprender la La DGIyE de la UNDAC
. . posee documentos visibles de
g enzacianEy . su Mision, Vision, Matriz
BRI, Parctlal FODA y las Estrategias. Pero
La organizacién g:segﬁ(;do no contempla d_e manera clara
debe determinar los items de seguridad de la
aspectos externos e informacion. 25%
internos que son Se sugiere establecer
relevantes para este objetivos de seguridad de la
proposito y que O e i ivos
afectan su estratégicos.
capacidad de lograr
el(los) resultado(s)
deseados de este
SGSI
4.2 | Comprender las
necesidades y . .
expectativas de las Sugergnma: Determinar las
partes interesadas. [NO partes interesadas y
Disefiado | comprender las necesidades
La organizacion y expectativas de éstas, 0%
debe determinar las referentes a la seguridad de
partes interesadas y la informacion.
los requisitos de las
mismas.
Sugerencia. Determinar el alcance
del SGSI teniendo en
4.3 | Determinar el N eforidos on 4.1, 105 requisitos de 0%
alcance del SGSI. Dic;eﬁaclo 4.2, documentarlo y ponerlo a °
disposicidn de las partes
interesadas.

87




4.4

Sistema de Gestion
de Seguridad de la
informacion.

Mo i
= Sugerencia. Establecer un plan
La organizacién debe disenado para la mejora continua del 5G51
conforme a la NTF Vigente
establecer, 0%
implementar,
mantener y mejorar
continuamente un
SG5l en conformidad
con los requisitos de
esta Morma Técnica
Peruana
El Titular de la Entidad, debe
mostrar liderazgo y compromiso
respecto al 5GSI. Entonces, debe
asegurar que las
responsabilidades y la autoridad
Mo para los roles relevantes a la
Disefiade [Seguridad de la Informacion estén
5 | LIDERAZGO asignadas y comunicadas. Por lo 1%
tanto, es necesario establecer:
Una Politica de Seguridad de |la
Informacion, y los Objetivos de
Seguridad de la Informacion
acorde al propdsito de la
organizacion.
5.1 | Liderazgo y
compromiso. El titular de la entidad debe
Mo mostrar liderazgo y compromiso 394
La alta direccion debe |Diserado
demostrar liderazgo y
compromiso respecto
al 3GSI.
o Establecer la Politica de Seguridad
9.2 | Politica. No de la Informacion au:u:urds aII 0%
e ropdsito de la DGIYE de la
IEECD EINE)A.C, incluir los objetivos de
seguridad de la Informacion,
mantenerla disponible y
comunicada a toda la
organizacion.
La alta direccion debe asegurar
9.3 | Roles, .. No que las responsabilidades y la 0%
respensabilidadesy |07 . . |autoridad para los roles
autoridades relevantes a la Seguridad de la
. . Informacion estén asignadas y
organizacionales. e Y
PUNTAJE TOTAL DE LA EVALUACION DE REQUISITOS DE LA 5%

NTP ISO/IEC 27001:2014

Tabla Nro. 21 Requisito de la NTP-ISO/IEC 27001:2014. CONTEXTO DE LA ORGANIZACION.
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NIVEL DE CUMPLIMIENTO DE LOS REQUISITOS
DE LA NTP-ISO/IEC 27001:2014.

BCUMPLE (%) MNOCUMPLE (%) =

Grafico 14 Nivel de cumplimiento de la NTP-ISO/IEC 27001:2014

Mediante este Analisis Diferencial es posible determinar que la
Direccion General de informatica y estadistica de la UNDAC
comprende la importancia y beneficios de un SGSI y posee el
liderazgo necesario para realizarlo; sin embargo, ain no se ha
establecido formalmente una metodologia de analisis y evaluacion de
riesgos informaticos y su tratamiento, asi como tampoco ningun
documento requerido por la NTP-ISO/IEC 27001:2014. Por otra parte,
se comprende la necesidad de alinear el SGSI con el proceso de

desarrollo tecnolégico llevado a cabo en la institucion.
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5. LIDERAZGO

e //I‘l\\ e
OFICINA GENERAL DE INFORMATICA Y ESTADISTICA
UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION

Cddigo del Documento SGSIUNDACO1
Version 1.0

Fecha de Version 10/07/2018
Propietario DGIyE-UNDAC
Nivel de Confidencialidad Alto

5.1LIDERAZGO Y COMPROMISO

Para poner en marcha un SGSI es importante contar con el liderazgo
y compromiso de la direccion, la norma contempla este epigrafe ya
gue el cambio de cultura que genera el proceso de implementacion
de un SGSI seria imposible de lograr sin la implicacién constante de
la alta direccion. Entre otras cosas, la alta direccion debera
demostrar su compromiso, aportando los recursos necesarios (tanto
econdmicos como humanos), estableciendo la politica y objetivos de
seguridad de la informacion acorde a los objetivos estratégicos de la
organizacion, comunicando la importancia de gestionar
efectivamente la seguridad de la informacién, promoviendo la mejora
continua, entre otras actividades.
Dentro de este requisito también se contempla el establecimiento de
roles, responsabilidades y autoridades organizacionales para
asegurar que el SGSI esté conforme a los requisitos de la NTP ISO
27001:2014 y reportar sobre el desempefio del mismo a la alta
direccion.
a. Politica de la seguridad de la informacion
En este apartado, se definié la politica de seguridad de la
informacion de la DGIYE de la UNDAC (acorde al requisito 5.2 de
la NTP ISO/IEC 27001:2014). La politica de seguridad sera
aprobada por el érgano de Gobierno y revisada anualmente.
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Una vez aprobada la politica de seguridad, la DGIYE de la

UNDAC, comunicara esta politica a toda la comunidad educativa

Carrionina y a aquellos proveedores que considere necesario,

ademas estara disponible para ser consultada por las partes

interesadas.

La DGIYE de la UNDAC, en cumplimiento de nuestra mision,

vision y objetivos estratégicos, y para satisfacer las necesidades

de la comunidad, proveedores, y demas partes interesadas,

establece la funcion de seguridad de la informacion dentro la

entidad con el objetivo de:

Proteger los activos de informacién de la DGIyE de la UNDAC.
+ Es Politica de la DGIYE de la UNDAC asegurar que:

La informacion esté protegida contra pérdidas de
disponibilidad, confidencialidad e integridad.

Se cumplan los requisitos legales y normas aplicables a la
entidad respecto a la seguridad de la Informacion.

Se cumplen con los requisitos de la entidad respecto a la
seguridad de la informacion y los sistemas de informacion.

Se gestionen los riesgos de seguridad de la informacion a
través de la aplicacion de una metodologia, estandares y
controles orientados a preservar los activos informacion de la
entidad.

Se fortalezca la cultura de seguridad de la informacién en el
personal administrativo, docentes y estudiantes de la UNDAC
Se garantice la continuidad de los servicios de la entidad.
Cada personal administrativo es responsable de cumplir esta
politica y sus procedimientos segun aplique a su puesto de
trabajo.

Es politica de la DGIYE de la UNDAC implementar, mantener y
realizar un seguimiento del SGSI.
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. Objetivos de seguridad de la informacion

Los objetivos del sistema de gestion de seguridad de la

informacion son los siguientes:

Asegurar la confidencialidad de la informacion de la comunidad

Universitaria, almacenados en los sistemas de informacion de la

DGIYE de la UNDAC.

Asegurar la confidencialidad, integridad y disponibilidad de la

informacion sensible de la DGIYE de la UNDAC.

Maximizar la disponibilidad y calidad de los servicios prestados a

la Comunidad Universitaria.

Garantizar que nuestras operaciones y procesos actuales y

futuros cumplan con la legislacién y normatividad vigente en

materia de seguridad de la informacion.

Reducir los riesgos de seguridad de la informacion a un nivel

aceptable para la DGIyE de la UNDAC.

Difundir la Politica de seguridad a través de cada uno de los

responsables de area.

Evaluar la efectividad del SGSI y llevar a cabo la mejora continua.

Requisitos legales

Cumplir con la legislacion vigente en Peru es uno de los requisitos

gue se debe satisfacer para implantar y certificar un sistema de

gestion de seguridad de la informacién. Su cumplimento protege

a la entidad de amenazas externas e internas, ademas permite

respetar los derechos de los estudiantes, docentes, personal

administrativo y proveedores y evitara infracciones involuntarias

con sus respectivos costes.

A continuacién, se hace mencién de algunas leyes y normas

relacionadas con seguridad de la informacion que afectan a la

DGIyE de la UNDAC.

c.1 Norma de Control Interno de las Entidades del Estado
Aprobada con Resolucion de Contraloria General N° 320-
2006-CG, de fecha 30 de octubre del 2006. Segun las
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NORMAS BASICAS PARA LAS ACTIVIDADES DE
CONTROL GERENCIAL, en su punto 3.10. Controles para las
Tecnologias de Informacién y Comunicaciones (TIC) se
define “La informacién de la entidad es provista mediante el
uso de Tecnologias de la Informacién y Comunicaciones
(TIC). Asimismo, la citada norma sefiala:

Disposicion 01.- Los controles generales los conforman la
estructura, politicas y procedimientos que se aplican a las TIC
de la entidad y que contribuyen a asegurar su correcta
operatividad. Los principales controles deben establecerse
en:

» Sistemas de seguridad de planificacion y gestion de la
entidad en los cuales los controles de los sistemas de
informacion deben aplicarse en las secciones de desarrollo,
produccién y soporte técnico

» Segregacion de funciones:

Controles de acceso general, es decir, seguridad fisica y

|6gica de los equipos centrales

Continuidad en el servicio.
Disposicion 02.- Para la puesta en funcionamiento de las TIC,
la entidad debe disefiar controles en las siguientes etapas:
- i. Definicion de los recursos
- ii. Planificacién y organizacion
- iii. Requerimiento y salida de datos o informacion
- iv. Adquisicion e implementacion
-v. Servicios y soporte

- vi. Seguimiento y monitoreo.

Disposicion 07.- Para el adecuado ambiente de control en los

sistemas informaticos, se requiere que éstos sean preparados y

programados con anticipacién para mantener la continuidad del

servicio. Para ello se debe elaborar, mantener y actualizar
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periodicamente un plan de contingencia debidamente autorizado
y aprobado por el titular o funcionario designado donde se estipule
procedimientos previstos para la recuperacion de datos con el fin

de afrontar situaciones de emergencia.

Disposicion 08.- El programa de planificacion y administracion de
seguridad provee el marco y establece el ciclo continuo de la
administracion de riesgos para las TIC, desarrollando politicas de
seguridad, asignando responsabilidades y realizando el

seguimiento de la correcta operacion de los controles.

c2. Ley de Proteccion de Datos Personales

Promulgada el 2011, pero entr6 en aplicacion el 8 de mayo de
2015. La presente Ley tiene el objeto de garantizar el derecho
fundamental a la proteccion de los datos personales, previsto en
el articulo 2 numeral 6 de la Constitucion Politica del Perd, a
través de su adecuado tratamiento, en un marco de respeto de los
demas derechos fundamentales que en ella se reconocen.

Esto quiere decir que las empresas y entidades publicas estan
obligadas a garantizar la proteccion de los datos con los que
cuentan en sus sistemas informaticos evitando que terceros no

autorizados accedan a ellos.

c3. Ley 30096.- Ley de Delitos Informaticos
Entr6 en vigencia el 23 de octubre de 2013. La presente Ley tiene
por objeto prevenir y sancionar las conductas ilicitas que afectan
los sistemas y datos informéticos y otros bienes juridicos de
relevancia penal, cometidas mediante la utilizacion de tecnologias
de la informacion o de la comunicacion, con la finalidad de

garantizar la lucha eficaz contra la ciberdelincuencia.

94



c4. Ley N° 30171.- Ley que modifica la Ley 30096, ley de Delitos
Informéaticos
Publicada en el diario Oficial el Peruano en el 10 de marzo del
2014. Modificacion de los articulos 2, 3, 4, 5, 7, 8 y 10 de la Ley
30096, Ley de Delitos Informaticos, se modificaron los articulos 2,
3,4,5,7,8y 10 de la Ley 30096, Ley de Delitos Informéaticos, en
los siguientes términos: Acceso ilicito, atentado a la integridad de
datos informaticos, atentado a la integridad de sistemas
informaticos, proposiciones a nifios, nifias y adolescentes con
fines sexuales por medios tecnoldgicos, interceptacion de datos
informaticos, fraude informético, abuso de mecanismos vy
dispositivos informaticos.

d. Comité de la seguridad de la informacion

De acuerdo al requisito 5.3 Roles, responsabilidades vy
autoridades organizacionales de la NTP ISO/IEC 27001:2014 la
alta direccion debe asegurar que las responsabilidades y la
autoridad para los roles relevantes a la seguridad de la
informacion estén asignadas y comunicadas.
Asimismo, la RM N° 004-2016-PCM en su articulo 5 establece la
creacion del comité de gestion de seguridad de la informacion
para dar cumplimiento al requisito 5.3 de la NTP ISO/IEC
27001:2014. Este comité de gestion de seguridad de la
Informacidn, estara conformado por:

Alta direccion o Consejo Universitario

Rector de la Universidad

El gerente de planificacién y presupuesto

El Director de Informética y Estadistica de la UNDAC,;

El responsable de la oficina de asesoria juridica

o 00k w DN RE

El oficial de seguridad de la informacion.
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5.2ROLES, RESPONSABILIDADES Y AUTORIDADES
ORGANIZACIONALES
A continuacién, se describen los roles y responsabilidades
propuestos estos roles y responsabilidades, asi como la necesidad
de agregar alguna autoridad mas sera evaluada por la alta direccién
en coordinacion con el comité de seguridad de la informacion.
Cabe mencionar que, segun la metodologia, este requisito estara
sometido a una mejora continua acorde a las necesidades de la
DGIyE de la UNDAC.
d1. Alta direccion o Consejo Universitario.

- Aprobar la politica de seguridad de la informacion vy
comunicarla a todos los trabajadores de la entidad.

- Definir y establecer los roles y responsabilidades relacionados
con la seguridad de la informacion en niveles directivo y
operativo.

- Promover una cultura de seguridad de la informacion en la
entidad.

d2. Rector de la Universidad

- Proponer al Rector y Concejo Universitario la politica de
seguridad de la informacion para la Universidad.

- Hacer cumplir la politica de seguridad de la informacion dentro
de la Universidad.

- Revisar la politica de seguridad de la informacion en intervalos
planificados o cuando se produzcan cambios significativos
en la normatividad de seguridad.

- Controlar el avance de la seguridad de informacion
dentro de la DGIyE de la UNDAC.

d3. El responsable de la oficina de planificacion vy

presupuestos
- Gestionar y coordinar los medios necesarios para la
implementacion, ejecucion y mantenimiento del sistema de

gestion de seguridad de la informacion.
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d4. Director de Informatica y Estadistica de la UNDAC

- Garantizar la disponibilidad y operatividad de los sistemas de
informacion, equipos informaticos y de comunicaciones de la
Universidad.

- Establecer los mecanismos adecuados para la gestion y
administracion de riesgos, seguridad de la informacioén, velar
por la capacitacion del personal de la entidad en lo referente a
estos temas.

- Informar al Rector y Concejo Universitario sobre aspectos
relacionados con el SGSI.

- Asegurar la existencia de metodologias para el tratamiento de
riesgos y oportunidades, politicas de seguridad de la
informacion, asi como la existencia de los documentos exigidos
por la NTP ISO/IEC 27001:2014.

- Asegurar el cumplimiento de las politicas y requerimientos de
seguridad establecidos para la adquisicion, disefio, desarrollo,
operacion, administracion y mantenimiento de las TICs de la
Universidad.

- Asignar las funciones, roles y responsabilidades de Seguridad,
al personal administrativo a su cargo para la operacion y
administracion de las TIC de la Universidad. Dichas funciones,
roles y responsabilidades deben encontrarse documentadas y
apropiadamente segregadas.

- Aprobar la implementacion de los controles y medidas de
seguridad

d5. El responsable de la oficina de asesoria juridica

- Conocer e interpretar las leyes y normatividad vigente
relacionada con seguridad de la informacion y bajo el contexto
de la entidad.

- Evaluar el cumplimiento de las leyes y normatividad vigente en

temas de seguridad de la informacion dentro de la entidad.
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- Mantener actualizado un archivo de normas legales
relacionadas con la seguridad de la informacion.

d6. El Oficial de seguridad de la informacion.

- Disefar y coordinar la implementacion de las politicas,
normas Yy procedimientos de seguridad de la informacion, con
la participacion activa de las dependencias de la Universidad.

- Identificar los riesgos a los que se encuentran expuestos los
activos de informacion de la DGIYE de la UNDAC y gestionar la
actualizacion del mapa de riesgos.

- Definir los controles asociados al sistema de gestion de
seguridad de la Informacién y evaluarlos periédicamente.

- Establecer un programa periodico de revision de
vulnerabilidades y coordinar los respectivos planes de
mitigacion.

- Desarrollar de forma periodica, charlas de capacitacion y
concientizacion en temas de seguridad de informacion para el
personal de la entidad.

- Atender auditorias internas y externas de aspectos asociados
a la Seguridad de Informacién vy, facilitar la informacién sobre
documentos de gestion de seguridad y los controles
implementados.

- Reportar al Director General de Informatica y Sistemas los
incidentes de seguridad de la informacion, los resultados de las
auditorias, la revision y supervision del SGSI.

- Asesorar en forma permanente y cercana a las distintas areas

de la institucion en temas de seguridad de la Informacion.
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5.3POLITICAS DE SEGURIDAD DE LOS ACTIVOS DELA

INFORMACION

5.3.1 POLITICA DE SEGURIDAD GENERAL
Todos los directivos y administrativos se comprometeran a
mantener la informacion lo mas segura posible. Se prohibe la
reproduccion total o parcial de los documentos clasificados
como confidenciales, sin la debida autorizacion o
consentimiento del ente competente, asi como el deterioro
adrede de los dispositivos informaticos, software, cableado de
datos, suministro eléctrico, o cualquier activo institucional.

5.3.2 POLITICA DE LA SEGURIDAD DE LA INFORMACION EN
GENERAL
Se emplearan politicas y lineamientos de seguridad que
fuercen a mantener la informacion de estudiantes, docentes y
administrativos en un entorno seguro. Estas politicas estaran
dirigidas a mantener los principios de la Seguridad Informéatica
como lo son la Confidencialidad, Integridad y Disponibilidad, asi
como los Planes de Continuidad del Negocio y Recuperacion
de Desastres.

5.3.3POLITICA DE SEGURIDAD A LOS SERVICIOS
UNIVERSITARIOS
Para el acceso a los servicios de los sistemas de informacion
universitarios, se solicitardn siempre las credenciales de
acceso obtenidas por la Direccion General de Informatica y
Estadistica de la UNDAC. Este sera una Unica cuenta personal
e intransferible. Si los datos de acceso son extraviados, se
podran recuperar a través del usuario del correo institucional.

5.3.4 POLITICA DEL DESARROLLO DE APLICACIONES
Para la contratacion de software de aplicacion de terceros, éste
sera evaluado por el personal de sistemas capacitado de la
universidad para verificar si cumple con los requerimientos

institucionales y de seguridad, y de acuerdo a su evaluacion,
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se empleara un periodo de pruebas no menor a 3 meses y no
mayor a 6 meses.
Para el desarrollo de software de aplicacion por grupos o
proyectos de investigacion institucionales, se verificaran que
sean bajo las herramientas de desarrollo de software,
multimedia o educativo con los cuales la universidad mantiene
contratos de licencia. El periodo de evaluacion y prueba cumple
con las mismas condiciones del software desarrollado por
terceros.
Para el software de aplicacion que requiera de credenciales de
acceso, éste implementara para los usuarios, conexiones
seguras.

5.3.4POLITICA DE LA GESTION DE RIESGO
Se empleardn los mecanismos de gestion de riesgos y
controles necesarios para mantener el normal funcionamiento
de los procesos.

5.3.5POLITICA DE LA PROTECCION DE DATOS
Se implementard un sistema de proteccion multiniveles a los
datos e informacién que se almacenan en las bases de datos
de la institucion. Se emplearan restricciones a nivel de usuario
en base al rol y perfil.

5.3.6 POLITICA DE AUDITORIA
Para mantener la calidad de los procesos organizativos, se
haran auditorias programadas en cada una de las areas y
procesos criticos de la institucion.

5.3.7POLITICA DE CALIDAD
La Direccion General de Informatica y Estadistica se
comprometera a realizar controles y cambios en pro de mejorar
continuamente sus procesos. Se realizaran evaluaciones
periodicas para medir el nivel de calidad en areas criticas y en

otras donde sea necesario.
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5.3.8

5.3.9

La calidad sera un componente fundamental. Se cumpliran con
los requerimientos de gestion para el logro de certificaciones
de estandares internacionales, asi como la alineacion con los
sistemas de calidad existentes en la institucion.
POLITICA DE LOS DISPOSITIVOS TRAIDOS POR EL
USUARIO
Los funcionarios que prefieran trabajar con sus equipos de uso
personal, deben estar previamente autorizados para hacerlo, el
equipo se configurara de acuerdo a los lineamientos
institucionales y bajo las mismas condiciones que los equipos
de la institucion, ya que no se aceptaran riesgos inaceptables
como la propagacion de software de cédigo malicioso debido a
una falla de seguridad en el equipo.
POLITICA DE DISPOSITIVOS PORTABLES
La instalacién de los dispositivos portables en los equipos de la
institucién, seran escaneados automaticamente por la solucién
antivirus contratada. No se permitird su ejecucion si se detecta
el cédigo malicioso y no es removido de la unidad. Si no puede
ser removido, se emitira una alerta al ente correspondiente para

su andlisis.

5.3.10 POLITICA DE LA CREACION DE USUARIOS

Los usuarios podran acceder a los diferentes servicios utilizando
un esquema de identificacién Unico, personal e intransferible.
Este serd el usuario institucional y se entregara de forma
automatica y online en un periodo no maximo a las 24 horas
desde el momento en el que el usuario tiene vinculo con la

universidad.

5.3.11POLITICA DE LA INSTALACION DE SOFTWARE Y

HARDWARE
Para la instalacion del software y hardware, estos componentes
seran Unicamente instalados por el personal técnico capacitado

de la institucion. A cada equipo se le realizara un inventario de
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hardware y la informacién sera mantenida en una base de
datos. Se realizara un chequeo de este componente cada vez
gue se inicie el equipo y se conecte a la red; si se detectan
cambios no autorizados, quedara deshabilitado
automaticamente.

5.3.12 POLITICA DE LA COMUNICACION INSTITUCIONAL
La informacién y comunicacion institucional sera unica y
exclusivamente informada por medio de los correos
electronicos institucionales y no de los webs comerciales. Se
realizard un escaneo con software antivirus a los documentos
adjuntos tanto subidos como recibidos.

5.3.13 RESPONSABILIDAD
Cada persona administrativa de la Direccibn General de
Informatica y Estadistica velara por la seguridad de los activos
informéaticos que estan a su disposicion, asi como se
comprometera a seguir los lineamientos estipulados en este
documento de una manera satisfactoria y de acuerdo a las
reglamentaciones contractuales.

5.3.14 PROCEDIMIENTOS EN INCIDENTES DE SEGURIDAD
Si la persona administrativa detecta que ha sido violado un
procedimiento referente a las Politicas de Seguridad
establecidas en este documento, debera informarlo
inmediatamente al director de la Direccion General de
Informatica y Estadistica mediante un documento formal
reportando el incidente, posibles causas y fallas que podrian
haberlo generado, asi como las recomendaciones y/o controles

para mitigarlo.
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6. PLANIFICACION

UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION
ACCIONES PARA TRATAR LOS RIESGOS Y OPORTUNIDADES

Cdédigo del Documento SGSIUNDACO01
Version 1.0

Fecha de Version 10/07/2018
Propietario DGIYE-UNDAC
Nivel de Confidencialidad Baja

PROPOSITO, ALCANCE Y USUARIOS
El proposito de este documento es definir la metodologia de andlisis y
evaluacion de riesgos y evaluar el reporte de evaluacion de riesgos en
la Direccion General de Informatica y Estadistica de la UNDAC, y definir
cuales son los riesgos que tienen mayor impacto en la institucion de
acuerdo al estandar ISO/IEC 2001:2014.
El andlisis de riesgos es aplicado a todo el alcance del Sistema de
Gestidn de la Seguridad de la Informacion incluyendo todos los activos
inventariados que podrian tener un impacto en la seguridad de la
informacion.
Los usuarios de este documento son todos aquellos docentes y/o
administrativos que intervienen en el proceso de analisis y evaluacién de
riesgos.
1. ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES
Las acciones para tratar riesgos y oportunidades introducen nuevos
conceptos para un analisis sistematico de las amenazas y el
establecimiento de acciones para abordar no solo los riesgos sino
también las oportunidades que estas plantean, Resumiendo se trata
de una ampliacion de la perspectiva del concepto mas simple de

"accion preventiva" establecida en la norma anterior ISO 27001: 2005.

103



La identificacion de los riesgos y oportunidades que afectan al
contexto de la organizacion lo hemos visto en el apartado
correspondiente de la norma Seccion 4 el contexto de la organizacion
donde se determinan en base a las necesidades y expectativas de las
partes interesadas en relacion a la seguridad de la informacion.

Esta evaluacion de riesgos esta y oportunidades esta en sintonia tanto
con el logro los resultados esperados como con la prevencion o
mitigacion de las consecuencias no deseadas, siempre con el objetivo
final de conseguir la mejora continua. La mejora continua se consigue
integrando dentro del SGSI las actividades de evaluacion y medicion

de la efectividad de sus acciones.

. METODOLOGIA DE ANALISIS Y EVALUACION DE RIESGOS Y
REPORTE DE EVALUACION DE RIESGOS

2.1 METODOLOGIA MAGERIT. MAGERIT es una Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion
elaborado por el CSAE (Consejo Superior de Administracion
Electronica) que supone los beneficios evidentes de emplear las
tecnologias de informacion, pero gestionando los riesgos inherentes
a ella, donde actualmente esta en su version 3.

El objetivo principal de MAGERIT es proteger los activos informaticos
en pro de ayudar al alcance de la misiéon de una organizacion de

acuerdo a las Dimensiones de Seguridad propuestas:
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DIMENSION DE

DEFINICION
S TEURIED NOMENCLATURA

Propiedad o caracteristica de los activos consistente en que las
entidades o procesos autorizados tienen acceso a los mismos

Disponibilidad D I
cuando lo requieren.

Propiedad o caracteristica consistente en que el activo de

. informacion no ha sido alterado de manera no autorizada.
Integridad |

Propiedad o caracteristica consistente en que la informacion ni se
pone a disposicién, ni se revela a individuos, entidades o procesos no

Confidencialidad C )
autorizados.

Propiedad o caracteristica consistente en que una entidad es quien
Autenticidad A dice ser o bien que garantiza la fuente de la que proceden los datos.

- Propiedad o caracteristica consistente en que las actuaciones de una
Trazabilidad T entidad pueden serimputadas exclusivamente a dicha entidad.

Tabla 22. Dimensiones de Seguridad para la Identificacion y Valoracion de Amenazas en MAGERIT.

Para el proceso de Gestidon del Riesgo, MAGERIT contempla dos (2)
grandes tareas a realizar: el Andlisis de Riesgos y el Tratamiento de
Riesgos. El Analisis de Riesgos pretende calificar los riesgos
encontrados cuantificando sus consecuencias (analisis cuantitativo) o
determinando su importancia relativa (analisis cualitativo). Este proceso
de andlisis conlleva la identificacion de los activos, sus amenazas y los
controles de seguridad propuestos, estimando asi el impacto y el riesgo
al que estan expuestos cada uno de los activos y su repercusion en el
nivel de seguridad de la informacion en una organizacion. Por su parte,
el Tratamiento de Riesgos consta de las actividades que se ejecutan
para modificar la situacion o nivel de riesgo.
Como MAGERIT es una metodologia sistematica, sigue una serie de
pasos para realizar la Gestidén del Riesgo, los cuales son los siguientes:
1. Inventario de Activos: Los activos son aguellos componentes o
funcionalidades de un sistema de informacion que son susceptibles a
ser atacados deliberada o intencionalmente con consecuencias para
una organizacién. Son también los elementos que una organizacion
posee para el tratamiento de la informacién. MAGERIT clasifica los

activos en los siguientes tipos:
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TIPO DE ACTIVO NOMENCLATURA DEFINICION

Son aquellos que son esenciales para la supervivencia de la

Activos Esenciales [Essential] 0rganllzacm.n Yy que su carencia o dafio afelqarla dlrerj‘lameme
su existencia. Generalmente desarrollan misiones criicas.

Arquitecturadel Sistema [Arch] Son aquelos que permiten estructurar el sistema, su
arquitectura interna y sus relaciones con el exterior.

Datos /Informacion (D] Es aquella informacion que le permite a una organizacidn
prestar sus Servicios.

Claves Criptograficas K] Son aquelos que permiten cifrar la informacién. Incluye los
algoritmos de encriptacion.

Servicios [5] Son aquelos que satisfacen las necesidades de los usuarios .
TIPO DE ACTIVO NOMENCLATURA DEFINICION

Servicios [9] Son aquellos que satisfacen las necesidades de los usuarios.

Software/Aplicaciones [EW] Son aquellos que procesan los datos y permiten brindar

Inform aticas informacion para la prestaciin de servicios.

Hardware/Equipamiento HW] Son los medios fisicos donde se depositan los datos y prestan

Inform atico directa o indirectamente un servicio.

Redes de Comunicaciones [COM] Son los medios de transporie por donde viajan los datos.

Soportes de Informacion [Media] Son los dispositivos fisicos que permiten el almacenamiento

temporal o permanente de Iz informacion .

Equipamiento Auxiliar [AUX] Son aquellos equipos que brindan soporte a los sistemas de
informacion sin estar relacionado con los datos.

Ins talaciones [L] Son los lugares donde se hospedan los sistemas de
informacion y comunicaciones.

Pers onal A Son las personas relacionadas con los sistemas de
informacion.

Tabla 23. Clasificacion de los tipos de activos informaticos en MAGERIT.

2. Valoracion de los Activos: Los activos que generan valor son
aguellos que se necesitan proteger, y cada activo tiene una
importancia mayor o menor en la organizacion. MAGERIT
establece dos (2) tipos de valoraciones: Cualitativa que es aquella
gue permite calcular el valor de un activo en base al impacto que
pueda tener en la organizacion y la Cuantitativa que estima el costo
del activo (incluyendo costo de compra, de reparacion, configuracion,
mantenimiento, etc.). Mientras que la Cualitativa permite establecer
ordenes de magnitud (MA [Muy Alto], A [Alto], M [Medio], B [Bajo] y
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MB [Muy Bajo]) y no genera valores numeéricos, la Cuantitativa si
permite calcular el costo y/o valor monetario.

3. Identificacion y Valoraciéon de Amenazas: MAGERIT establece
cinco (5) Dimensiones de Seguridad (D [Disponibilidad], I [Integridad],
C [Confidencialidad], A [Autenticidad] y T [Trazabilidad]) donde es
necesario determinar los criterios de valoracion en cada dimension.
Estos valores y/o criterios son similares a los establecidos en la tabla
de Valoracion cualitativa de los activos informéticos en MAGERIT.

1.1.ldentificacion de Amenazas: Las amenazas son los eventos que
ocurren sobre un activo que podria causarle dafio a una organizacion.
MAGERIT emplea un catidlogo de amenazas posibles sobre los
activos de un sistema de informacion, los cuales estan clasificados de

la siguiente manera:

TIPO DE AMENAZA  NOMENCLATURA DEFINICION

Desastres Naturales N] Sucesos que pueden ocurrir sin intervencion de los seres
humanos como causa directa o indirecta.

Sucesos que pueden ocurrir de forma accidental, derivados de la
actividad humana de tipo industrial. Estas amenazas puede

De Origen Industrial [
g U darse de forma accidental o deliberada.

Errores y Fallos No [E] Fallos no intencionales causados por las personas.
Intencionados

Ataques [A] Fallos deliberados causados por las personas.
Intencionados

Tabla 24 Catadlogo de Amenazas sobre los activos informaticos en MAGERIT

1.2.Valoracién de Amenazas: Para establecer la valoracion de las
amenazas es necesario determinarla frecuencia o probabilidad de
ocurrencia. En MAGERIT, las frecuencias o probabilidades se

muestran a continuacion:
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PROBABILIDAD O FRECUENCIA RANGO

Frecuencia muy alta 1 vezal dia

Frecuencia alta 1 vezcada 1 semanas 70
Frecuencia media 1 vezcada 2 meses 50
Frecuencia baja 1 vezcada 6 meses 10
Frecuencia muy baja 1 vezal afio 5

Tabla 25. Probabilidad o Frecuencia de ocurrencia de las amenazas en MAGERIT.

1.3.Impacto Potencial: Se determina el nivel de dafio o impacto que
tendria un activo si se llegara a materializar una amenaza

determinada en cada una de sus dimensiones de seguridad.

1.4. Riesgo Potencial: El riesgo es la medida probable de dafio sobre
un sistema el cual es posible determinar directamente conociendo la
probabilidad de ocurrencia de una amenaza sobre un activo y el

impacto. Por ende, el riesgo es calculado como:
Riesgo = Probabilidad x Impacto.

A su vez, la relacion de la probabilidad e impacto para determinar el

riesgo de forma cualitativa se muestra en la siguiente tabla:

PROBABILIDAD

IMPACTO

MB
MB MB MB MB

Tabla 26. Estimacion cualitativa del riesgo.
4. Controles de Seguridad (Salvaguardas):

Los Controles de Seguridad o Salvaguardas son aquellos
procedimientos 0 mecanismos tecnoldgicos que reducen el riesgo,

donde se deben establecer los controles para cada amenaza de cada
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2.

activo. Las salvaguardas propuestas en MAGERIT se clasifican en los

siguientes:

Protecciones generales u horizontales H
Proteccion de los datos /informacion D
Proteccion de las claves criptogréficas K
Proteccion de los servicios S
Proteccion de las aplicaciones (software) SW
Proteccion de los equipos (hardware) HW
Proteccion de las comunicaciones COM
Proteccién en los puntos de interconexién con otros sistemas P
Proteccion de los soportes de informacion MP
Proteccion de los elementos auxiliares AUX
Seguridad fisica — Proteccion de las instalaciones L
Salvaguardas relativas al personal PS
Salvaguardas de tipo organizativo G
Continuidad de operaciones BC
Externalizacién E
Adquisicion y desarrollo NEW

Tabla 27. Salvaguardas sobre los activos informaticos en MAGERIT.

Inventario y Clasificacion de Activos Informaticos. Un activo o
recurso informatico estad representado por los  objetos fisicos
(hardware [routers, switches, hubs, firewalls, antenas,
computadoras]), objetos abstractos (software, sistemas de
informacion, bases de datos, sistemas operativos) e incluso el
personal de trabajo y las instalaciones fisicas. Dentro de los activos
o recursos informaticos encontrados en la direccion general de

informatica y estadistica se encuentran los siguientes:
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RECURSO

Copias de Seguridad de
los Sistemas de Informacién

DESCRIPCION

Archivos de copias de seguridad de los diferentes Sistemas de Informacién,
Aplicaciones y Ambientes Virtuales de Aprendizaje.

Articulos de Revistas
Digitales

Articulos, investigaciones y publicaciones.

Registros de Actividad

Archivos de registros de actividad de los diferentes Sistemas de Informacion,
Aplicaciones y Ambientes Virtuales de Aprendizaje.

Codigos Fuentes

Archivos de cédigos fuentes de los diferentes Sistemas de Informacion propios
desarrollados.

Gestion de Identidades

Gestion de las identidades, usuarios, contrasefas y privilegios de las cuentas
administrativas para el uso de las computadoras institucionales.

Servicios Internos

Servicios de uso interno para docentes, estudiantes y administrativos que
cuentan con datos de acceso institucionales. Software académico, Bases de
Datos de Biblioteca, Gestion Documental y Atencién al Usuario.

Péaginas web de acceso
publico

Paginas, portales, ambientes virtuales de aprendizaje, sitios y aplicativos que
son disponibles para el acceso publico.

Software para Correo
Electrénico

Software utilizado para el correo electrénico institucional.

Gestores de Bases de Datos

Administran y gestionan las bases de datos que se utilizan para soportar todo
el software académico, administrativo, educativo ydeméas que apoyan a los
demaés procesos institucionales.

DESCRIPCION

Software de Antivirus

Software para prevenir y eliminar el malware .

Sistemas Operativos

Software que administra los recursos de las computadoras de uso institucional.

Dispositivos de Respaldo

Dispositivos que almacenan la informacién y son utiles para la recuperacion de
desastres.

FHrewall Controla el trafico entrante/saliente de la red de datos aplicando reglas de
seguridad.
Servidores Computadoras especializadas en proveer los recursos, almacenar datos y

ejecutar el software y diferentes aplicaciones a través de la red.

Computadoras Portatiles
de Uso Institucional

Permiten la realizacion de tareas del personal administrativo conectadas a
través de la red interna.

Computadoras de
Escritorio de Uso

Permiten la realizacion de tareas del personal administrativo conectadas a través
de la red interna.

Institucional

Escaner Dispositivos para transformar la informacién en formato digital.

Impresoras Dispositivos para la impresion en papel.

Router Redirige el tréfico de datos de la red interna con el exterior. Permite la
conexion a internet a través del ISP (Proveedor de Servicios de Internet).
Administra las VLANS el permite realizar la segmentacion de la red de datos y

Switches gestionar y optimizar el ancho de banda, asi como expandir la conexion de las

computadoras de uso institucional.

Puntos de Acceso
Inalambricos

Amplian la cobertura de la red por medio de conexiones inalambricas.

Red de Area Local

Permite la interconexion de las computadoras institucionales asi como el
acceso a los diferentes servicios. Soporta el desarrollo normal de los procesos.

Rack

Aloja los servidores, router, switches yfirewall protegiéndolos de la humedad,
golpes o uso malintencionado.

Fuente de Alimentacion

Provee yregula la energia a los Servidores.

Sistema de Alimentacién
Ininterrumpida

Provee energia temporal a los Servidores ydemas dispositivos vitales en caso
de fallas eléctricas inesperadas.

Cableado Eléctrico

Provee energia eléctrica a las instalaciones y dispositivos.

Tabla 28. Activos informaticos en la DGIyE-UNDAC.
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4.1Valoracion de Los Activos de Acuerdo al Impacto

Se determina la valoracion de los activos de la direccion general
de informética y estadistica de acuerdo al tipo Cualitativo que
establece MAGERIT y el impacto que tiene en la institucion, de

acuerdo a la siguiente escala:

IMPACTO NOMENCLATURA VALOR DESCRIPCION

El dafio tiene consecuencias muy
graves para la organizacién y
podrian ser irreversibles.

El dafio tiene consecuencias muy
graves para la organizacion.

ALTO A 7-9

MEDIO El dafio contiene consecuencias
M 4-6 relevantes para la organizacién ysu
operacion.

BAJO El daio contiene consecuencias
B 1-3 relevantes, pero no afecta a una
gran parte de la organizacion.

MUY El dafio no contiene consecuencias
BAJO MB 0 relevantes para la organizacion.

Tabla 29. Valoracion cualitativa de los activos informaticos en MAGERIT.
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[SW] SOFTWARE

[ele]n][ce} DESCRIPCION

SW_SWP Software de Desarrollo
Propio

IMPACTO
MA

Utilizados para el normal desarrollo de los procesos institucionales.

SW_STD Software Estandar MA Utilizados para el normal desarrollo de los procesos institucionales.
SW_MAI Software para Correo A Utilizado para la comunicacién de administrativos, docentes y estudiantes.
Electrénico
Gestores de Bases de Almacena toda la informacién de los diferentes Sistemas de Informacién, asi como el soporte para el
SW DBS Datos desarrollo normal de los procesos ytomas de decisiones. Dentro de ellos se encuentran, SQL Server 2008
- R2, MySQL 5.5 y PostgreSQL.
SW_OFRM Ofiméatica B Utilizado para la ejecucion de tareas.
SW_AVS Software de Antivirus M Utilizado para la prevencidn y eliminacion de software malintencionado, asi como evitar la propagacién de
malware por lared.
SW_OPS Sistemas Operativos M Administra los recursos de software y hardware de las diferentes computadoras de uso institucional.

[HW] HARDWARE
DESCRIPCION
Dispositivos de Respaldo

IMPACTO
MA

Dispositivos que almacenan los archivos de las copias de seguridad necesarios para la recuperacion
en caso de desastres.

Inalambricos

HW_FRW Firewall Dispositivo que filtra los paquetes. Esencial para la configuracion de seguridad de la red de datos.
HW_ANT Antenas Esencial para establecer los enlaces de comunicacién con cada uno de los campus universitarios en
otras sedes.
Dispositivos esenciales para el correcto funcionamiento de los diferentes Sistemas de Informacion
HW_HOS Servidores que soportan los procesos institucionales. Dentro de ellos se encuentran los Servidores de
Aplicaciones, DNS, Bases de Datos, Mail y Web.
HW_PCM Computadoras Portatiles de B
Uso Institucional Dispositivos para la ejecucidén de tareas.
Computadoras de
HW_PCP Escritorio de Uso Institucional B Dispositivos para la ejecucion de tareas.
HW_PRT Impresoras MB Dispositivo para realizar impresiones en papel.
HW_ROU Router A Esencial para direccionar el trafico de datos interno y externo. Asu vez, hace el papel de Gateway para
dar salida a Internet.
HW_SCN Escaner MB Dispositivo para digitalizar documentos.
Esencial para direccionar el trafico de datos interno, administracion de LAN ysegmentar el ancho
HW_SWH  Switch A de banda con el fin de optimizarla. Dentro de ellas se encuentran las LAN administrativa, docentes y
estudiantes.
HW_WAP Puntos de Acceso B Dispositivos que amplian la cobertura de la red para dar acceso inalambrico.
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[COM] COMUNICACIONES
cODIGO DESCRIPCION IMPACTO RAZON

COM_INT Internet A Esencial para tener acceso a redes externas.
Red de Area Local Esencial para la transmision de datos ydar soporte al normal
COM_LAN funcionamiento de los servicios internos
institucionales. Incluye todo el cableado estructurado.
Conectividad Amplia la cobertura y otorga acceso inalambrico a estos tipos de
COM_WIF Inalambrica dispositivos.
[AUX] EQUIPO AUXILIAR
DESCRIPCION IMPACTO
Fibra Optica Otorga alta velocidad de transmision en el trafico de datos
AUX_FBO L interno. Da soporte de conectividad a toda la institucién.
AUX RCK Rack A Mantiene los dispositivos de red como el router, switches
— y servidores organizados y asegurados.
Fuente de Alimentacion Esencial para el funcionamiento normal de todos los
AUX_PWR dispositivos que soportan los Sistemas de Informacion y
procesos institucionales.
Sistema de Alimentacion Esencial para mantener funcionando a los dispositivos en
AUX UPS Ininterrumpida A caso de una eventual falla en el suministro eléctrico, asi
B como también evita el dafio parcial o total del hardware.
Cableado Eléctrico Cableado esencial para mantener en funcionamiento los
AUX_WIR dispositivos y el normal desarrollo de los procesos

institucionales.

[L] INSTALACIONES

DESCRIPCION IMPACTO
Direccion General de Informatica y Esencial para el normal funcionamiento de todos
L_DGIyE Estadistica (DGIyE) MA los Sistemas de Informacién que soportan los

procesos institucionales.
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[P] PERSONAL

DESCRIPCION IMPACTO

A Personas encargadas de administrar los diferentes Sistemas de
Informacién que dan soporte a los procesos institucionales y sus
servicios.

Administrador de

Personas encargadas de administrar, configurar y operar las
redes de comunicacién de datos que dan soporte al normal
funcionamiento de los servicios internos.

Persona encargada de administrar, configurar y optimizar el
rendimiento de las bases de datos que contienen los datos de los
diferentes Sistemas de Informacién, asi como velar por la
seguridad de que éstos se mantengan confidenciales,
disponibles e integros.

P_ADM .
- Sistema
Administrador de
P_COM . .
- Comunicaciones
Administrador de Bases
P_DBA
- de Datos
P DES Desarrolladores de

M Personas encargadas de desarrollar y/o programar el software

que se ajuste a las necesidades de la institucion.
Software

Tabla 30. Valoracion cualitativa de acuerdo a los activos informaticos.
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6.. Valoracion de los Activos de Acuerdo a las Dimensiones de Seguridad

[D] DATOS/INFORMACION

CODIGO DESCRIPCION DIMENSION DE SEGURIDAD
(D] [1] [C] [A]
D BCK Copias de Seguridad de los Sistemas de Informacion 3 2
D_CNT Contratos 2
D HAC Historial Académico 4 7 4
D HCL Historias Clinicas 6 7 6
D HLB Historial Laboral 3 2
D OVA Objetos Virtuales de Aprendizaje 1
D _PUB Publicaciones 1
D _RDG Articulos de Revistas Digitales 1
D LOG Registros de Actividad 2
D _SRC Caodigos Fuentes 3 5
CODIGO DIMENSION DE SEGURIDAD DESCRIPCION
[D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la Organizacion
D_BCK [Ql 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organizacién
D_CNT [n 2.pil: Pudiera causar molestias a un individuo
D_HAC [N[AI[T] 4.pi2: Probablemente quebrante leyes o regulaciones
[C] 7.Iro: Probablemente cause un incumplimiento grave de una ley o regulacion
D_HCL [MIAIT] 6.pi2: Probablemente quebrante seriamente la ley o algun reglamento de proteccién de informacién personal
[C] 7.Iro: Probablemente cause un incumplimiento grave de una ley o regulacion
L] 3.Iro: Probablemente sea causa de incumplimiento leve o técnico de una ley o regulacion
D HLB [C] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organizacion
D OVA [D] 1.pil: Pudiera causar molestias a un individuo
D _PUB [D] 1.pil: Pudiera causar molestias a un individuo
D_RDG [D] 1.pil: Pudiera causar molestias a un individuo
[C] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organizacion
D_LOG
- [T] 3.si: Probablemente sea causa de una merma en la seguridad o dificulte la investigacion de un incidente
D_SRC L] 3.olm: Probablemente merme la eficacia o seguridad de la misién operativa o logistica (alcance local)
[C] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion

115



[S] SERVICIOS

CcODIGO DESCRIPCION DIMENSION DE SEGURIDAD
[D] [ [C] [Al [T]
S _MAI Correo Hectrénico 3 2
S GID Gestion de ldentidades 5 2 2 4
S _INT Servicios Internos 3
S WWW Paginas w eb de acceso publico 3
CODIGO DIMENSION DE SEGURIDAD DESCRIPCION
[D] 3.adm: Probablemente impediria la operaciéon efectiva de una parte de la Organizacion
S _MAI
- (@] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organizacion
[D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la
Organizacion
1] 2.pil: Pudiera causar molestias a un individuo
S GID
[C] 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organizacion
m 4.crm: Dificulte la investigacion o facilite la comision de delitos
S_INT [D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la Organizacion
S_WwWw [D] 3.adm: Probablemente impediria la operacién efectiva de una parte de la Organizaciéon
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[SW] SOFTWARE

CODIGO DESCRIPCION DIMENSION DE SEGURIDAD
[D] [ [C] [A] [T]
SW_SWP Softw are de Desarrollo Propio 3 4 7 4
SW_STD Softw are Estandar 3 4 7 4
SW_MAI Softw are para Correo Electronico 5 1
SW_DBS Gestores de Bases de Datos 7 7 7 7
SW_OFM Ofimatica 1
SW_AVS Softw are de Antivirus 7
SW_OPS Sistemas Operativos 5 7
CODIGO DIMENSION DE SEGURIDAD DESCRIPCION
[D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la Organizacion
[C] 4.pil: Probablemente afecte a un grupo de individuos
SW_SWP - — - — - —— —
- [A] 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes graves
[T 4.crm: Dificulte la investigacion o facilite la comision de delitos
[D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la Organizacion
[C] 4.pil: Probablemente afecte a un grupo de individuos
SW_STD - — - — - — —
- [A] 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes graves
[T 4.crm: Dificulte la investigacion o facilite la comision de delitos
[D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
SW_MAI - - - — - — —
- [mn 1.si: Pudiera causar una merma en la seguridad o dificultar la investigacion de un incidente
[DI[NIA] 7.adm: Probablemente impediria la operacion efectiva de la Organizacion
SW_DBS - — —
- [C] 7.Iro: Probablemente cause un incumplimiento grave de una ley o regulacion
SW_OFM [D] 1.adm: Pudiera impedir la operacion efectiva de una parte de la Organizacion
SW_AVS [C] 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes graves
[D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
SW_OPS
- m 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes graves
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[HW] HARDWARE

CODIGO DESCRIPCION DIMENSION DE SEGURIDAD
[D] ] [C] [A] [T]
HW_BCK Dispositivos de Respaldo 2 3
HW_FRW Firew all 7
HW_ANT Antenas 3
HW_HOS Servidores 5 7 7
HW_PCM Computadoras Portatiles de Uso Institucional 1
HW_PCP Computadoras de Escritorio de Uso Institucional 1
HW_PRT Impresoras 1
HW_ROU Router 5 7
HW_SCN Escaner 1
HW_SWH Switch 5 7
HW_WAP Puntos de Acceso Inalambricos 1
CODIGO DIMENSION DE SEGURIDAD DESCRIPCION
[q 2.lg: Probablemente cause una pérdida menor de la confianza dentro de la Organizacion
HW_BCK - - — - — —
- M 3.si: Probablemente sea causa de una merma en la seguridad o dificulte la investigacion de un incidente
HW_FRW D] 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes graves
HW_ANT D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la Organizacién
D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacién
HW_HOS
- [CI[A] 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes graves
HW_PCM/HW_PCP  |[D] 1.adm: Pudiera impedir la operacion efectiva de una parte de la Organizacion
HW_PRT/ HW_SCN D] 1.pil: Pudiera causar molestias a un individuo
HW_ROU D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
M 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigacién de incidentes graves
D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
HW_SWH _ — . — —————
- [M 7.si: Probablemente sea causa de un grave incidente de seguridad o dificulte la investigacion de incidentes graves
HW_WAP D] 1.adm: Pudiera impedir la operacion efectiva de una parte de la Organizacion
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[COM] COMUNICACIONES

CODIGO DESCRI DIMENSION DE SEGURIDAD
[D] [1] [C] [A] [T]
COM_INT Internet 3
COM_LAN Red de Area Local 5
COM_WIF Conectividad Inalambrica 1
CODIGO DIMENSION DE SEGURIDAD DESCRIPCION
COM_INT [D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la Organizacion
COM_LAN [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
COM_WIF [D] 1.adm: Pudiera impedir la operacién efectiva de una parte de la Organizaciéon

[AUX] EQUIPO AUXILIAR

CODIGO DESCRIPCI DIM ENSION DE SEGURIDAD
[D] [1] [C] [A]
AUX_FBO Fibra Optica 5
AUX_RCK Rack 5
AUX PWR Fuente de Alimentacion 5
AUX_UPS Sistema de Alimentacion 5
AUX_ WIR Cableado Héctrico 5
CODIGO DIM ENSI DESCRIPCION
AUX_FBO [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
AUX_RCK [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
AUX_PWR [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
AUX_UPS [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion
AUX_WIR [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte de la Organizacion

[L] INSTALACIONES
CcODIGO DESCRIPCION DIM ENSION DE
[1] [C]

Oficina de Sistemas de Informacion y Teleméatica

CODIGO DIMENSION DESCRIPCION

7.adm: Probablemente impediria la operacion efectiva de la Organizacion
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[P] PERSONAL

CODIGO D DIM ENSION DE SEGURIDAD
[D] L1] [C] [A] [T]

P_ADM Administrador de Sistema 5

P _COM Administrador de Comunicaciones 5

P _DBA Administrador de Bases de Datos 5

P _DES Desarrolladores de Softw are 3

CODIGO DIMENSION DE DESCRIPCION

P_ADM [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte
de la Organizacion

P_COM [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte
de la Organizacion

P_DBA [D] 5.adm: Probablemente impediria la operacion efectiva de mas de una parte
de la Organizacion

P_DES [D] 3.adm: Probablemente impediria la operacion efectiva de una parte de la

Organizacion

Tabla 31. Activos de Acuerdo a las Dimensiones de Seguridad
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INDICACIONES

a.Valoracion de los activos

Los activos seran puntuados dependiendo de una tabla de

ponderaciones en las que se evalla la importancia para la organizacion:

Escala de

. Descripcion Valor
valoracion

De vital importancia para
Muy alta |los objetivos que persigue 5
la organizacion

Altamente importante para

Alta N
la organizacioén

Importante para la

Media ) .,
organizacion

Importancia menor para el
Baja desarrollo de la 2
organizacion

Irrelevante para efectos

M .
Uy baja practicos

Tabla N° 32 - Escala de puntuaciones de valores de los activos

. Valoracion de la degradacion

Los activos seran puntuados dependiendo de una tabla de
ponderaciones en las que se evalla la confidencialidad, integridad,
disponibilidad de cada uno de los activos.

Confidencialidad: Propiedad que determina que la informacion sélo
esté disponible y sea revelada a individuos, entidades o procesos
autorizados.

Integridad: Propiedad de salvaguardar la exactitud y estado completo
de los activos.

Disponibilidad: Propiedad de que la informacion sea accesible y
utilizable por solicitud de una entidad autorizada, cuando ésta asi lo

requiera.
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Puntuacién Disponibilidad Integridad Confidencialidad

5 Siempre Extrema Uso confidencial

4 Exenta por horas Importante  |Uso restringido
Exenta por 24 . . A

3 Media Semi restringido
horas
Exenta por 48

2 P N ° Hant Uso interno
horas importante

1 Exenta por varios dias Insignificante| Acceso publico

Tabla N° 33 - Escala de puntuaciones de valores de la degradacion
c. Degradacién maxima
Al obtener cada uno de los puntajes asignados en la degradacion, se
determina el maximo valor de la degradacion, dato que nos servira para
calcular el nivel de riesgo.
d. Valoracion del impacto
El valor del impacto se determina por el promedio entre la degradacion
maxima y el valor del activo:
Impacto = (Degradacion maxima + Valor del activo) / 2
e. Probabilidad
La probabilidad es la posibilidad de que se lleve a cabo una amenaza.

Para la presente investigacion, se determina en la siguiente escala:

Escala .d,e Descripcion Valor
valoracion
Muy alta va_el de probabilidad del 5
activo es muy alta
Alta vagl de probabilidad del 4
activo es alta
Media Nl\/gl de probgbllldad del 3
activo es media
Baja va_el de prok_)abllldad del 5
activo es baja
Muy baja Nl\/gl de probab|I|Qad del 1
activo es muy baja

Tabla N° 34 — Escala de puntuaciones de la probabilidad
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f. Valoracion del riesgo
El valor del riesgo se determina por el promedio entre el impacto y la
probabilidad:
Riesgo = (Impacto + Probabilidad) / 2

7. Identificacion y Valoracion de Amenazas. De acuerdo a las amenazas
que se identifican en MAGERIT, éstas se establecen para cada activo
determinando su probabilidad o frecuencia de ocurrencia y el impacto

gue tiene en cada una de las dimensiones de seguridad.
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[S] SERVICIOS

ACTIVOS

Correo Hectronico

FRECUENCIA

5.3.1. [E1] Errores de los usuarios

5.3.10. [E15] Alteracidn accidental de la informacion

5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.3.9. [E.14] Escapes de informacion

5.4.11. [A.13] Repudio

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion

5.4.18. [A.24] Denegacion de servicio

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4.[A.6] Abuso de privilegios de acceso

5.4.8. [A.10] Alteracion de secuencia

5.4.9.[A.11] Acceso no autorizado

(D]

100%
100% 100%

100%

Gestion de Identidades

5.3.10. [E15] Alteracion accidental de la informacion

5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.3.9. [E14] Escapes de informacion

5.4.11. [A.13] Repudio

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion

5.4.18. [A.24] Denegacion de servicio

5.4.3. [A.5] Suplantacion de la identidad del usuario

5.4.4.[A.6] Abuso de privilegios de acceso

5.4.9.[A.11] Acceso no autorizado

100%

100% 100%

100%

100%

100%
100%
100%

Péaginas web de acceso publico

5.3.10. [E15] Alteracidn accidental de la informacion

5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.4.14. [A.18] Destruccion de informacion

5.4.18. [A.24] Denegacion de servicio

Servicios Internos

5.3.16. [E.24] Caida del sistema por agotamiento de recursos

5.4.18. [A.24] Denegacion de servicio
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[SW] SOFTWARE
ACTIVOS

Gestores de Bases de Datos

5.2.6. [1.5] Averia de origen fisico o l6gico

5.3.1. [E1] Errores de los usuarios

5.3.10. [E15] Alteracion accidental de la informacion

5.3.11. [E 18] Destruccion de informacion

5.3.12. [E19] Fugas de informacion

5.3.13. [E20] Vulnerabilidades de los programas (softw are)

FRECUENCIA

100% 100%

5.3.2. [E2] Errores del administrador

5.3.6. [E8] Difusion de softw are dafiino

5.3.9. [E14] Escapes de informacion

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion

5.4.16. [A.22] Manipulacién de programas

5.4.3. [A.5] Suplantacién de la identidad del usuario

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.6. [A.8] Difusion de softw are dafiino

5.4.7. [A.9] [Re-]Jencaminamiento de mensajes

5.4.8. [A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado

0

50%  50%

100% 100%

100%

50%  50%

100% 100% 100%

100%

100% 100%

Ofim atica

5.2.6. [1.5] Averia de origen fisico o l6gico

5.3.1. [E1] Errores de los usuarios

5.3.13. [E20] Vulnerabilidades de los programas (softw are)

5.3.6. [E8] Difusion de softw are dafiino

5.4.5.[A.7] Uso no previsto

5.4.6. [A.8] Difusion de softw are dafiino

5.4.9. [A.11] Acceso no autorizado

Sistemas Operativos

5.2.6. [1.5] Averia de origen fisico o logico

5.3.1. [E1] Errores de los usuarios

5.3.10. [E15] Alteracion accidental de la informacion

5.3.11. [E18] Destruccion de informacion

5.3.12. [E19] Fugas de informacion

5.3.13. [E20] Vulnerabilidades de los programas (softw are)

5.3.2. [E2] Errores del administrador

5.3.6. [E8] Difusion de softw are dafiino

5.3.9. [E14] Escapes de informacion
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5.4.13. [A.15] Modificacion deliberada de la informacion 100% 100%

5.4.14. [A.18] Destruccion de informacion

5.4.15. [A.19] Divulgacion de informacion 100%
5.4.16. [A.22] Manipulacion de programas

5.4.3. [A.5] Suplantacion de la identidad del usuario 100% 100% 100%

5.4.4. [A.6] Abuso de privilegios de acceso 100% 100%

5.4.5.[A.7] Uso no previsto

5.4.6. [A.8] Difusion de softw are dafiino

5.4.7. [A.9] [Re-Jencaminamiento de mensajes

5.4.8.[A.10] Alteracion de secuencia

5.4.9. [A.11] Acceso no autorizado

Software de Antivirus

5.2.6. [1.5] Averia de origen fisico o ldgico

5.3.1. [E1] Errores de los usuarios

5.3.13. [E20] Vulnerabilidades de los programas (softw are)

5.3.6. [E8] Difusion de softw are dafiino

5.4.5.[A.7] Uso no previsto

5.4.6. [A.8] Difusion de softw are dafiino

5.4.9.[A.11] Acceso no autorizado

Software de Desarrollo Propio

5.2.6. [1.5] Averia de origen fisico o ldgico

5.3.1. [E1] Errores de los usuarios

5.3.10. [E15] Alteracion accidental de la informacion

5.3.11. [E.18] Destruccion de informacion

5.3.12. [E19] Fugas de informacion

5.3.13. [E20] Vulnerabilidades de los programas (softw are)

5.3.2. [E2] Errores del administrador 20% 20% 20%
5.3.6. [E8] Difusion de softw are dafiino 10%
5.3.9. [E.14] Escapes de informacion
5.4.13. [A.15] Modificacion deliberada de la informacion 100%
5.4.14.[A.18] Destruccion de informacion 100%

5.4.15. [A.19] Divulgacion de informacion

5.4.16. [A.22] Manipulacion de programas

5.4.3. [A.5] Suplantacion de la identidad del usuario
5.4.4. [A.6] Abuso de privilegios de acceso 100% 100%

5.4.5.[A.7] Uso no previsto

5.4.6. [A.8] Difusion de softw are dafiino

5.4.7. [A.9] [Re-Jencaminamiento de mensajes
5.4.8. [A.10] Alteracion de secuencia 100%
5.4.9. [A.11] Acceso no autorizado 100% 100% 100%
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Software Estandar

5.2.6. [1.5] Averia de origen fisico o ldgico

5.3.1. [E1] Errores de los usuarios

5.3.10. [E15] Alteracion accidental de la informacion

5.3.11. [E18] Destruccion de informacion

5.3.12. [E19] Fugas de informacion

5.3.13. [E20] Vulnerabilidades de los programas (softw are)

5.3.2. [E2] Errores del administrador 20% 20% 20%
5.3.6. [E.8] Difusion de softw are dafiino 10%

5.3.9. [E.14] Escapes de informacion
5.4.13. [A.15] Modificacion deliberada de la informacion 100%

5.4.14. [A.18] Destruccion de informacion 100%

5.4.15. [A.19] Divulgacion de informacion

5.4.16. [A.22] Manipulacién de programas

5.4.3. [A.5] Suplantacion de la identidad del usuario
5.4.4. [A.6] Abuso de privilegios de acceso 100% 100%

5.4.5. [A.7] Uso no previsto

5.4.6. [A.8] Difusion de softw are dafiino

5.4.7. [A.9] [Re-]encaminamiento de mensajes
5.4.8. [A.10] Alteracion de secuencia 100%
5.4.9. [A.11] Acceso no autorizado 100% 100% 100%

Software para Correo Hectronico

5.2.6. [1.5] Averia de origen fisico o ldgico

5.3.1. [E1] Errores de los usuarios

5.3.10. [E15] Alteraci6n accidental de la informacion

5.3.11. [E18] Destruccion de informacion

5.3.12. [E19] Fugas de informacion

5.3.13. [E20] Vulnerabilidades de los programas (softw are)

5.3.2. [E2] Errores del administrador

5.3.6. [E8] Difusion de softw are dafiino

5.3.9. [E14] Escapes de informacion

5.4.13. [A.15] Modificacion deliberada de la informacion

5.4.14. [A.18] Destruccion de informacion 100%

5.4.15. [A.19] Divulgacion de informacion 100%
5.4.16. [A.22] Manipulacion de programas

5.4.3. [A.5] Suplantacion de la identidad del usuario 100% 100% 100%

5.4.4. [A.6] Abuso de privilegios de acceso 100%

5.4.5. [A.7] Uso no previsto

5.4.6. [A.8] Difusion de softw are dafiino

5.4.7. [A.9] [Re-]lencaminamiento de mensajes

5.4.8.[A.10] Alteracion de secuencia

5.4.9.[A.11] Acceso no autorizado
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[HW] HARDWARE
ACTIVOS FRECUENCIA [D]  [I]

Antenas
5.2.1. [l.1] Fuego
5.2.2. [1.2] Dafios por agua

5.2.6. [.5] Averia de origen fisico o ldgico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.8. [I.7] Condiciones inadecuadas de temperatura o

5.3.15. [E 23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.17. [E25] Pérdida de equipos
5.4.18. [A.24] Denegacion de servicio
5.4.19. [A.25] Robo

5.4.5. [A.7] Uso no previsto

Computadoras de Escritorio de Uso Institucional
5.2.1. [1.1] Fuego
5.2.2. [I.2] Dafios por agua

5.2.6. [.5] Averia de origen fisico o ldgico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.8. [I.7] Condiciones inadecuadas de temperatura o

5.3.15. [E 23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.16. [E 24] Caida del sistema por agotamiento de recursos

5.3.17. [E.25] Pérdida de equipos

5.3.2. [E2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Computadoras Portatiles de Uso Institucional

5.2.1. [11] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o l6gico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E 23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.16. [E24] Caida del sistema por agotamiento de recursos

5.3.17. [E25] Pérdida de equipos

5.3.2. [E2] Errores del administrador
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5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4.[A.6] Abuso de privilegios de acceso

5.4.5.[A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Dispositivos de Respaldo

5.2.1. 1] Fuego

5.2.2.[1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o I6gico

5.2.7.[1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.16. [E24] Caida del sistema por agotamiento de recursos

5.3.17. [E25] Pérdida de equipos

5.3.2. [E2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4.[A.6] Abuso de privilegios de acceso

5.4.5.[A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Escaner

5.2.1. [11] Fuego

5.2.2.]1.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o l6gico

5.2.7.]1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.17. [E25] Pérdida de equipos

5.4.19. [A.25] Robo
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Firewall

5.2.1.[1.1] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [.5] Averia de origen fisico o logico

5.2.7.[1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.16. [E24] Caida del sistema por agotamiento de recursos

5.3.17. [E25] Pérdida de equipos

5.3.2. [E2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5.[A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Impresoras

5.2.1. [11] Fuego

5.2.2.[.2] Dafios por agua

5.2.6. [1.5] Averia de origen fisico o ldgico

5.2.7.[1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E.23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.17. [E.25] Pérdida de equipos

5.4.19. [A.25] Robo

Puntos de Acceso Inalambricos

5.2.1. [11] Fuego

5.2.2. [1.2] Dafios por agua

5.2.6. [.5] Averia de origen fisico o logico

5.2.7.[1.6] Corte del suministro eléctrico

5.2.8. [1.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.16. [E24] Caida del sistema por agotamiento de recursos

5.3.17. [E25] Pérdida de equipos

5.3.2. [E2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5.[A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado
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Router

5.2.1. [I.1] Fuego

5.2.2.[1.2] Dafios por agua

5.2.6. [I.5] Averia de origen fisico o légico

5.2.7. [1.6] Corte del suministro eléctrico

5.2.8. [.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E 23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.16. [E.24] Caida del sistema por agotamiento de recursos 100%

5.3.17. [E.25] Pérdida de equipos 100%

5.3.2. [E.2] Errores del administrador

5.4.17. [A.23] Manipulacién de los equipos

5.4.18. [A.24] Denegacion de servicio 100%

5.4.19. [A.25] Robo 100%

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Servidores
5.2.1. [1.1] Fuego 100%
5.2.2. [I.2] Dafios por agua 100%
5.2.6. [.5] Averia de origen fisico o l6gico
5.2.7. [1.6] Corte del suministro eléctrico 100%

5.2.8. [I.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E.23] Errores de mantenimiento / actualizacion de equipos
(hardw are)

5.3.16. [E.24] Caida del sistema por agotamiento de recursos 100%

5.3.17. [E.25] Pérdida de equipos 100%

5.3.2. [E2] Errores del administrador

5.4.17. [A.23] Manipulacion de los equipos

5.4.18. [A.24] Denegacion de servicio 100%

5.4.19. [A.25] Robo 100%

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado

Switch
5.2.1. [I.1] Fuego 100%
5.2.2.[1.2] Dafios por agua 100%
5.2.6. [I.5] Averia de origen fisico o légico
5.2.7. [1.6] Corte del suministro eléctrico 100%

5.2.8. [I.7] Condiciones inadecuadas de temperatura o humedad

5.3.15. [E 23] Errores de mantenimiento / actualizacién de equipos
(hardw are)

5.3.16. [E.24] Caida del sistema por agotamiento de recursos 100%

5.3.17. [E25] Pérdida de equipos 100%

5.3.2. [E.2] Errores del administrador

5.4.17. [A.23] Manipulacién de los equipos

5.4.18. [A.24] Denegacion de servicio

5.4.19. [A.25] Robo

5.4.4. [A.6] Abuso de privilegios de acceso

5.4.5. [A.7] Uso no previsto

5.4.9. [A.11] Acceso no autorizado
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[P] PERSONAL
ACTIVOS
P-PERSONAL
Administrador de Bases de Datos
5.3.12. [E19] Fugas de informacion
5.3.18. [E28] Indisponibilidad del personal
5.3.5. [E7] Deficiencias en la organizacion
5.4.22. [A.28] Indisponibilidad del personal

Administrador de Comunicaciones
5.3.12. [E19] Fugas de informacion
5.3.18. [E28] Indisponibilidad del personal
5.3.5. [E7] Deficiencias en la organizacion
5.4.22. [A.28] Indisponibilidad del personal

Administrador de Sistema
5.3.12. [E19] Fugas de informacion
5.3.18. [E28] Indisponibilidad del personal
5.3.5. [E7] Deficiencias en la organizacion
5.4.22. [A.28] Indisponibilidad del personal

Desarrolladores de Software
5.3.12. [E19] Fugas de informacion
5.3.18. [E.28] Indisponibilidad del personal
5.3.5. [E7] Deficiencias en la organizacion
5.4.22. [A.28] Indisponibilidad del personal

Tabla Nro. 35 - Identificacion y Valoracion de Amenazas

FRECUENCIA

10

10

10

10

[0

0%
50%
75%
50%

0%
50%
75%
50%

0%
50%
75%
50%

0%
50%
50%
50%

U

0%
0%
0%
0%

0%
0%
0%
0%

0%
0%
0%
0%

0%
0%
0%
0%

[C]

0%
0%
0%
0%

0%
0%
0%
0%

0%
0%
0%
0%

0%
0%
0%
0%

[A]

75%
0%
0%
0%

75%
0%
0%
0%

75%
0%
0%
0%

75%
0%
0%
0%

0%
0%
0%
0%

0%
0%
0%
0%

0%
0%
0%
0%

0%
0%
0%
0%

8. Riesgo Potencial. Se determina el nivel de riesgo potencial de cada uno de los

activos en una valoracién cualitativa de acuerdo a las zonas de riesgo que

propone MAGERIT. El riesgo es calculado en base al impacto que tiene cada

activo y segun el tipo de amenaza general (Naturales, Industriales, Errores No

Intencionados, Ataques Intencionados); es decir, no se calcula en cada

dimensiéon de seguridad

(Disponibilidad,

Integridad, Confidencialidad,

Autenticidad y Trazabilidad). Sdélo se toma en cuenta que ocurra cualquier

amenaza dentro de su respectiva categoria y se escoge el peor de los casos.



[SW] SOFTWARE

IMPACTO PROBABILIDAD AMBMAZA RIESGO ID RIESGD

SW_SWP  Software de Desarmoli Propio A T It B,A* R_SW_SWP A
SW_STD  Software Estandar A T I B, A* R_SW_STD WA
SW_MAl  Software para Correo Electronico A A [% B A B_SW Ma MA
SW_DBS  Gestores de Bases de Datos WA E I B,A* R_SW_DBS WA
SW_OFM  Ofimética B T I B,A* R_SW_OFM B
SW_AVS  Software de Antivirus M 15 B, A* R_SW_AVS T
SW_OPS  Sistemas Operativos T E I* B,A* F_SW_OPS T
[HW] HARDWARE
IMPACTO PROBABILIDAD AMBNAZA RIESGOID RIESGO

HW_BCK  Disposivos de Respaldo A T I B,A* | R_HW_BCK [T
HW_FRW  Frewal A T I B A* | R_HW FRW [T
HW_ANT  Antenas A B % B,A* | F_HW_ANT “
HW_HOS  Servidores A T I B,A* | R_HW HOS [T
HW_PCM  Computadoras Portdtiles de Uso B T I B,A* | R_HW_PCM B

In=fitucional
HW_PCP  Computadoras de Escritorio de B T It B,A* = F_HWPCP E

U=zo Insftucional

HW _PRT  Impresoras MB M I B,A* RHWPRT | MB
HW _ROU  Router A M I B,A* RHWNROU| A
HW_SCN  Escaner MB M I B,A* FRHWSCN| MB
HW_SWH  Switch M I B,A* R _HWSWH
HW_WAP  Puntos de Acceso Inaldmbricos B M I BA* RHVWAP| B
[COM]) COMUNICACIONES

ACTIVO IMPACTO PROBABILIDAD AMENAZA  RIESGOID  RIESGO
COM_INT hiemet A A E A R_COM_INT [T
COM_LAN  Redde Area Local A A B AT RCOM_Lan [T
COM_WIF  Conectividad Inalimbrica B A E A" R_COM_WF |
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[AUX] EQUIPO AUXILIAR

CODIGO ACTIVO IMPACTO  PROBABILIDAD AMENAZA  RIESGO ID  RIESGO

AUX_FBO  Fibra Optica B, A* R AUX FBO

AUX_RCK  Rack A M I* B, A* R AUX _RCK
AUX_PWR  Fuente de Alimentacion MA M [* E¥, A* R_AUX_PWR

AUX_UPS  Sistema de Alimentacion A M [* B A*  R_AUX_UPS
Ininterrumpida

AUX_WIR  Cableado Eiéctrico MA M I* B, A* R AUX_WR
[L] INSTALACIONES

cODIGO ACTIVO IMPACTO  PROBABILIDAD AMENAZA  RIESGO_ID  RIESGO
L_SIT Oficina de Sistemas de MA MB NE 1Y B, RLSIT A

Informacion y Telemética A*
[P] PERSONAL
ACTIVO IMPACTO  PROBABILIDAD AMENAZA  RIESGO ID  RIESGO

P ADM  Administrador de Sistema A B B A* RPADM
P_COM  Administrador de Comunicaciones MA B B A*  RPCOM MA
P DBA  Administrador de Bases de Datos MA B B A*  RPDBA MA
P_DES Desarrolladores de Softw are M B B A*  RPDES M

Tabla Nro. 36 — Riego Potencial

[S] SERVICIOS
CODIGO ACTIVO AMENAZA  RIESGO_ID  RIESGO  TRATAMIENTO SALVAGUARDAS ANEXOA NTP
ISO/IEC 27001:2014
v Semal Proteccion del correo electronico |+ A1323
S MAI  Correo Bectrénico B A RS MAI A DC v Swww Proteccion de servicios y v AL251
. aplicaciones web
v SA Aseguramiento de la disponibiidad vOALTLE
SGID  Gestionde identidades B A* RSGD (S C * Sdir Proteccion del directorio * AB2?
v S.SCSe aplican perfiles de seguridad v A943
v SA Aseguramiento de la disponibilidad vOALTLE
S INT  Servicios Internos B A* RS INT MA DC * S.dns Proteccion del servidor de nombres de|» ~ A.9.4.
dominio (DNS)
Paginas web de acceso » S.A Aseguramiento de la disponibilidad v ALTLE
S_WWW: piblico B A* RS WWW A DC v Swww Proteccion de servicios y v ALRS1
aplicaciones web
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[SW] SOFTWARE

ANEXO A NTP

CODIGO ACTIVO AMENAZA RIESGO_ID RIESGO TRATAMIENTO SALVAGUARDAS ISO/IEC
27001:2014
Softw are de Desarrollo - SW Proteccién de las Aplicaciones
Propio Informaticas . A14.0.%
SW_SwpP I*, B, A* R_SW_SWP MA DC - SW.A Copias de seguridad (backup) . A12.3.1
- SW.SC Se aplican perfiles de seguridad D
- SW.start Puesta en produccion
SW_STD  Softw are Estandar I*, B, A* R SW_STD MA DC - SW Proteccion de las Aplicaciones
Informéaticas = A.14.2.*
- SW.A Copias de seguridad (backup) - A.12.3.1

- SW.SC Se aplican perfiles de seguridad

Softw are para Correo - SW Proteccion de las Aplicaciones

sw_ma| Bectrénico I*, B¥, A* R_SW_MAI MA DC Informéticas . A142%
- SW.SC Se aplican perfiles de seguridad

- SW Proteccion de las Aplicaciones
Informéticas
sw pgs |Cestores de Bases de I B, A% R_SW_DBS MA be *  SW.A Copias de seguridad (backup) = Al42F
- Datos - SW.CM Cambios (actualizaciones y - A.12.3.1
mantenimiento)
- SW.SC Se aplican perfiles de seguridad
SW_OFM  Ofimatica I*, B A* R_SW_OFM bC ] SW Proteccién de las Aplicaciones
B Informéticas - A.14.2.*
- SW.A Copias de seguridad (backup) - A.12.3.1
- SW.SC Se aplican perfiles de seguridad
- SW Proteccion de las Aplicaciones
SW_AVS Softw are de Antivirus I*, B, A* R SW_AVS M DC Informaticas - A.12.2.1
- SW.SC Se aplican perfiles de seguridad
L, . . - A.14.2.*
- S'V\.l Proteccién de las Aplicaciones . A1231
SW_OPS  Sistemas Operativos I*, B, A* = R_SW_OPS M DC Informaticas _ = A1221
- SW.A Copias de seguridad (backup) . A1251
- SW.SC Se aplican perfiles de seguridad | _ A12.6.*
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[HW] HARDWARE

ANEXO A NTP
CODIGO ACTIVO RIESGO_ID RIESGO TRATAMIENTO SALVAGUARDAS ISO/IEC
27001:2014
- A.11.1.1
HW_BCK Dispositivos de Respaldo I, B, A* R_HW_BCK MA DC *  HWProteccion de los = Alll2
- -~ Equipos Informéticos = A.11.2.1
- A.12.3.1
- HW Proteccion de los
Equipos Informaticos u A1111
HW_FRW Firew all I*, BX, A* R_HW_FRW MA DC *  HW.A Aseguramiento de A11.12
la disponibilidad
. . - A.l11.2.1
- HW.SC Se aplican perfiles
de seguridad
- A.11.1.1

- HW Proteccion de los
HW_ANT Antenas I*, B*, A* R_HW_ANT DC . L. - A.l1.1.2
Equipos Informaticos

= A.l1.21
- HW Proteccion de los
Equipos Informaticos . ; u A11.1.1
HW_HOS Servidores I*, EX, A* R_HW_HOS MA DC ~ HW.A Aseguramiento de A11.1.2
la disponibilidad
) . . A.11.2.1
- HW.SC Se aplican perfiles
de seguridad
Computadoras Portétiles de - HW Proteccion de los Allll
HW_PCM P L I*, B, A* R_HW_PCM B DC . L. A.11.1.2
Uso Institucional Equipos Informaticos
A.11.2.1
L L Al111
Computadoras de Escritorio - HW Proteccion de los
HW_PCP L I*, E*, A* R_HW_PCP B DC . L A.11.1.2
de Uso Institucional Equipos Informaticos
A.11.2.1
- _ HW Ff>r0te(,:cj|on de los A1111
HW_PRT Impresoras I*, B*, A* R_HW_PRT MB A Equipos Informaticos A.11.1.2
= HW.print Reproduccion de
A.11.2.1
documentos
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HW Proteccién de los

Equipos Informaticos

. A.l11.1.1
HW_ROU Router I*, E*, A* R_HW_ROU A *  HW.A Aseguramiento de A11.1.2
la disponibilidad
. . A.11.2.1
- HW.SC Se aplican perfiles
de seguridad
, - HW Proteccién de los Al1l.11
HW_SCN Escaner I*, B, A* R_HW_SCN MB . o A.11.1.2
Equipos Informéaticos
A.11.2.1
- HW Proteccion de los
.Equos Irjbf\o';mancos o d A111.1
HW_SWH Switch I*, E*, A* R _HW_SWH A _HW.A Aseguramiento de A.11.1.2
la disponibilidad A1121
- HW.SC Se aplican perfiles T
de seguridad
Pintos de Access - ' HW Prote(f(‘flon de los A111.1
HW_WAP o I*, E*, A* R_HW_WAP B Bquipos Informaticos A.11.1.2
Inaldmbricos = HW.A Aseguramiento de A11.2.1

la disponibilidad
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[COM] COMUNICACIONES

ANEXO A
CODIGO ACTIVO AMENAZA RIESGO_ID RIESGO TRATAMIENTO SALVAGUARDAS ISO/IEC

27001:2013

5 . = A.9.1.2
. COM Proteccién de las Comunicaciones . A101.1
COM_INT Internet E*, A* R _COM_INT MA DC *  COMA Aseguramiento de la disponibilidad . A1123
- . COM.C Proteccion criptogréafica de la . A13.1%
confidencialidad de los datos intercambiados . A1321

. A.9.1.2
. COM Proteccion de las Comunicaciones " A.10.1.1
. ! S, = Al1123
COM_LAN  Red de Area Local B4 A* R COM LAN MA DC COMA Aseguramiento de la disponibildad . A3LF

. COM.C Proteccion criptogréafica de la S
confidencialidad de los datos intercambiados - A13.2.1
= A.13.2.2
L] COM Proteccion de las Comunicaciones - 2'261'121
Conectividad . COM.A Aseguramiento de la disponibilidad . A.1 3'1'*

COM_WIF T E*, A* R_COM_WIF M DC . COM.C Proteccion criptogréafica de la o
Inalambrica . L : . . A.13.2.1
confidencialidad de los datos intercambiados . A13.22

L] COM.w ifi Seguridad Wireless(WiFi) U
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[AUX] EQUIPO AUXILIAR

CODIGO

ACTIVO

AMENAZA

RIESGO_ID

AUX_FBO Fibra Optica I*, E*, A* R_AUX_FBO
AUX_RCK Rack I*, E*, A* R_AUX_RCK
AUX_PWR Fuente de Alimentacion I*, B, A* R_AUX_PWR
Sistema de Alimentacién
Ininterrumpida
AUX_UPS I*, B, A* R_AUX_UPS
AUX_WIR  Cableado Eéctrico I* B, A* R _AUX _WIR

RIESGO

TRATAMIENTO

SALVAGUARDAS

= AUX.A Aseguramiento de la

ANEXO A

ISO/IEC
27001:2013

A.11.2.2

disponibilidad A.11.2.3
pc »  AUX.AC Climatizacion A11.2.6
= AUX.pow er Suministro eléctrico A.13.2.1
= AUX.A Aseguramiento de la A.11.2.2
disponibilidad A.11.2.3
pc = AUX.AC Climatizacion A.13.2.1
= AUX.pow er Suministro eléctrico
Ll AUX.A Aseguramiento de la A.11.2.2
disponibilidad A.11.2.3
bC »  AUX.AC Climatizacion A.13.2.1
Ll AUX.pow er Suministro eléctrico
= AUX.A Aseguramiento de la A.11.2.2
disponibilidad A.11.2.3
pe »  AUX.AC Climatizacién A1321
= AUX.pow er Suministro eléctrico
. AUX.A Aseguramiento de la A.11.2.2
disponibilidad A.11.2.3
DC = AUX.pow er Suministro eléctrico A.11.2.6
= AUX.wires Proteccion del A.13.2.1

cableado

Tabla N° 37 Plan de tratamiento de riesgos
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[L] INSTALACIONES

ANEXO A NTP

ACTIVO RIESGO_ID RIESGO TRATAMIENTO SALVAGUARDAS
ISO/IEC 27001:2014
- L. Proteccion de las
Instalaciones
Oficina de Sistemas de - i - *
L_DGIyE - n N*, 1%, E*, A* R_L_SIT A AS _ L.A_A_:_;eguramento de A.11.1.
Informacion y Telematica la disponibilidad - A.l17.>*

- L.AC Control de los
accesos fisicos

[P] PERSONAL
ANEXO A NTP

ACTIVO AMENAZA RIESGO_ID RIESGO TRATAMIENTO SALVAGUARDAS ISO/IEC
27001:2014

L] PS Gestion del Personal
. - PS.A Aseguramiento de la
Administrador de . .
P_ADM Sist E*, A* R P_ADM A TT disponibilidad - A.7.*
Istema - PS.AT Formacién y concienciacion
- PS Gestion del Personal
Administrador de -. PSA Aseguramiento de la
P_COM . . E*, A* R_P_COM \V/ AN TT disponibilidad = A.7.*
- Comunicaciones - - . . L
= PS.AT Formacién y concienciacion
- PS Gestion del Personal
Administrador de -. PSA Aseguramiento de la
P_DBA E*, A* R _P_DBA \V/ V2N TT disponibilidad = A.7*
Bases de Datos L . L
= PS.AT Formacion y concienciacion
L] PS Gestion del Personal
Desarrolladores - PS.A Aseguramiento de la
P_DES de Softw are E*, A* R_P_DES M TT disponibilidad L] A.7.*
- PS.AT Formacion y concienciacion
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7. SOPORTE

OFICINA GENERAL DE INFORMATICA Y ESTADISTICA
UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION
DECLARACION DE APLICABILIDAD

Cdédigo del Documento SGSIUNDACO1
Version 1.0

Fecha de Version 10/07/2018
Propietario DGIYE-UNDAC
Nivel de Confidencialidad Baja

7.1 RECURSOS

La implementacion de un SGSI pasa necesariamente por disponer de los
recursos necesarios para que el sistema de gestiéon pueda llevarse a cabo

segun lo planeado.

Sin embargo, la norma no dedica demasiados esfuerzos en los requerimientos

para este punto donde se nos pone como requisito:

La organizacion debe determinar y proporcionar los recursos necesarios para
el establecimiento, implementacién, mantenimiento y mejora continua del

sistema de gestion de la seguridad de la informacién.

Sin embargo, la norma a lo largo de toda su redaccién deja claro que la
responsabilidad de la organizacién y en concreto de la direccion es la de
garantizar en todo momento la disponibilidad de los recursos para llevar a

cabo las tareas y cumplir con los objetivos de la seguridad de la informacion

Dentro del enfoque de procesos la norma NTP ISO/IEC 27001 2014, requiere
gue se cumplan con las necesidades de recursos para mantener la gestion de
la Seguridad a lo largo de todo el ciclo de vida, desde su planificacion hasta

la revision y mejora del sistema

Para ello se deberan disponer de medios como:

Inversion econdmica;
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Queda claro que la seguridad no nos va a salir gratis, es por ello que se
requerira un cierto nivel de inversion acorde con la evaluacion de riesgos y los
criterios para asumir o minimizar los distintos niveles de riesgo
Instalaciones:

El lugar e instalaciones de una organizacion deben estar preparados para
ofrecer niveles de seguridad proporcionales al riesgo al que esta expuesta una
organizacion.

Equipos:

En ciertos casos deberemos de contar con equipos especificos para
proporcionar sistemas de defensa o deteccidn de intrusiones en nuestros
sistemas de informacion y asi mejorar los niveles de seguridad.

Personas:

Dentro de una organizacion podremos definir responsabilidades para todos
los empleados en relacion a la seguridad de la informacion, pero este no sera
su objetivo principal sino un medio por el cual podran desempefiar mejor sus
funciones contando con la ayuda de la seguridad de la informacién para
conseguir sus objetivos comerciales

En este escenario podremos contar con personas para que asuman
responsabilidades para cuidar de la seguridad de la informacion como su
cometido y funcion principal. En este caso estamos hablando de personas o

recursos humanos ligados exclusivamente a las tareas del SGSI.

7.2 COMPETENCIA.

Los requisitos de la norma para determinar la competencia del personal para

llevar a cabo las tareas del SGSI se centran en:

- Determinar la competencia necesaria del personal para llevar a cabo el
trabajo que afecta al SGSI.

- Asegurar que las personan sean competentes sobre la base de la
educacion, capacitacion o experiencia adecuadas

- Demostrar mediante la informacién documentada que sea necesaria la
competencia del personal en materia de Seguridad de la Informacién Para
garantizar el cumplimiento de estos requisitos podriamos utilizar una matriz

de habilidades o requisitos minimos de cualificacion en el modulo de
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Recursos Humanos para administrar y realizar un seguimiento de los
requisitos anteriormente expuestos

Una vez establecido, es importante mantener la matriz de requisitos de
cualificacién y, actualice la informacion cuando se haya realizado alguna
capacitacion o formacion, agregue nuevos requisitos de habilidades si es
necesario y siempre esté vigilante a cualquier incumplimiento.

La necesidad de competencia no solo se aplica al personal interno, sino
gue cuando necesite cubrir cualquier responsabilidad o funcion por un
contratista externo, por ejemplo, debera tener las mismas consideraciones
y documentar completamente como cumplen los requisitos del SGSI.

Uno de los medios mas utilizados es la realizacién de capacitaciones tanto
internas como externas. En este punto resulta de lo mas conveniente
asegurarse de que la capacitacion que recibida, ya sea interna o externa,
cumple con los objetivos propuestos.

Determinar la competencia del personal significa también que después de
las capacitaciones se establezca algun protocolo para evaluar si las
personas después de un ciclo formativo han mejorado realmente su
capacitaciéon y han mejorado en el desempefio de sus tareas

Parte de la gestion del proceso de capacitacion (y del proceso de
comunicacioén interna) debe hacer que el personal esté al tanto de su papel
en la empresa y como contribuyen a cumplir los requisitos de la seguridad
de la Informacién

Proporcionar capacitacion o tomar medidas para asegurar que se logre la
competencia

Necesita monitorear regularmente (usted decide) los niveles de
competencia y decidir donde estan las brechas.

A continuacion, debe planificar qué va a hacer con respecto a esas brechas.

La importancia de la capacitacion

Es de reconocer que los niveles de capacitacion en ISO 27001 o sistemas de

gestion de la seguridad de la informacién en las empresas son generalmente

muy mejorables actualmente. Ademas, las posibilidades de dedicar una

persona en exclusiva al mantenimiento y gestion del SGSI estan al alcance de

pocas organizaciones. Es por ello, que cada vez cobra mayor fuerza la

consultoria en ISO 27001 realizada por una empresa externa ya que muchas
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veces nos aporta no solo la formacion necesaria para nuestros cuadros

intermedios, sino que ademas nos mantiene actualizado en los cambios

normativos y requisitos de la norma.

7.3 CONCIENCIACION.

Este punto del capitulo 7 se refiere basicamente a que las personas que

gestionan el SGSI deben conocer todo lo relacionado con las politicas y los

controles que se llevan a cabo en él.

En principio debemos hacernos estas preguntas para saber cdmo hemos de

abordar este punto

Las personas con responsabilidades en la seguridad de la informacion

¢Han leido y entendido la politica de seguridad de la informacion de la
organizacion?

¢Entienden la importancia de mantener y mejorar continuamente un SGSI?

¢ Entienden las implicaciones de no mantener el SGSI 'y cumplir los requisitos
de la norma ISO 270017

Pero como todo en un sistema de gestiébn hay que no solo hacerlo sino

también estar preparados para demostrarlo en una auditoria de certificacion.

Veamos mas en profundidad como afrontar el cumplimiento de este requisito

Los puntos concretos a tener en cuenta podrian ser:

1 .- Establezca un programa de formacion y sensibilizacion o concienciacion

2 .-Programe distintas actividades de sensibilizacién

3.- Utilice todos los medios de comunicacion a su alcance, incluyendo charlas
presenciales, videoconferencias online, formaciones online adaptadas al
ritmo y tiempos de los empleados, otros

4 .-Mantenga informados a todos de las actualizaciones en temas de
seguridad tomando en cuenta lo aprendido en los incidentes de seguridad

de la informacion,

ol
-I

Asegurese de repartir con periodicidad las formaciones y comunicaciones
de seguridad para asegurarse que incluyen a todos los empleados y a las
nuevas incorporaciones Incluya a los contratistas que sea necesario para
garantizar que todos los que realizan trabajos que pueden comprometer la

seguridad de la informacion estén incluidos.
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7.4 LA COMUNICACION
La clausula establece que “la organizacién debe determinar la necesidad de
comunicaciones internas y externas relevantes para el SGSI, lo que incluye”:
Qué comunicar;
Cuando comunicar;
Con quien comunicarse;
Quién se comunicara; y
Los procesos por los cuales se efectuara la comunicacion.
Un posible procedimiento que describa las diferentes formas de
comunicacién, es decir, reuniones formales o informales, lo que esperamos
que se analice (puede usar las plantillas de agenda como una guia para las
reuniones mas formalizadas) y quiénes deberian ser las comunicaciones
podria ser el camino para cumplir con este requisito
Una forma sencilla de realizar esta tarea seria mantener una reunién periédica
para ponernos al dia a la cual podemos afadir un informa que se asocie al
perfil de los empleados como una habilidad. Asi podemos acometer a la vez
la comunicacion que ayuda tanto la competencia como la concienciacion del

personal.

7.5 INFORMACION DOCUMENTADA

Finalmente, estan los requisitos para la "informacion documentada”. La nueva
norma se refiere a "informacion documentada" en lugar de "documentos y
registros” y requiere que se conserven como evidencia de competencia

Este requisito se relaciona con la creacion y actualizacién de informacién
documentada y con su control. Aunque ya no hay una lista de documentos
obligatoria establecida en una sola clausula nos encontramos que NTP
ISO/IEC 27001:2014 pone el énfasis en el contenido en lugar del titulo del

documento.
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8 OPERACION

OFICINA GENERAL DE INFORMATICA Y ESTADISTICA
UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION
PLANIFICACION Y CONTROL OPERACIONAL

Cdédigo del Documento SGSIUNDACO1
Version 1.0

Fecha de Version 10/07/2018
Propietario DGIYE-UNDAC
Nivel de Confidencialidad Baja

3. PROPOSITO, ALCANCE Y USUARIOS
El propésito de este documento es definir cuéles controles son los
apropiados para ser implementados en la DGIYE de la UNDAC, los
objetivos de estos controles y como son implementados.
Este documento incluye todos los controles listados en el Anexo del
estandar ISO/IEC 27001:2014. Los controles son aplicables a todo el
alcance del Sistema de Gestion de la Seguridad de la Informacion.

8.1PLANIFICACION Y CONTROL OPERACIONAL.
En pasos anteriores hemos identificado los riesgos y establecido o
seleccionado los controles que debemos implementar para abordar los
riesgos y oportunidades de la seguridad de la informacién como parte de
la planificacion del SGSI.

8.2EVALUACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION.
Ya hemos visto cuales son los pasos para la evaluacion del riesgo de la
seguridad de la informacion:
Identificamos nuestros activos de informacion determinando las salidas de
informacion de esos activos.
Clasifique informacién y establezca una prioridad sobre esa informacion.
Por ejemplo, los registros financieros y las contrasefias se clasifican como

“informacion confidencial”.
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Evalué la prioridad de cada tipo de informacion mediante una puntuacion
o valoracion del riesgo.
Finalmente defina los controles necesarios para asegurar la informacion
que supere determinado nivel de riesgo establecido segun los criterios de
riesgo de la organizacion

8.3TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA

INFORMACION.

El proceso de tratamiento de riesgos se lleva a cabo siempre después de
cada evaluacion de riesgos de seguridad para garantizar que se
implementen los controles o mitigaciones correctas.
Los controles para mitigar el riesgo en la seguridad de la informacion y se
determinan siguiendo una seleccién de los controles enumerados en el
Anexo A de ISO 27001 utilizada como guia
Después de definir los controles a implantar segun los pasos anteriores
deberemos definir las tareas a realizar para su implantacion en un plan de
tratamiento de riesgos
El plan de tratamiento de riesgos puede ser simplemente un documento
donde se recoge la descripcion de las actividades a realizar y donde se
establezca la trazabilidad entre las medidas a implantar y los riesgos que
cada una de ellas pretende mitigar.
No nos olvidemos que ademas un plan de tratamiento de riesgos debe
determinar no solo las actividades a realizar sino las acciones y los
responsables de realizarlas junto con los indicadores o métodos para
medir o evaluar el grado de cumplimiento de las acciones a emprender.
Es importante tener en cuenta que las métricas deben estar alineadas con
los Objetivos de la organizacion previamente definidos.
Otro aspecto importante es la evaluacion del esfuerzo necesario para
obtener las medidas y registros. Para ello se recomienda ajustarse a un
conjunto de métricas inicial que no suponga un esfuerzo no asumible para
la organizacion y sea mas un motivo de desanimo que una tarea asumida
por la organizacion
Los siguientes controles del Anexo A del estandar ISO/IEC 27001:2014
son aplicables:
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CONTROL_ID CONTROL APLICABLE IMPLEMENTACION

POLITICAS DE LA SEGURIDAD DE

A5 .
LA INFORMACION

Orientacion de la direccion
AS1 parala gestion de la
seguridad de la informacion

Se redactan y documentan las polticas de seguridad de la
A511 Politicas para la seguridad de la S informacion acordes a los objetivos de seguridad acordados y
informacion niveles de riesgo tolerables. Este documento se pone a
disposicion de los empleados y publico en general.

Las politicas de seguridad de la informacion se revisan y
evallian periodicamente y/o cuando sea necesario. La revision
Revision de las politicas para la S es llevada a cabo por el Lider del Proceso de Desarrollo
seguridad de la informacion Tecnoldgico, el Jefe de Seguridad de la Informacion y la
Direccion Estratégica. Se documentan los cambios y las
justificaciones de los mismos.

A5.12

CONT F[L_I ] CONTROL APLICABLE IMPLBAENTAC hfl ]
ORGA NIZA CION DE LA

W6 SEGLRIDAD DELA
INFORMA CION

ABA Organi zacion Intermna

Rolez v rezponzabiltis des
ABAA para la ssguridad de B il
informaciin

Loz roles v rezponssabiidades de la 2egurid ad de | informacion
estan definidas.

Bl perzonal esté separado por aregs v 22 Es olDIga 80CES0
ABA2 Separacion de deberes Sl =dlo & lo= activos woinformacon estriicEmente necezsre para
|z resizacion de 2u rabsp.

B Lider del Proceso de Desamolo Tecnologoo v el Jefe de
A.6A1.3 Contecio con las aul dades 5l Seguridad manfens ks contactos aciuslizados para incidenies
de zegunidad.

B Lider del Procezo de Dezarmolo Tecnoldgoo v el Jefe de
A6 Contecto con grupos de gl Sequridad manbensn contectos con sutondades naconales
o nErds especial para kos ncidentes de seguidad para nformes en tempo

real yzolbciones & impEmentar.

Seguridad de la informacon en
b gestin de proyectos H Jefe de Sequiidad = el encargado de velr por la aplicacin
A.6A.5 5l de una metodobgia de andliziz v evaliacon de riezgos en los
proyecios de Tl
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Dispositivos mavil es y

AG2 telarabajo
Se documents una polfics de 2equrdsd apropiada para bs
AB2A Foiticas para disposiivos movies 5| l‘f‘ﬂ'-'I.E:S.-. Loz dBpﬂErh'..'ﬂE- r'r'::.'.'.lias.s.-un man_;uraﬂ-nr.a. bajo laz .
condiciones de 2equnidad apicables anks de reslzar cuskguier
conexion & la red instiucional
AB2.2 Tektrabajo 0]
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A7 SEGURIDAD DE LOS
' RECURSOS HUMANOS
A.7.1 Antes de asumir el empleo
B personal es seleccionado cuidadosamente
AT711 Seleccion Sl en base a su perfil y la idoneidad del trabajo a
realizar.
Términos v condiciones Los acuerdos contractuales actualmente
A7.1.2 y Sl incluyen las responsabilidades asignadas
del empleo ; . . .
relativas a la seguridad de la informacion.
A72 Durante la ejecucion del
empleo
La direccion comprende la importancia de la
Responsabilidades de la . . P ., P
A721 direccis Sl seguridad de la informacion y soporta el
receion disefio del SGSI.
. B Lider del Proceso de Desarrollo Tecnolégico
Toma de conciencia, : ) R
, . y el Jefe de Seguridad realizan campafias y
educacién y formacion en - L
A.7.2.2 ) Sl talleres de formacioén y educacion en la
la seguridad de la . . -
. ., seguridad de la informacion de forma
informacion - " .
periddica al personal administrativo.
Los funcionarios son sometidos a procesos
A723 Proceso disciplinario SI dlsmpll’n.arlos en casq de mcumplmento .c,on
las polticas de seguridad de la informacion de
forma deliberada.
Terminacion y cambio
A7.3
de empleo
Bl Jefe de Seguridad vela que el funcionario
Terminacién o cambio de que termine contrato o cambie de
A731 responsabilidades de SI responsabilidades, se le sean reasignados los

empleo

permisos y condiciones de seguridad de la
informacion.
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CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A8 GESTION DEACTIVOS
A8 Respor?sabllldad por
los activos
B Lider del Proceso de Desarrollo Tecnolégico y el Jefe de
A811 Inventario de activos S| Seguridad junto a los funcionarios, realizan el inventario de activos y
se documentan con su clasificacion y responsable.
Propiedad de los activos Los activos inventariados tienen asignados los funcionarios
A8.12 3| responsables.
Los funcionarios se comprometen a utilizar los activos de forma
813 Uso aceptable de los S Iaceptablg/teniendo en cuenta las poltticas de seguridad de
0.l activos informacion generales.
Se mantienen registros de la devolucion de los activos entregados a
AB.l4 Devolucion de activos Sl los empleados. Necesarios para firmar paz y salvo con la
organizacion.
Clasificacion de la
A82 informacion
o Cada uno de los activos inventariados contiene la clasificacion de la
Clasificacion de la . ., . . .
AB821 . . S| informacion asociada de acuerdo a los niveles de seguridad
informacion :
establecidos
Etiquetado de la Cada uno de los activos inventariados estan etiquetados con la
A822 informacion Sl clasificacion de la informacion asociada.
B Lider del Proceso de Desarrollo Tecnol6gico y el Jefe de
A823 Manejo de activos S| Segur@aq junto a los funcmngnos reahzgn y documentan los
procedimientos para el manejo de los activos de acuerdo a la
clasificacion de cada uno.
A.8.3 Manejo de medios
Gestion de medios Existe una polttica para la gestion de los medios removibles y se
A831 removibles Sl o -
clasifican y protegen de acuerdo a su tipo.
A832 Disposicion de los 5 Los medio removibles son dispuestos en lugares seguros y su
R medios informacion es almacenada en medios seguros.
Transferencia de medios
A833 NO

fisicos
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CONTROL_ID CONTROL APLICABLE IMPLEMENTACION

A9 CONTROL DEACCESO

A91 Requisitos del negocio

para control de acceso

AQ11 Poliica de control de acceso gl La Polmca de contro! de acceso esta.(,llocumentada en las
Politicas de la Seguridad de Informacion.

Las redes estan segmentadas en VLANy el acceso a ella esta
Accesoaredesy a protegido a perspms r?o autorlzgdas. Los estudiantes,

A9.12 servicios en red S| docentes y administrativos contienen una VLAN separada y que
permite el acceso a ella s6lo a aquellos que son debidamente
autenticados.

A9.2 Ges’uqn de acceso de

usuarios
AG21 Reglstro y cancellamon de NO
registro de usuarios
Suministro de acceso de
A9.22 ) NO
usuarios
A los funcionarios se les otorgan los privilegios a los
A023 Gestion de derechos de Sl sistemas de acuerdo a las necesidades minimas de trabajo.
o acceso privilegiado Estos privilegios son documentados y los funcionarios
son agrupados bajo Perfiles de Usuario.
Gestion de informacion de La entrega de claves de acceso de los sistemas se realiza
A.9.2.4 autenticacion secreta de SI de forma personal y se fuerza a que sea cambiada
usuarios inmediatamente en Su primer acceso.
El Jefe de Seguridad junto a los funcionarios encargados
. verifican que los permisos y derechos de acceso de los
Revision de los derechos de . . . .
A9.25 . Sl usuarios son los que en realidad tienen asignados. Esta
acceso de usuarios o ) o i
verificacion se realiza de forma periodica y cualquier
anormalidad es debidamente documentada.
o El Lider del Proceso de Desarrollo Tecnologico y el Jefe de
Retiro o ajuste de los . - . . .
A9.26 Sl Seguridad verifican y eliminan los permisos asignados al

derechos de acceso

personal que sea retirado.
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Responsabilidadesde los
A93 i
usuarios
Uso de informacion de La informacion de autenticacion del empleado en los sistemas y
A93.1 autenticacion secreta 3| acceso a informacion es confidencial.
Control de acceso a
A9.4 : .
sistemasy aplicaciones
Los derechos de acceso a los sistemas e informacion son
A9.41 _ReSt”CC'fJ,” deaccesoala S| controlados de acuerdo a rol y responsabilidad del empleado
informacion en la organizacion.
Los sistemas estan protegidos mediante un mecanismo de
A9.42 Procedimiento de ingreso S| inicio de sesion seguro. Se emplean mecanismos seguros de
seguro cifrado de informacion.
Se implementan mecanismos de recuperacién de contrasefias
7043 Sistema de gestion de g de formg autgnética y se garantiza.q.ue la nueva gontraseﬁa
2.5 contrasefias del funcionario cum,p.la con los reqwsnos de segur|~dad
expuestos en la Poltica de Seguridad de contrasefias.
B Lider del Proceso de Desarrollo Tecnolégico verifica que los
A944 Uso de programas utilitarios S| sistemas y activos criticos s6lo se les instalan los programas
T privilegiados estrictamente necesarios y licenciados. Se
realiza una verificacion de forma aleatoria.
Control de acceso a codigos
A94SE fuente de programas S H Jefe de Seguridad verifica que los codigos fuentes de los
programas permanecen de forma confidencial.

CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A.10 CRIPTOGRAFIA

Controles
A.10.1 criptograficos

Existe una polttica de seguridad que documente el uso de los
" controles criptograficos, la escogencia y justificacion de los
Politica sobre el uso de plog 9 yl

A10.11 . . S| algoritmos de cifrado y su aplicacion en los servicios que la
controles criptogréaficos .
requieran.

Existe una politica de seguridad que documente el proceso y ciclo
de vida de las llaves criptograficas.

A.10.1.2 Gestion de llaves S|
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CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A SEGURIDADFiSICA Y
' DEL ENTORNO
Al11 Areas Seguras
Perimetro de seguridad H perimetro fisico f:ontroladg por tarjetas de acceso,.a5| como
Al111 fsica S| personal de seguridad en la infraestructura que contiene el
hardw are de las operaciones criticas.
H acceso fisico a la infraestructura que contiene el hardw are de
A1112 Controles de acceso S| las operaciones criticas esta controlado por medio de tarjetas
fisicos inteligentes que permiten el acceso a sélo el personal
autorizado y registran la fecha y hora de acceso.
A1113 Segurldad .de oflcpas, NO
recintos e instalaciones
Proteccion contra . o . o
Existe un Plan de Continuidad del Negocio y de Recuperacion de
Al11.14 amenazas externas y S| .
. Desastres que es puesto a prueba a intervalos regulares.
ambientales
A1115 Trabajo en areas seguras NO
Existe un area disefiada y estructurada para recibir el descargue
A1116 Areas de despacho y S| de los equipos que impiden el acceso al interior de la oficina e
o carga infraestructura que contiene el hardw are de las operaciones
criticas.
Al112 Equipos
Los equipos estan protegidos fisicamente contra amenazas
A1121 Ubicacion y proteccion de S| ambientales tales como fuego, incendio, agua, humo, etc. y existen
los equipos polticas de seguridad de la informacién documentadas para su
uso.
A1129 Servicios de suMminisiro S Los’servmos de suministros con‘? energia, agga, ventilacion y gas
estan acordes a la manufacturacion de los equipos.
. H cableado eléctrico esta separado del cableado de datos
A1123 Seguridad del cableado Sl L - <P ) I,
previniendo asi interferencias y estan protegidos fisicamente.
. ) Los equipos son mantenidos sélo por el personal autorizado bajo las
All24 Mantenimiento de equipos Sl . o .
condiciones especificadas y a intervalos programados.
. . B Jefe de Mantenimiento en concordancia con el Lider del Proceso de
A.11.25 Retiro de activos Sl o ) ]
Desarrollo Tecnoldgico documenta el retiro de los activos.
Seguridad de equipos y activos
A1126 9 > equpos ¥ NO
fuera de las instalaciones
) . B Jefe de Mantenimiento y el Lider del Proceso de Desarrollo
Disposicién segura o L . -
Al1127 L . Sl Tecnologicorealizan un procedimiento seguro y documentado para la
reutilizacion de equipos . L b )
disposicién o reutilizacion de equipos.
Existe un plan de capacitacion y campafia de concientizacion a los
A11.2.8 Equipos de usuario desatendido. S| funcionarios sobre la seguridad de la informacion y los riesgos a los
que estan expuestos los activos.
o L B Jefe de Seguridad garantiza que la informacién confidencial fisica
Poltticas de escritorio limpio y . N
Al1129 Sl es almacenada en gabinetes de forma segura impidiendo su acceso

pantalla limpia

fisico a personas no autorizadas.
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CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
SEGURIDAD DELAS
fell2 OPERACIONES
Procedimientos
Al12.1 operacionalesy
responsabilidades
Procedimientos de Bl Lider del Proceso de Desarrollo Tecnolégico, el Jefe de
A1211 operacion S| Seguridad y los funcionarios documentan los procedimientos de
e documentados las operaciones relativas a la seguridad de la informacion
de cada uno de los activos.
Bl Jefe de Seguridad verifica que los cambios en los equipos que
A12.1.2 Gestion de cambios Si afectan la seguridad de la informacion son controlados y
debidamente planeados y probados.
B Lider del Proceso de Desarrollo Tecnolégico y los funcionarios
A1213 Gestion de capacidad S| realizan un monitoreo continuo a los recursos y la adquisicién de
los nuevos y se proyecta de acuerdo a las
necesidades criticas de la organizacion.
Sepe.aramon de los B Jefe de Seguridad asegura que los ambientes de desarrollo,
ambientes de - . .
Al12.14 S| pruebas y operacion estan debidamente separados y no
desarrollo, pruebas . . o
- ponen en riesgo la informacion.
y operacion
Proteccion
A12.2 contra c6digos
maliciosos
Existe un plan de capacitacion y campafia de concientizacion
a los funcionarios sobre la seguridad de la informacién y los
Controles contra riesgos a los que estan expuestos los activos, especialmente
Al221 o . S| sobre el softw are de cédigo malicioso. E Jefe de Seguridad y
cédigos maliciosos . . . . .
los funcionarios verifican que el softw are esta protegido con
antivirus y existe una politica documentada de actualizacion de
todo el softw are utilizado, antivirus y sistema operativo.
A123 Copiasde
respaldo
El Jefe de Seguridad y funcionarios pertinentes realizan las
copias de seguridad de toda la informacion a intervalos
Respaldo de la . .
A.123.1 ) o S| programados y de acuerdo a las politicas de seguridad. E
informacion L )
procedimiento es documentado y se realizan pruebas de
recuperacion a intervalos programados.
A12.4 RELIEI0
sequimiento
B Jefe de Seguridad y funcionarios pertinentes revisan
A1241 Registro de eventos S| perpdmamente los _reg|stros Qe los usHarlos y las actividades
relativas a la seguridad de la informacion. El proceso es
auditado y documentado.
Proteccion de la ) ) )
. L Se implementan controles de seguridad que garanticen la
A.12.4.2 informacién de S| 6 de la inf on de | i
registro proteccion de la informacion de los registros.
Registros del ) ] o .
A1243 administrador y del S| Las acciones y reglstr.os de los adml.nlstrad(.)r.es t.afmblen son
operador almacenados y protegidos de cualquier modificacion.
. . El Lider del Proceso de Desarrollo Tecnoldgico asegura que
Sincronizacion de . , .
Al244 Sl todos los sistemas estan acordes y ajustados en una

relojes

referencia de tiempo Unica y sincronizada.
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Control de software

A125 operacional
Instalacion de software en Existe una documentacion sobre el procedimiento de instalacion
A1251 los sistemas operativos S| de los sistemas operativos y softw are, que cumpla con las
polticas de seguridad de la informacion.
Gestidn de la
A12.6 vulnerabilidad técnica
Gestion de las Existe una metodologia de andlisis y evaluacion de riesgos
A126.1 vulnerabilidades Sl o
. sistematica y documentada.
técnicas
La instalacion de softw are es realizada s6lo por el personal
Restricciones sobre la autorizado y con softw are probado y licenciado, ademas de
A126.2 nstalacion de softw are Sl otorgar el principio del menor privilegio. B procedimiento de
instalacion es documentado.
Consideraciones sobre
A12.7 auditorfas de sistemas
deinformacion
Controles de auditorias de H Lider del Proceso de Desarrollo Tecnolégico, el Jefe de
sistemas de informacion Seguridad y los funcionarios pertinentes acuerdan sobre las
Al211 Sl fechas de auditorias internas para los sistemas de
informacion. B procedimiento es documentado.
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A13 SEGURIDAD DE LAS
' COMUNICACIONES
Gestion de la seguridad de lasredes
Al31 .
H Jefe de Seguridad y el Administrador de Redes implementan
una Infraestructura de Llave Publica (PKI) mediante algoritmos
A1311 Controles de redes S| fuertes de cifrado que garanticen la confidencialidad e
integridad de la informacion que se transmite a través de las
redes.
Seguridad de los servicios de H acceso a la red de los proveedores de servicio de red es
A1312 red Sl monitoreado y controlado.
Las redes estan segmentadas en VLANYy el acceso a ella esta
protegido a personas no autorizadas. Los estudiantes,
A13.13 Separacion en las redes 3| docentes y administrativos contienen una VLAN separada y

que permite el acceso a ella sélo a aquellos que son
debidamente autenticados.
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Andlisis y especificacion de

Existe una polttica documentada que establece los requisitos

A14.11 requisitos de seguridad de la sl relativos a la seguridad de la informacion para la adquisicion
informacion de los nuevos equipos.
H Jefe de Seguridad y el Administrador de Redes implementan
una Infraestructura de Llave Piblica (PKI) mediante algoritmos
A1412 Seguridad de servicios de las fuertes de cifrado que garanticen la confidencialidad e
aplicaciones en redes plblicas integridad de la informacion que se transmite a través de las
redes.
Proteccion de las transacciones H Jefe de Seguridad y el Administrador de Redes implementan
de los servicios de las una Infraestructura de Llave Piblica (PKI) mediante algoritmos
A14.13 aplicaciones gl fuertes de cifrado que garanticen la confidencialidad e
integridad de la informacion que se
transmite a través de las redes.
Seguridad en los procesos
A14.2 de desarrollo y soporte
A1421 Politica de desarrollo seguro NO
A1422 Procgdlmentqs de control de NO
cambios en sistemas
Existe una documentacion sobre la implementacion de las
Revision técnica de las nuevas aplicaciones y son sometidas a pruebas para
A1423 aplicaciones después de gl garantizar que no haya impactos adversos en la seguridad de
o cambios en la plataforma de la informacion. B Lider del Proceso del Desarrollo Tecnoldgico,
operacion el Jefe de Seguridad y los funcionarios pertinentes realizan las
pruebas bajo simulaciones crtticas.
Restricciones en los cambios a
A14.24 los paquetes de software NO
Principios de construccion de
A 1425 los sistemas seguros NO
Ambiente de desarrollo seguro
A.14.2.6 NO
A1427 Desarrollo contratado Sl Bl Jefe de Seguridad y los funcionarios pertinentes evaldan
el softw are desarrollado externamente y prueban que cumpla
externamente con los requisitos de seguridad establecidos en las
politicas de seguridad de la informacion.
H Jefe de Seguridad y los funcionarios pertinentes realizan
A1428 Pruebas de seguridad de S| pruebas de seguridad a los sistemas y documentan los
sistemas procedimientos.
. H Jefe de Seguridad y los funcionarios pertinentes realizan
A.14.2.9 Plruebas de aceptacion de Sl pruebas de seguridad a los sistemas y documentan los
sistemas procedimientos.
Los funcionarios pertinentes verifican que los datos de prueba
son seleccionados cuidadosamente y no presentan riesgo
A.14.3 Datos de prueba Sl

para la violacion de confidencialidad de la
informacion.

156




CONTROL

D CONTROL APLICABLE IMPLEMENTACION
ADQUISICION, DESARROLLO Y
A.l4 MANTENIMIENTO DE
SISTEMAS
Requisitos de seguridad de los sistemas de
A4l informacion
Andlisis y especificacion de Existe una politica documentada que establece los requisitos
A1411  requisios de sequridad de la S| relativos a la seguridad de la informacion para la adquisicion
informacion de los nuevos equipos.
H Jefe de Seguridad y el Administrador de Redes implementan
_ N una Infraestructura de Llave Pdblica (PKI) mediante algoritmos
A1412 Segur@ad de servicios de !as 3| fuertes de cifrado que garanticen la confidencialidad e
aplicaciones en redes pblicas integridad de la informacion que se transmite a través de las
redes.
H Jefe de Seguridad y el Administrador de Redes implementan
. ) una Infraestructura de Llave Plblica (PKI) mediante algoritmos
A14.1.3 Protecm.or'] de las trans.acmlones de Sl fuertes de cifrado que garanticen la confidencialidad e
los servicios de las aplicaciones integridad de la informacion que se
transmite a través de las redes.
Seguridad en los procesos
A.14.2 de desarrollo y soporte
A.142.1 Poltica de desarrollo seguro NO
Procedimientos de control de
Al1422 ) . NO
cambios en sistemas
Existe una documentacion sobre la implementacion de las
Revision técnica de las aplicaciones nuevas aplicaciones y son sometidas a pruebas para
A1423 d ‘s de cambi Ip g garantizar que no haya impactos adversos en la seguridad de
o ;Stgfuoer?naedi e':’:ci,)r:] a la informacién. E Lider del Proceso del Desarrollo Tecnoldgico,
P P el Jefe de Seguridad y los funcionarios pertinentes realizan las
pruebas bajo simulaciones crficas.
Restricciones en los cambios a los
Al4.24 NO
paquetes de softw are
A1425 Pr|nC|plos de construccion de los NO
sistemas seguros
A.14.2.6  Ambiente de desarrollo seguro NO
H Jefe de Seguridad y los funcionarios pertinentes evaluan el
A1427 Desarrollo contratado externamente g softw are desarrollado externamente y prueban que cumpla
o con los requisitos de seguridad establecidos en las
poltticas de seguridad de la informacion.
B Jefe de Seguridad y los funcionarios pertinentes realizan
A.1428 Pruebas de seguridad de sistemas S pruebas de seguridad a los sistemas y documentan los
procedimientos.
H Jefe de Seguridad y los funcionarios pertinentes realizan
A.14.2.9 Pruebas de aceptacion de sistemas Sl pruebas de seguridad a los sistemas y documentan los
procedimientos.
Los funcionarios pertinentes verifican que los datos de prueba
A143 Datos de prueba S| son seleccionados cuidadosamente y no presentan riesgo

para la violacion de confidencialidad de la
informacion.
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CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
RELACIONES CONLOS
sl PROVEEDORES
Seguridad de la informacidn
A.15.1 en lasrelaciones con los
proveedores
Polttica de seguridad de la _ N _ _ .
A1511 informacién para las relaciones g Existe una polttica de seguridad de la informacion
con proveedores relacionada con los proveedores.
Tratamiento de la seguridad dentro Existen los acuerdos documentados con cada uno de los
A15.1.2 de los acuerdos con proveedores S| proveedores para el tratamiento de la seguridad de la
informacion y los riesgos asociados.
Cadena de suministro de Existen los acuerdos documentados con cada uno de los
A15.1.3 tecnologia de informacion y S| proveedores para el tratamiento de la seguridad de
comunicacion la informacion y los riesgos asociados.
Gestion de la prestacion de
A15.2 servicios de proveedores
Seguimiento y revision de los Existen los acuerdos documentados con cada uno de los
A1521 servicios de los proveedores Sl proveedores para el tratamiento de la seguridad de la
informacion y los riesgos asociados.
. . . Existen los acuerdos documentados con cada uno de los
Gestion de cambios en los servicios . .
A1522 Sl proveedores para el tratamiento de la seguridad de la
de los proveedores . 9 . .
informacion y los riesgos asociados.
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
GESTION DE INCIDENTES DE
A.16 SEGURIDAD DELA
INFORMACION
Gestion de incidentesy
A.16.1 mejorasde |la seguridad
delainformacién
Bl Lider del Proceso de Desarrollo Tecnolégico, el Jefe de
Seguridad y los funcionarios pertinentes tienen documentado los
hidad procesos y procedimientos para los incidentes de la seguridad
A.16.1.1 Respor.ls? lidades y S| de la informacion. Se tiene documentado el Plan de Continuidad
procedimientos del Negocio donde estan identificados claramente los
responsables de su
ejecucion.
Los funcionarios estan alertados de los eventos e incidentes
correspondientes relativos a la seguridad de la informacién. Los
A16.12 Reporte de eventos de 5|

seguridad de la informacion

incidentes son reportados, evaluados y documentados. Se
establecen los procedimientos a seguir.
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Existen los formatos documentados disponibles para que los
Reporte de debilidades de funcionarios reporten las debilidades de la seguridad de la
A16.13 seguridad de la informacion Sl informacion. Estas notificaciones son evaluadas de forma
inmediata por el Jefe de Seguridad.
Evaluacion de eventos de Existen los formatos documentados disponibles para que los
seguridad de la informacion y funcionarios reporten las debilidades de la seguridad de la
A16.14 decisiones Sl informacion. Estas notificaciones son evaluadas de forma
sobre ellos inmediata por el Jefe de Seguridad.
H Lider del Proceso de Desarrollo Tecnoldgico, el Jefe de
Seguridad y los funcionarios pertinentes tienen documentado los
Respuesta a incidentes de procesos y procedimientos para los incidentes de la seguridad
A.16.15 i , i S| . - . -
seguridad de la informacion de la informacion. Se tiene documentado el Plan de Continuidad
del Negocio donde estéan identificados claramente los
responsables de su ejecucion.
Aprendizaje obtenido de los Los incidentes de la seguridad de la informacion son
incidentes de seguridad de la documentados especificando las vulnerabilidades, amenazas,
A.16.16 informacion Sl riesgos y los posibles controles de seguridad a implementar
constituyendo asi una base de conocimiento.
5 o Existen formatos y documentos para recolectar la evidencia y
Al6.1.7 Recoleccion de evidencia Sl emitirlos a las autoridades competentes.
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
ASPECTOS DE SEGURIDAD
A7 DELA INFORMACION DE LA
' GESTION DELA
CONTINUIDAD DEL NEGOCIO
A171 Contl_nwdad d(lalsegurldad
dela informacion
H Lider del Proceso de Desarrollo Tecnologico, el Jefe de
o B A
Al711 de la seguridad de la S pré yp 1onios P
informacion seguridad de la informacion. Se tiene documentado el Plan de
Continuidad del Negocio donde estan identificados claramente
los responsables de su ejecucion.
H Lider del Proceso de Desarrollo Tecnoldgico, el Jefe de
Seguridad y los funcionarios pertinentes tienen documentado
Implementacion de la los procesos y procedimientos para los incidentes de la
Al712 continuidad de la seguridad de Sl seguridad de la informacion. Se tiene documentado el Plan de

la informacién

Continuidad del Negocio donde estan identificados claramente
los responsables de su
ejecucion.
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Al17.13 Verificacion, revision y Sl H Lider del Proceso de Desarrollo Tecnoldgico, el Jefe de
Seguridad y los funcionarios pertinentes tienen documentado los
evaluacion de la continuidad de la procesos y procedimientos para los incidentes de la seguridad de
sequridad de la informacion la informacion. Se tiene documentado el Plan de Continuidad del
9 Negocio donde estan identificados claramente los responsables
de su ejecucion.
A17.2 Redundancias
A1721 Disponibilidad de instalaciones de g En el Plan de Continuidad del Negocio se establece la instalacion e
o procesamiento de informacion infraestructura disponible para el procesamiento de informacion.
CONTROL_ID CONTROL APLICABLE IMPLEMENTACION
A.18 CUMPLIMIENTO
Cumplimiento de los
A18.1 requisitos legalesy
contractuales
ldentificacion de la
A18.11 legislacion aplicable a los S| Los requisitos contractuales estan identificados y se cumplen
o requisitos contractuales con los requerimientos exigidos por la ley.
Derechos de propiedad
A18.1.2 intelectual NO
5 . Los registros estan protegidos fisicamente contra alteracion,
A18.13 Proteccion de registros S modificacion, pérdida y acceso de usuarios no autorizados.
Privacidad y proteccién de
A18.14 informacién de datos g Los datos personales son almacenados y protegidos de acuerdo
o personales alas conformidades de la ley y regulaciones.
H Jefe de Seguridad y el Administrador de Redes implementan
A18L5 Reglamentacién de controles N una Infraestructura de Llave Plblica (PKI) mediante algoritmos
. criptograficos fuertes de cifrado que garanticen la confidencialidad e integridad
de la informacion que se transmite a través de las redes.
A18.2 Revisiones de seguridad
Revisién independiente Existe la documentacion para la realizacion de la auditoria
Al1821 de la seguridad de la S| interna del Sistema de Gestion de la Seguridad de la
informacion Informacion.
Cumplimiento con las Existe la documentacion para la realizacion de la auditoria
A18.2.2 polticas y normas de S interna del Sistema de Gestion de la Seguridad de la
o seguridad Informacion con el fin de verificar el nivel de cumplimiento,
controles y politicas de seguridad de la informacion.
Revision del cumplimiento Exista la documentacion para la realizacion periodica de los
A.18.2.3 técnico S test de penetracion y verificacion de resultados e informes.

Tabla Nro. 39 — Aplicabilidad de controles
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9 OPERACION

OFICINA GENERAL DE INFORMATICA Y ESTADISTICA
UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION
PLAN DE TRATAMIENTO DE RIESGOS

Caddigo del Documento SGSIUNDACO1
Version 1.0

Fecha de Version 10/07/2018
Propietario DGIYE-UNDAC
Nivel de Confidencialidad Baja

PROPOSITO, ALCANCE Y USUARIOS

El propdsito de este documento es definir cuéles controles de seguridad o
salvaguardas de MAGERIT son los apropiados para enfrentar las amenazas de
cada uno de los activos y mitigar los riesgos en la Direccion General de Informética
y Estadistica de la UNDAC, asi como definir el tratamiento de cada uno de ellos.
Este documento también determina cudles controles de seguridad del Anexo A del
estandar de la NTP ISO/IEC 27001:2014 son aplicables a todo el alcance del
Sistema de Gestidn de la Seguridad de la Informacién.

9.1 MONITOREO, MEDICION, ANALISIS Y EVALUACION
El primer requisito es determinar qué informacion necesitamos evaluar para medir

el rendimiento del SGSI. Se trata de determinar que debemos medir y controlar,
cuando, quién y cémo.

Optimizar los recursos

Un consejo practico es evaluar o medir los que necesitamos realmente. No tiene
mucho sentido monitorear y hacer mediciones solo porque su organizacion tiene la
capacidad de hacerlo. Solo supervise y mida si cumple con el requisito de evaluar
el rendimiento de la seguridad de la informacion y la eficacia del SGSI

Establecer metas
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Cada organizacion puede tener distintas necesidades de informacién que ademas

pueden cambiar con el tiempo

Los cinco grupos de procesos importantes del SGSI.

Procesos de Alineacion de Tl y negocios

Proceso de gestion de riesgos de seguridad de la informacion.
Procesos de Cumplimiento legal o normativo.

Proceso de sensibilizacion y comunicacion.

Procesos de auditoria o revision del sistema

9.2 AUDITORIA INTERNA

Se trata de un aspecto clave dentro de un sistema de gestion de seguridad de
la informacion (SGSI), donde los requisitos principales son la planificacion y la
independencia de los auditores.

Como requisito fundamental 1ISO 27001 obliga a que la organizacion realice
auditorias internas a intervalos planificados para proporcionar informacion
sobre si el SGSI cumple con los requisitos propios de la organizacién para su

SGSI asi como con los requisitos de la norma.

9.3 REVISION POR LA DIRECCION

La norma ISO 27001 nos pone como requisito realizar una revisidbn o examen
periodico del SGSI realizado por la direccion. Si bien no es obligatorio reunirse,
a menudo es mas facil programar reuniones de revision de la gerencia de forma
periédica donde junto con las partes interesadas relevantes y revisemos el
desemperio del SGSI a intervalos definidos.

¢ CON QUE FRECUENCIA DEBEN LLEVARSE A CABO LAS REVISIONES?
El dnico requisito es que las recisiones de la direccion deben realizarse
peribdicamente para medir la efectividad del sistema de gestion. Si bien ISO
27001 no define el marco de tiempo requerido entre las reuniones, deben
realizarse a intervalos regulares para revisar el progreso y las acciones
requeridas para mejorar el sistema.

Otro objetivo importante es que los resultados del SGSI se revisen con los
propietarios de las acciones o controles de seguridad de forma regular.

Los marcos de tiempo pueden variar pues en un sistema recién implantado
puede que al comienzo se identifiguen una gran cantidad de acciones, que
disminuirdn a medida que el sistema se vuelva mas maduro. Por tanto, un

periodo inicial de reuniones mensuales o bimensuales puede después
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alargarse para hacerse de forma trimestral o semestral dependiendo de las

necesidades

1. TRATAMIENTO DE RIESGOS
El tipo de tratamiento que se le dara a cada riesgo: Asumirlos (A), Definir
Controles (DC) o Transferirlos a Terceros (TT).

2. APLICABILIDAD DE CONTROLES DE SEGURIDAD
Con el objetivo de alcanzar los objetivos de seguridad del Sistema de
Gestion de la Seguridad de la Informacion, se establecen los siguientes
controles de seguridad basados en la metodologia de analisis y evaluacion
de riesgos MAGERIT y los controles del Anexo A de la NTP ISO/IEC
27001:2014.
DOMINIOS, OBJETIVOS DE CONTROL Y CONTROLES DE SEGURIDAD.
Se realiza a su vez un Analisis Diferencial referente al Anexo A de la NTP-
ISO/IEC 27001:2014 con el fin de determinar el nivel de cumplimiento de los
Dominios, Objetivos de Control y Controles de Seguridad. Estos

corresponden a los numerales 5 al 18.
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A5.1

PO AS DE LA

Orientacion de la direccion para la gestion de la seguridad de la informacion

RIDAD D A ORMACIO

Objetivo : Brindar orientacion y soporte por parte de la direccion, para la seguridad de la informacién de acuerdo
con los requisitos del negocio y con las leyes y reglamentos pertinentes.

Politicas para la

Control: Se debe definir un
conjunto de politicas para la
seguridad de la informacidn,

APLICA

S| | NO

Las politicas de la seguridad de la
informacién proveen un direccionamiento
estratégico acorde a los requerimientos
de la organizacion y cumplimiento con
leyes yregulaciones. Esta documentacion

A5.1.1 [seguridad de la aprobada por la direccidn, " . .
. . . . es de carécter obligatorio
informacion publicada y comunicada a los
IMPLEMENTA
empleados ya las partes
externas pertinentes. : S| :
No se tiene implementado un SGSI ni
existe un documento que contemple las
politicas de seguridad de la informacion.
Ab5.1.2 |Revision de las politicas |Control: Las politicas para la APLICA

para la seguridad de la
informacion

seguridad de la informacion se
deben revisar a intervalos
planificados, o si ocurren
cambios significativos, para
asegurar su conveniencia,
adecuacion y eficacia continua.

S| | NO

Las politicas de la seguridad de la
informacion deberian ser evaluadas con el
fin de responder a los cambios de la
organizacion.

IMPLEMENTA

S

No existe una revision de las politicas de
seguridad de la informacién ya que
actualmente no se tiene el documento
relacionado (ver A.5.1.1).

Tabla 40. Anexo A de la NTP-ISO/IEC 27001:2014. Politicas de la Seguridad de la Informacién.
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A.6.1

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Organizacion Interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion yla
operacién de la seguridad de la informaciéon dentro de la organizacion.

Roles y
responsabilidade

Control : Se deben definiry
asignar todas las

APLICA

S| | NO

Los roles yresponsabilidades son vitales
para la proteccion de los activos informaticos
individuales, asi como los procesos
especificos para la seguridad de la
informacion. Esta documentacion es de
caracter obligatorio en laNTP-ISO/IEC

especial

otros foros yasociaciones
profesionales especializadas
en seguridad.

A6.1.1 |sparala .
. responsabilidades de la 27001:2014 .
seguridad de la . . -
informacion seguridad de la informacion.
IMPLEMENTA
Sl NO
Los roles yresponsabilidades relativas a la
seguridad de la informacién aun no estan
definidas, debido a que no se tiene
implementado un SGSI.
Control: Los deberes y areas APLICA
de responsabilidad en Sl | NO
conflicto se deben separar Ningun empleado deberia tener acceso a
para reducir las posibilidades |modificar los activos informaticos sin
de modificacién no autorizada |autorizacion previa.
Separacion de 9 no |r1tenC|onaI, o] gl uso
A.6.1.2 deberes indebido de los activos de la IMPLEMENTA
organizacion. S| | NO
El personal esta separado por areas yse les
otorga acceso s6lo a los activos
ylo informacién estrictamente necesaria para
la realizacion de su trabajo.
APLICA
Sl | NO
Deberian existir procedimientos para
contactar a las autoridades pertinentes y
Control: Se deben mantener |reportar las incidencias relativas a la
A6.1.3 :L?tgt?;;c;zzn 13s | contactos apropiados con las [seguridad de la informacion.
autoridades pertinentes. IMPLEMENTA
Sl NO
Las incidencias relativas a la seguridad de la
informacién son resueltas internamente.
APLICA
S| | NO
Los grupos de interés especial mejoran el
conocimiento ylas practicas relativas a la
Control : Se deben mantener . - - .
A seguridad de la informacion, asi como las
Contacto con contactos a‘propllados coln actualizaciones de los equipos y/o
) . _|grupos de interés especial u . -
A.6.1.4 |grupos de interés dispositivos.

IMPLEMENTA

S| | NO

Se mantienen contactos con autoridades
nacionales para los incidentes de seguridad
para informes en tiempo real y soluciones a
implementar.

Tabla 41. Requisito de la NTP-ISO/IEC 27001:2014. Organizacion de la seguridad de la

informacion.
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AT

ATl

SEGURIDAD DE LOS RECURSOS HUMANOS

Antes de asumir el empleo

Objetivo : Asegurar que los empleados y contratistas comprenden las responsabilidades y son
idoneos en los roles para que los consideran.

Control: Las verificaciones de los
antecedentes de todos los
candidatos a un empleo se deben
llevar a cabo de acuerdo con las
leyes, reglamentaciones y ética

APLICA

S| NO

Aparte de las competencias
técnicas, el personal contratado
deberia ser éticamente correcto y

AT.L1 Seleccion pertinentes, y deben ser confiable especialmente si accede
proporcionales a los requisitos de |a informacion sensitiva de la
negocio, a la clasificacion de la organizacion.
informacion a que se va a tener

& e IMPLEMENTA
acceso, ya los riesgos percibidos.
S| NO
El personal es seleccionado
cuidadosamente en base a su
perfil yla idoneidad del trabajo a
realizar.
APLICA
S| NO
Los acuerdos contractuales de los
empleados deberian tener
clausulas relativas a la
Control* Los acuerdos confidencialidad de la informacion
o contractuales con empleadosy  |YeSpecto alas leyes y derechos
Terminos y - de propiedad intelectual
" contratistas deben establecer sus |4€ PTOP -

A7.1.2 |condiciones .

responsabilidades ylas de la

del empleo o, IMPLEMENTA
organizacion en cuanto a la
seguridad de la informacion. St NO

Los acuerdos contractuales
actualmente incluyen las
responsabilidades asignadas
relativas a la seguridad de la
informacion.
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A7.2  Durante la ejecucion del empleo

Objetivo: Asegurarse de los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad
de la informacion ylas cumplan.

Responsabilidades de

Control: La direccion debe exigir a todos
los empleados ycontratistas la
aplicacion de la seguridad de la

APLICA

Sl | NO

La direccion asegura que los roles y
responsabilidades estan claramente
definidos antes de brindar acceso
confidencial, asi como los
empleados estan comprometidos
con las politicas de seguridad de la
informacién. Esta documentacion es

ATzl la direccion informaci6n de acuerdo a las polfticas y |d€ caracter
procedimientos establecidos porla  |°bligatorio en lanorma ISO
organizacion. 27001:2013.
IMPLEMENTA
g
No se tiene implementado un SGSIy
no existen politicas de la seguridad
de lainformacion.
APLICA
Sl NO
Mediante un programa de
entrenamiento relativo a la seguridad
Control : Todos los empleados de la de la informacion, los empleados
organizacion, y en donde sea son conscientes de su
Toma d,e conciencizil, pertinente, los c?ntratistas, depen importancia y c6mo pueden cumplir
AT22 educacion ylformacmn recibir la educamlon ){Ia formguon e |onlas polfticas del SGSI.
en la seguridad de la toma de conciencia apropiada,
informacion actualizaciones regulares sobre las

politicas y procedimientos de la
organizacion pertinentes a su cargo.

IMPLEMENTA

g

No se tiene implementado un SGSI
ni un plan de concientizacion formal
relativo a la seguridad de la
informacion.
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A7.2

Objetivo: Asegurarse de los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad

Durante la ejecucion del empleo

de lainformacion ylas cumplan.

Responsabilidades de

Control: La direccion debe exigir a todos
los empleados y contratistas la
aplicacion de la seguridad de la

APLICA

Sl NO

La direccion asegura que los roles y
responsabilidades estan claramente
definidos antes de brindar acceso
confidencial, asi como los
empleados estan comprometidos
con las politicas de seguridad de la
informacion. Esta documentacion es

ATzl la direccién informaci6n de acuerdo alas politicas y |d€ caracter
procedimientos establecidos porla  |0bligatorio en lanorma SO
organizacion, 27001:2013.
IMPLEMENTA
g
No se tiene implementado un SGSIy
no existen politicas de la seguridad
de la informacion.
APLICA
Sl NO
Mediante un programa de
entrenamiento relativo a la seguridad
Control: Todos los empleados de la de la informacién, los empleados
organizacion, y en donde sea Son conscientes de su
Toma .d,e conciencizil, pt.ar.tinente, los lc,ontratistas, dgpen importancia y como pueden cumplir
A722 educacion y.formauon recibir la educamlon yla formaqon €N | o las poliicas del SGS.
en laseguridad de la toma de conciencia apropiada,
informacion actualizaciones regulares sobre las

politicas y procedimientos de la
organizacion pertinentes a su cargo.

IMPLEMENTA

g

No se tiene implementado un SGSI
ni un plan de concientizacion formal
relativo a la sequridad de la
informacion.
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APLICA

Sl NO

Control: Se debe contar con un
proceso formal, el cual debe ser

Los procesos disciplinarios son
analizados en base al grado de
responsabilidad del empleado yel
impacto que tiene en la
organizacion.

A723  Proceso disciplinario comunicado, para emprender accior?es IMPLEMENTA
contra empleados que hayan cometido S| NO
una wolac@n ala sggundad dela Aungue no se tiene implementado
informacion. un SGSIyno se tiene plan de
concientizacion relativo a la
seguridad de la informacion, el
empleado esta sujeto a un proceso
disciplinario en caso de haber una
incidencia.
A73  Terminacionycambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o terminacion de empleo.

A731

Terminacion o cambio
de responsabilidades
de empleo

Control: Las responsabilidades ylos
deberes de seguridad de la
informacion que permanecen validos
después de la terminacion o cambio de
empleo se deben definir, comunicar al
empleado o contratista y se deben
hacer cumplir.

APLICA

Sl NO
Los acuerdos contractuales
deberian plasmar el compromiso
relativo a la confidencialidad de la
informacion aln después de la
terminacion o cambio de empleo.

IMPLEMENTA
g
Al terminar o cambiar de empleo no
se notifica a al empleado sobre la
validez de sus responsabilidades y
deberes relativos a la seguridad de
la informacion.

Tabla 42. Anexo A de la NTP-ISO/IEC 27001:2014 Seguridad de los Recursos Humanos.
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A8 GESTION DE ACTIVOS

de los activos

A8.1 Responsabilidad por los activos
Objetivo : Identificar los activos organizacionales y definir las responsabilidades apropiadas.
APLICA
S| | NO
El inventario y clasificacion de activos
permite identificar la importancia de cada
Control: Se deben identificar los activos ~ |Un© de €llos ysuimpacto en la
asociados con informacién e organizacion. Esta documentacion es de
Inventario de . . . 4 i i -
ABLL | oo instalaciones de procesamiento de caracter obligatorio en la NTP-ISO/IEC
informacién, y se deben elaborary 27001:2014
mantener un inventario de estos activos. IMPLEMENTA
5
Actualmente no existe un documento que
clasifique la criticidad de la informacion y
de los activos.
APLICA
S| | NO
Los propietarios son responsables del
uso de los activos informéaticos durante
todo su ciclo de vida. Esta
Propiedad de los [Control : Los activos mantenidos en el dogumenta0|on es de caracter
AB.12 _ . . C obligatorio en la NTP-ISO/IEC
activos inventario deben tener un propietario.
27001:2014 .
IMPLEMENTA
g
No se especifican los propietarios de los
activos informaticos inventariados.
Control : Se deben identificar, documentar APLICA
e implementar reglas para el uso 3| NO
aceptable de informacion y de activos .
, ) . Los empleados o contratistas son
asociados con informacion e
_ _ _ responsables del uso que le dan a los
instalaciones de procesamiento de N - o
, ., activos informaticos de la organizacion.
A3 Uso aceptable |informacion.

IMPLEMENTA

Sl

No se especifican las reglas para el uso
aceptable de los activos.
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A8.1.4

Devoluciéon de
activos

Control: Todos los empleados y usuarios
de las partes externas deben

dewvolver todos los activos de la
organizacién que se encuentren a su

APLICA

Sl NO

La devolucién de activos debe ser
formalizada y la informacién almacenada
en dispositivos personales transferida a
la organizacion.

IMPLEMENTA

S | NO

Se mantienen registros de la devolucion
de los activos entregados a los
empleados. Necesarios para firmar pazy
salvo con la organizacion.

Tabla 16. Anexo A de la NTP-ISO/IEC 27001:2014. Gestion de Activos.

Clasificacion de la informacion

A8.2

Objetivo : Asegurar que la informacién recibe un nivel apropiado de proteccion, de acuerdo a su importancia
para la organizacion.

Clasificacion de

Control: La informacién se debe clasificar
en funcion de los requisitos legales, valor,

APLICA

Sl NO

La clasificacion de la informacidn es vital
para determinar el grado y control de
seguridad que deberia tener. Esta
documentacion es de caracter obligatorio

AB8.21 ) - . L ) - en lanorma ISO 27001:2013.
lainformacion  |criticidad y susceptibilidad a divulgacion o
a modificacion autorizada. IMPLEMENTA
5
Actualmente no existe un documento que
clasifique la criticidad de la informacién y
de los activos.
Control: Se debe desarrollar e APLICA
implementar un conjunto adecuado de SI | NO
procedimientos para el etiquetado de la  |El etiquetado de la informacion debe
informacion, de acuerdo con el esquema |reflejar el esquema de clasificacién
de clasificacion de informacion adoptado [adoptador por la organizacion (ver
A822 Etiquetado de la |por la organizacion. A.8.2.1).
informacion IMPLEMENTA
5
Actualmente no existe procedimiento
alguno para el etiquetado y/o
clasificacién de la informacion.
Manejo de Control : Se deben desarrollar e APLICA
activos implementar procedimientos para el SI | NO
A8.23 manejo de activos, de acuerdo con el El acceso a los activos deberian

esquema de clasificacion de informacion
adoptado por la organizacion.

restringirse de acuerdo a su esquema de
clasificacion.

IMPLEMENTA

g

Actualmente no existen procedimientos
para el manejo de la informacion, ya que
ésta no esta clasificada.
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AB.3 Manejo de medios

Objetivo ; Evitar la divulgacion, modificacidn, el retiro o la destruccion no autorizados de informacion almacenada

en los medios.
APLICA
S NO
Los medios removibles podrian
almacenar informacion confidencial y
Control : Se deben implementar deberian tener el mismo tratamiento y
Gestion de procedimientos para la gestion de esquema de clasificacion que cualquier
A83.1 [medios medios removibles, de acuerdo con el otro activo informatico.
removibles esquema de clasificacion de la IMPLEMENTA

organizacion.

g

Los medio removibles son protegidos,
pero no cuentan con un nivel de
clasificacion de informacion (ver
A821).

Disposicion de

Control: Se debe disponer en forma
segura de los medios cuando ya no se

APLICA

S| | NO

Los medios removibles podrian
almacenar informacion confidencial y
deberian ser removidos almacenando
copias de seguridad en lugares seguros
ygarantizar que su informacién no sea

A83.2 . . . o
los medios requieran, utilizando procedimientos revocable o leaible
formales. IMPLEMENTA
S| | NO
Los medio removibles son dispuestos
en lugares seguros y su informacion es
almacenada en medios seguros.
Transferencia de [Control : Los medios que contienen APLICA
medios fisicos  |informacion se deben proteger contra S| “
A83.3

acceso no autorizados, uso indebido o
corrupcion durante el transporte.

Los medios transportados podrian tener
informacion sensitiva.

IMPLEMENTA

S|

Los medio removibles son dispuestos
en lugares seguros ysu informacion es
almacenada en medios seguros.

Tabla 43. Anexo A de la NTP-ISO/IEC 27001:2014. Gestion de Activos.
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A9 ONTROL DEA 0

A9.1  |Requisitos del negocio para control de acceso

Objetivo: Limitar el acceso a informacion ya instalaciones de procesamiento de informacion.

APLICA
SI NO
El control de acceso fisico yldgico con
principios del menor privilegio
permiten tener un control sobre los
riesgos de diseminacion de
informacion o acceso fisico a los

Control: Se debe establecer, documentar
Politica de control  |yrevisar una politica de control de acceso

A9.11 ” ) activos a personas no autorizadas.
de acceso con base en los requisitos del negocio y
: : -, IMPLEMENTA
de seguridad de la informacion.
g
Aunque se mantienen controles
fisicos yldgicos que garantizan el
acceso con menor privilegio, no esta
documentada en una politica de
seguridad de la informacion.
APLICA
S| NO
Las redes ysenvicios de red proveen
acceso a diferentes servicios dentro
Control: Sélo se debe permitiraccesoa  |4€ Iaiorganizaci(')n al personal
912 Acceso aredes ya |los usuarios ala red ya los senicios de ~ [autorizado.
seniciosenred  |red pa/rg los que hayan sido autorizados IMPLEMENTA
especificamente. 5 NO

Las redes estan segmentadas en
VLANS yel acceso a ella esta
protegido a personas no autorizadas.
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A9.2

Objetivo: Asegurar el acceso a los usuarios autorizados y evitar el acceso no autorizado a sistemas y senicios.

Gestion de acceso de usuarios

Control: Se debe implementar un proceso

APLICA

Sl N

H

Los identificadores Unicos de los
empleados mantienen un registro de
las acciones realizadas.

Reglstroly’ formal de registro y de cancelacion de
A9.2.1 |cancelacion de . . .
. . |registro de usuarios, para posibilitar la IMPLEMENTA
registro de usuarios| >
asignacién de los derechos de acceso. S|
Alos empleados no se les asigna un
identificador Unico dentro de la
organizacion.
Control: Se debe implementar un proceso APLICA
de suministro de acceso formal de Sl
usuarios para asignar o revocar los Los permisos y privilegios de los
derechos de acceso paratodotipode  fusuarios son asignados o revocados
usuarios para todos los sistemas y de forma automética mediante un
929 Suministro de servicios. proceso formal.
acceso de usuarios IMPLEMENTA
g
Alos empleados no se les asigna un
identificador tnico dentro de la
organizacion.
APLICA
S| NO
Los privilegios de acceso a cualquier
sistema o informacion deberian ser
Gestion de Control: Se debe restringir y controlar la otorgados de acuerdo aas poliicas
A9.2.3 |[derechos de acceso|asignacion yuso de derechos de acceso de acceso.

privilegiado

privilegiado.

IMPLEMENTA

Sl NO

Alos empleados se les otorgan los
privilegios a los sistemas de acuerdo
alas necesidades minimas de
trabajo.
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Gestion de
informacion de
autenticacion
secreta de usuarios

Control: La asignacion de informacion de
autenticacion secreta se debe controlar

APLICA

sl | NO

La autenticacion de los empleados
en los sistemas deberia mantenerse

A9.24 . ., confidencial y secreta para evitar
por medio de un proceso de gestion - .
formal. alteracion ylo modificacion de la
informacion por parte de personas no
autorizadas.
IMPLEMENTA
sl | NO
La entrega de claves de acceso se
realiza de forma personal y se fuerza
a que sea cambiada inmediatamente
en su primer
APLICA
S| NO
Los derechos de acceso verifican qué
puede hacer un usuario sobre la
Revision de los Control: Los propietarios de los activos  |informacion o sistemas.
A9.25 |derechos de acceso|deben revisar los derechos de acceso de
de usuarios los usuarios, a intervalos regulares. IMPLEMENTA
5
No se realizan verificaciones
regulares de los derechos de acceso
alos sistemas.
Control : Los derechos de acceso de APLICA
todos los empleados y de usuarios S| | NO
externos a la informacion ya las La remocién de los derechos de
instalaciones de procesamiento de acceso permite que los empleados
informacion se deben retirar al terminar su |no sigan teniendo acceso a
empleo, contrato 0 acuerdo, 0 se deben  [informacién o a los sistemas una vez
Retiro 0 ajuste de ajustar cuando se hagan cambios. terminado el contrato o cambio en el
A9.2.6 |los derechos de cargo.

acceso

IMPLEMENTA

. o

No existe un proceso y/o
documentacion formal de remocion
de los privilegios de acceso de los
empleados que cambian el cargo 0
terminan contrato.
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A93

|Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de autenticacion.

A93.1

Uso de informacién
de autenticacion
secreta

Control: Se debe exigir a los usuarios que
cumplan con las practicas de la
organizacion para el uso de informacion
de autenticacion secreta.

APLICA

sl | NO

La informacion confidencial deberia
ser accedida solo por las personas
autorizadas y para fines de la
organizacion.

IMPLEMENTA

sl | NO

La informacion de autenticacion del
empleado en los sistemas yacceso a
informacion es confidencial.

A9.4

|Contro| de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

A94.1

Restriccion de
accesoala
informacion

Control: El acceso a la informacion ya las
funciones de los sistemas de las
aplicaciones se debe restringir de acuerdo
con la politica de control de acceso.

APLICA

sl | NO

El acceso ala informacién debe ser
granular en pro de evitar revelacion o
acceso a personas no autorizadas.

IMPLEMENTA

sl | NO

Los derechos de acceso a los
sistemas e informacién son
controlados de acuerdo aroly
responsabilidad del empleado en la
organizacion.

A9.42

Procedimiento de
ingreso seguro

Control: Cuando lo requiere la politica de
control de acceso, el acceso a sistemas y
aplicaciones se debe controlar mediante
un proceso de ingreso seguro.

APLICA

sl | NO

El inicio de sesion seguro permite
que una persona no autorizada tenga
acceso a informacion privilegiada.

IMPLEMENTA

sl | NO

Los sistemas estan protegidos
mediante un mecanismo de inicio de
sesion seguro.
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A943

Sistema de gestion
de contrasefias

Control: Los sistemas de gestion de
contrasefias deben ser interactivos y
deben asequrar la calidad de las
contrasefas.

APLICA

SI NO

Los sistemas de gestion de
contrasefias son un mecanismo
fuerte de autenticacion de usuarios y
evita que sean adivinadas por
ataques de fuerza bruta ylo

IMPLEMENTA

5 I

Los sistemas estan protegidos
mediante un mecanismo de inicio de
sesion seguro.

A9.44

Uso de programas
utilitarios
privilegiados

Control: Se debe restringir y controlar
estrictamente el uso de programas
utilitarios que podrian tener la capacidad
de anular el sistema ylos controles de las
aplicaciones.

APLICA

sl | NO

Los programas utilitarios deben ser
instalados cuidadosamente para que
no afecten a los sistemas o ala
informacion existente.

IMPLEMENTA

Sl | NO

Los sistemas yactivos criticos solo se
les instalan los programas
estrictamente necesarios y
licenciados.

A9.45

Control de acceso a
cadigos fuente de
programas

Control: Se debe restringir el acceso a
los codigos fuentes de los programas.

APLICA

S| NO

El cddigo fuente contiene la
informacion de como se ha
implementado el programa ybajo que
lenguaje de programacion, asi como
las librerias empleadas.

IMPLEMENTA

sl | NO

El cddigo fuente sélo es accedido por
las personas autorizadas.

Tabla 44. Anexo A de la NTP-ISO/IEC 27001:2014. Control de Acceso.
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A10.1

Obijetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad

Controles criptograficos

ylo integridad de la informacion,

A10.11

Politica sobre el
uso de controles
Cliptograficos

Control: Se debe desarrollar e
implementar una politica sobre
el uso de controles criptograficos
para la proteccion de la
informacion.

APLICA

Sl NO

La criptografia cifra mediante algoritmos de
encriptacion los mensajes transmitidos
garantizando la confidencialidad, integridad
yautenticidad de los mensajes, impidiendo
asi que sea legible por personas no
autorizadas.

IMPLEMENTA

S|

No existe una politica sobre el uso de
algoritmos de encriptacion para el cifrado de
|a informacion transmitida.

A10.12

Gestion de llaves

Control: Se debe desarrollar e
implementar una politica sobre
el uso, proteccion ytiempo de
vida de las Ilaves criptograficas,
durante todo su ciclo de vida.

APLICA

S

=
H

La gestion de llaves criptograficas vela por
su seguridad, mantenimiento, renovacion,
distribucion y destruccion.

IMPLEMENTA

S|

No existe una politica sobre el usoy
distribucion de Ilaves criptograficas.

Tabla 45. Anexo A de la NTP-ISO/IEC 27001:2014. Controles Criptograficos.
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All

All1l

SEGURIDAD FISICA Y DEL ENTORNO

Areas seguras

Objetivo : Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion y a las instalaciones

de procesamiento de informacion de la organizacion.

All1ll

Perimetro de
seguridad fisica

Control: Se deben definir y usar perimetros
de seguridad, y usarlos para proteger areas
que contengan informacién confidencial o
critica, e instalaciones de manejo de
informacion.

APLICA
Sl NO
El perimetro de seguridad fisica
impide el acceso a personas no
autorizadas a los activos
informaticos u otros dispositivos
de la organizacion.

IMPLEMENTA
SI | NO
Existe un perimetro fisico
controlado por tarjetas de acceso,
asicomo personal de seguridad.

Al112

Controles de
acceso fisicos

Control: Las areas seguras se deben
proteger mediante controles de acceso
apropiados para asegurar que solo se
permite el acceso a personal autorizado.

APLICA
S NO
Los controles de accesos fisicos
impiden el acceso a personas no
autorizadas a los activos
informéticos u otros dispositivos
de la organizacion.

IMPLEMENTA
Sl NO
El acceso fisico esta controlado
por medio de tarjetas inteligentes
gue permiten el acceso a sélo el
personal autorizado yregistran la
fecha yhora de acceso.

Al1113

Seguridad de
oficinas, recintos e
instalaciones

Control : Se debe disefiar y aplicar
seguridad fisica a oficinas, recintos e
instalaciones.

APLICA

Sl
Las oficinas ylugares de trabajo
claves deberian estar protegidas
impidiendo el acceso fisico a
personas no autorizadas asi
como no ser publicamente
visibles.

IMPLEMENTA
B ©
Las oficinas ylugares de trabajo
no estan protegidas por medios
fisicos para controlar el acceso.
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APLICA

Sl | N

Proteccion fisica contra los
desastres naturales y/o humanos.

Proteccion contra  |Control : Se debe disefiar yaplicar
A11.14 |amenazas externas [proteccion fisica contra desastres naturales, IMPLEMENTA
yambientales ataques maliciosos o accidentes. I“
No existe una proteccion fisica
contra los desastres naturales ylo
humanos.
APLICA
Sl
Las areas seguras deben estar
fisicamente aseguradas y
, , Control: Se debe disefiar yaplicar revisadas periédicamente.
Al11.15 Trabajo en areas procedimientos para trabajo en areas
seguras IMPLEMENTA
seguras.
B  © |
No se tienen areas seguras para
seraseguradas fisicamente.
APLICA
Sl | N
Los lugares de entrega de
Control: Se deben controlar los puntos de  [equipos yotros dispositivos estan
acceso tales como areas de despacho yde [controlados yse restringe el
reas de despacho carga y otros puntos en dpnde pueden accesp a filreas externas de la
Al1116 entrar personas no autorizadas, y si es organizacion.

ycarga

posible, aislarlos de las instalaciones de
procesamiento de informacion para evitar el
acceso no autorizado.

IMPLEMENTA
B o
Ellugar de entrega de equipos y
otros dispositivos ocurre al interior
de la oficina.
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Al11.2

|Equipos

Objetivo : Prevenir la pérdida, dafio, robo 0 compromiso de activos, y la interrupcion de las operaciones de la
organizacion.

Ubicaciony

Control: Los equipos deben estar ubicados
y protegidos para reducir los riesgos de

APLICA

S| | NO

Los equipos deberian estar
protegidos fisicamente de
amenazas ambientales (fuego,
incendio, agua, humo) yhumanas
asicomo evitar el

acceso no autorizado.

A11.2.1 |proteccion de los .
equipos am(?n.a.zas y peligros del entorno,.ylas IMPLEMENTA
posibilidades de acceso no autorizado. S| NO
Los equipos estan protegidos
fisicamente contra amenazas
ambientales tales como fuego,
incendio, agua, humo, etc. De
igual forma existen lineamientos
para su uso.
APLICA
S| | NO
Los servicios de suministros
como energia, agua, ventilacion y
Control: Los equipos se deben proteger gas deberian estar acordes ala
A1122 Servicios de contra fallas de energia y otras manufacturacion de los equipos.
suministro interrupciones causadas por fallas en los IMPLEMENTA
servicios de suministro. S | NO
Los servicios de suministros
como energia, agua, ventilacion y
gas estan acordes ala
manufacturacion de los equipos.
APLICA
Sl NO
El cableado provee la transmision
Control: El cableado de energia eléctrica y d_e datqs_, 0 energiaa los
. de telecomunicaciones que porta datos o dispositivos.
Seguridad del . .
Al1123 cableado brinda soporte a los senicios de IMPLEMENTA
informacion se deben proteger contra S| NO

interceptacidn, interferencias o dafio.

El cableado eléctrico esta
separado del cableado de datos
previniendo asf interferencias y
estan protegidos fisicamente.
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All24

Mantenimiento de
equipos

Control: Los equipos se deben mantener
correctamente para asegurar su
disponibilidad e integridad continuas.

APLICA

S| | NO

El mantenimiento de los equipos
garantiza su dptimo
funcionamiento y rendimiento.

IMPLEMENTA

S| | NO

Los equipos son mantenidos solo
por el personal autorizado bajo las
condiciones especificadas ya
intervalos programados.

Al125

Retiro de activos

Control: Los equipos, informacion o
software no se deben retirar de su sitio sin
autorizacion previa.

APLICA

S| | NO

El retiro de los equipos,
eliminacion de software e
informacién solo deberia ser
realizada por el personal
autorizado.

IMPLEMENTA

S| | NO

El retiro de los equipos,
eliminacion de software e
informacion sélo es realizada por
el personal autorizado.

All1.2.6

Seguridad de
equipos yactivos
fuera de las
instalaciones

Control: Se deben aplicar medidas de
seguridad a los activos que se encuentran
fuera de las instalaciones de la
organizacion, teniendo en cuenta los
diferentes riesgos de trabajar fuera de
dichas instalaciones.

APLICA

S
Los equipos ylo dispositivos que
pertenecen a la organizacion
deberian ser gestionados s6lo por
el personal autorizado, asi
como tampoco ser utilizado en
lugares publicos.

IMPLEMENTA
BER  ©
Los equipos sdlo son utilizados
dentro de las instalaciones fisicas
de la organizacion.
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Disposicién segura

Control : Se deben verificar todos los
elementos de equipos que contengan
medios de almacenamiento para asegurar

APLICA

S| NO

Para la disposicion o reutilizacion
de equipos se deberia tener un
procedimiento que garantice la
destruccién total de la informacion
contenida con el fin de evitar de

instalaciones de procesamiento de
informacion.

A11.2.7 |oreutilizacionde  |que cualquier dato confidencial o software  |ser lejda por
equipos licenciado haya sido retirado o sobrescrito  |personas no autorizadas.
en fg.rmafegura antes de su disposicion o IMPLEMENTA
reutilizacion.
Sl NO
Se realiza un procedimiento
seguro para la disposicién o
reutilizacion de equipos.
APLICA
Sl NO
Los usuarios deberian cerrar
sesiones y proteger el equipo con
contrasefias fuertes cuando no lo
estén utilizando ya que podria
) estar expuesto a acceso
. . |Control: Los usuarios deben asegurarse .
Equipos de usuario ) . no autorizado.
Al128 . de que los equipos desatendidos se les de
desatendido - .
la proteccién apropiada. IMPLEMENTA
Sl NO
Aungue no exista una politica
documentada, los usuarios son
conscientes yaplican la seguridad
apropiada cuando el equipo esta
en desuso.
APLICA
Sl NO
El almacenamiento de
informacion confidencial no
Control : Se debe adoptar una politica de deberfa ser visible al pablico.
ol so_ [ o e s e s
A11.2.9 [escritorio limpioy o o Y IMPLEMENTA
pantalla limpia politica de pantalla limpia en las S| NO

La informacion confidencial es
almacenada en gabinetes de
forma segura impidiendo su
acceso fisico a personas no
autorizadas.

Tabla 46. Anexo A de la NTP-ISO/IEC 27001:2014. Seguridad Fisica y del Entorno.
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Al21

RIDAD D A

OPERA O

Procedimientos operacionales y responsabilidades

Objetivo : Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacién.

Procedimientos de

Control : Los procedimientos de
operacion se deben documentar

APLICA

S| NO

Los procedimientos operacionales deberian
estar documentados y disponibles para
todos los usuarios. Estos procedimientos
incluyen las copias de seguridad,
almacenamiento, manejo de errores,
encendido/apagado de equipos,
instalacién/configuracion de sistemas, etc.

A12.1.1 |operacion . .
documentados yponera disposicion de todos | Esta documentacion es de caracter
los usuarios que los necesitan. [gpligatorio en la NTP-ISO/IEC 27001:2014.
IMPLEMENTA
5
Los procedimientos operacionales no estan
documentados, ya que no existe aln una
implementacion de un SGSI.
APLICA
SI NO
Los cambios en los equipos que afectan la
Control: Se deben controlar los  [seguridad de la informacion deberian ser
cambios en la organizacién, en |controlados ydebidamente planeados y
los procesos de negocio, enlas [probados.
A12.1.2 |Gestion de cambios |instalaciones yen los sistemas

de procesamiento de
informacion que afectan la
seguridad de la informacion.

IMPLEMENTA

Sl | NO

Los cambios en los equipos que afectan la
seguridad de la informacion son controlados
ydebidamente planeados y probados.

Al12.13

Gestién de
capacidad

Control: Se debe hacer
seguimiento al uso de recursos,
hacer los ajustes, y hacer
proyecciones de los requisitos
de capacidad futura, para
asegurar el desempefio
requerido por el sistema.

APLICA

SI | NO

Los recursos deberian ser monitoreados con
el fin de gestionar su capacidad y
rendimiento, asi como proyectar que
responda a las necesidades de la
organizacion a largo plazo.

IMPLEMENTA

SI | NO

Se les realiza un monitoreo continuo a los
recursos yla adquisicion de nuevos se
proyecta de acuerdo a las necesidades
criticas de la organizacion.
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Al214

Separacion de los
ambientes de
desarrollo, pruebas y
operacién

Control: Se deben separar los
ambientes de desarrollo, prueba
y operacién, para reducir los
riesgos de acceso o cambios no
autorizados al ambiente de
operacion.

APLICA

SI | NO

La separacién de ambientes de desarrollo y
pruebas reduce el riesgo de operaciones no
autorizadas.

IMPLEMENTA

Sl NO

Los ambientes de desarrollo y prueban
estan separados.

Al22

Proteccién contra c6digos maliciosos

Objetivo : Asegurarse de que la informacion y las instalaciones de procesamiento de informacién estén
protegidas contra codigos maliciosos.

Al221

Controles contra
cddigos maliciosos

Control: Se deben implementar
controles de deteccidn, de
prevencién y de recuperacion,
combinados con la toma de
conciencia apropiada de los
usuarios, para proteger contra
codigos maliciosos.

APLICA

SI | NO

El malware o software malicioso es un
riesgo potencial para los sistemas y
equipos, ya que pueden hacer que los
sistemas operen de forma ineficiente,
captura ilegal de informacion confidencial y
borrado total.

IMPLEMENTA

Sl NO

Aunque no existe una politica claramente
definida contra el malware, los usuarios son
conscientes de los efectos nefastos que
éstos podrian tener sobre el sistema y/o
informacién. De igual forma, se mantienen
los equipos actualizados y con software
antimalware licenciado ejecutandose donde
son monitoreados continuamente.

Al123

|Copias de respaldo

Objetivo : Proteger contra la pérdida de datos.

Al123.1

Respaldo de la
informacién

Control: Se deben hacer copias
de respaldo de informacién,
software e imagenes de los

sistemas, y ponerlos a prueba

regularmente de acuerdo con
una politica de copias de
respaldo acordadas.

APLICA

S| | NO

Las copias de seguridad (backups) e
imagenes de los sistemas garantizan que la
informacién esencial e instalacién de
software podria ser recuperada después de
fallas o desastres.

IMPLEMENTA

Sl NO

Las copias de seguridad se realizan a
intervalos programados y de forma
automatica.
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Al24

|Registro y seguimiento

Objetivo : Registrar eventos y generar evidencia.

Control: Se deben elaborar,
conservar y revisar regularmente
los registros acerca de

APLICA

S| | NO

Los registros (logs) almacenan informacion
relevante sobre los eventos ocurridos en la
operacion de un sistema.

A12.4.1 |Registro de eventos - )
actividades del usuario, IMPLEMENTA
excepciones, fallas y eventos de S| | NO
seguridad de la informacion.
Se mantienen los registros de los eventos
ocurridos en los sistemas.
APLICA
S NO
Los registros de eventos deberian ser
Control: Las instalaciones yla custodiados para prevenir modificacion no
Proteccion de la . » . autorizada.
. L informacion de registro se deben
A12.4.2 |informacion de 9
. proteger contra alteracion y IMPLEMENTA
registro .
acceso no autorizado. S | NO
Los registros de eventos estan protegidos
contra el acceso no autorizado.
Control: Las actividades del APLICA
Registros del administrador y del operador del Sl | NO
A12.43 |administradorydel [sistemase deben registrar,y los |Los administradores tienen accesos
operador registros se deben protegery |privilegiados y podrian modificar informacion
revisar con regularidad. de los registros de eventos.
IMPLEMENTA
S| | NO
Las acciones yregistros de los
administradores también son almacenados
y protegidos de cualquier modificacion.
APLICA
S| | NO
Control; Los relojes de todos los La sincronizacion de los relojes de los
sistemas de procesamiento de sistemas permite mantener una referencia
. R informacién pertinentes dentro | Unica de iempo y zona horaria.
Sincronizacién de L
Al244 de una organizacion o &mbito de IMPLEMENTA

relojes

seguridad se deben sincronizar
con una Unica fuente de
referencia de tiempo.

S| | NO

Aunque no existe una politica documentada
sobre la sincronizacion de los relojes, todos
los sistemas estan sincronizados bajo un
Unico formato de tiempo y zona horaria.
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Al125

Control de software operacional

Objetivo : Asegurarse de la integridad de los sistemas operacionales.

Al1251

Instalacién de
software en los
sistemas operativos

Control: Se deben implementar
procedimientos para controlar la
instalacion de software en
sistemas operativos.

APLICA

S| | NO

Se deberfa controlar las instalaciones de
software en los sistemas operativos.

IMPLEMENTA

g

No existe una politica documentada o
procedimientos sobre la instalacion de
software en los sistemas operativos.

Al126

| Gestion de la vulnerabilidad técnica

Objetivo : Prevenir el aprovechamiento de las vulnerabilidades técnicas.

Gestion de las

Control: Se debe obtener
oportunamente informacion
acerca de las wlnerabilidades
técnicas de los sistemas de

APLICA

S| | NO

El inventario de los activos se deberia
mantener actualizado con el fin de identificar
atiempo los riesgos asociados alas
winerabilidades yamenazas técnicas.

A12.6.1 [ wilnerabilidades |informacién que se usen; evaluar
técnicas la exposicion de la organizacion IMPLEMENTA
a estas winerabilidades, y tomar S| “
las medidas apropiadas para - {Aunque existe un inventario de los activos
tratar el riesgo asociado. fisicos y del software operacional, no se tiene
una metodologia de riesgos que los evalle.
APLICA
S| | NO
Cualquier persona con elevados privilegios
de acceso podria instalar cualquier software
en un equipo ylo dispositivo. EI no control
- Control: Se debe establecere  |podria liderar a la instalacion de software
Restricciones sobre |. . Iy
. y implementar las reglas parala [malicioso o no permitido.
A126.2 |lainstalacion de . o
software instalacion de software por parte IMPLEMENTA

de los usuarios.

S| | NO

La instalacion de software es realizada sé6lo
por el personal autorizado y con software
probado y licenciado, ademas de otorgar el
principio del menor privilegio.
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Al12.7 Consideraciones sobre auditorias de sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos.

APLICA
SI | NO
Las auditorias de los sistemas deberian ser
Control: Los requisitos y acordadas, planeadas y controladas sin
actividades que involucran la interferir en el desarrollo normal de los
Controles de e, .
L verificacion de los sistemas procesos.
auditorias de . "
Al127.1 sistemnas de operativos se deben planificar y
) ., acordar cuidadosamente para IMPLEMENTA
informacion L . .
minimizar las interrupciones en Sl
los procesos de negocio.
No se tiene un plan de auditoria para la
verificacion de los sistemas operativos.

Tabla 47. Anexo A de la NTP-ISO/IEC 27001:2014. Seguridad de las Operaciones.

A13 SEGURIDAD DE LAS COMUNICACIONES

Al13.1 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de procesamiento de
informacion de soporte.

APLICA

Sl NO
Las redes deberian proteger la
transmision de la informacion
garantizando su
confidencialidad e integridad y
en algunos casos su
disponibilidad.

IMPLEMENTA
B ©
No existe una Infraestructura de
Llave Publica (PKI)
implementada que garantice
que la informacion transmitida
en las redes sea segura.

Control: Las redes se deben gestionary
Al13.1.1 |Controles deredes [controlar para proteger la informacion en
sistemas yaplicaciones.
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Control : Se deben identificar los
mecanismos de seguridad, los niveles de

APLICA

S| NO

Elacceso a lared de los
proveedores de senvicios de red

< ) o deberia ser controlado y
Sequridad de los servluo.yllos reqU|5|to§ de gestlon detodos | onitoreado.
Al1312 senicios de red los servicios de red, e incluirlos en los
acuerdos de senicio de red, ya sea que los IMPLEMENTA
Senicios se presten internamente o S| NO
contraten externamente. Elacceso a lared de los
proveedores de senvicio de red
es monitoreado y controlado.
APLICA
S| NO
Los usuarios y servicios
deberian estar separados
o l6gicamente en unidades
Separacion enlas ;ontrol :'Ijos grupqs de slervmos de organizacionales o dominios, 0
A13.13 edes informacion, usuarios ysistemas de STEENTA
informacion se deben separar en las redes.
S| NO
Los usuarios ysenvicios estan
separados a través de
dominios y VLANS.
A.13.2 Transferencia de informacion

Objetivo : Mantener la seguridad de la informacion transferida dentro de una organizacién y con cualquier entidad

externa.
APLICA
Sl NO
Los procedimientos y controles
ayudan a mantener la seguridad
Politicas Controll : $e debe contar con politicas, . de la informacion _
o procedimientos y controles de transferencia [cuando es transferida a otra
procedimientos de . —
Al13.2.1 formales para proteger la transferencia de IMPLEMENTA

transferencia de
informacion

informacion mediante el uso de todo tipo de
instalaciones de comunicaciones.

B o |

No existe una documentacion
sobre los procedimientos y
controles a implementar para la
transferencia segura de la
informacion.
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Control : Los acuerdos deben tratar la
transferencia segura de informacion del
negocio entre la organizacion ylas partes
externas.

Acuerdos sobre
A13.2.2 |[transferencia de
informacion

APLICA

ss | no

Se deberian tener acuerdos
sobre los procedimientos para
|la transferencia segura de la
informacion.

IMPLEMENTA
BN © |
No se hanimplementado
controles criptograficos que
garanticen la seguridad en la
transmision de la informacion.

Control : Se debe proteger adecuadamente
la informacion incluida en la mensajeria
electrnica.

Mensajeria

Al13.23 , .
electronica

APLICA

s | no

Se deberian proteger los
mensajes enviados
internamente de los empleados
de la organizacion.

IMPLEMENTA
BEE 0
No se hanimplementado
controles criptograficos que
garanticen la seguridad en la
transmision de la informacion.

Control: Se deben identificar, revisar
regularmente ydocumentar los requisitos
para los acuerdos de confidencialidad o no
diwlgacion que reflejen las necesidades de
la organizacion para la proteccion de la
informacion.

Acuerdos de
A13.24 confidencialidad o de
no diwlgacion

APLICA

S| NO

Los acuerdos con los
empleados o con entes
externos deberfan tener
acuerdos de confidencialidad
de la informacion.

IMPLEMENTA

s | N

En los documentos yacuerdos
contractuales de los empleados
se estipula el compromiso con
la confidencialidad de la
informacion

Tabla 48. Anexo A de la NTP-ISO/IEC 27001:2014. Seguridad de las Comunicaciones.
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ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Al41

Requisitos de seguridad de los sistemas de informacion

Objetivo : Asegurar que la seguridad de la informacion sea una parte integral de los sistemas de informacién
durante todo el ciclo de vida. Esto incluye los requisitos para sistemas de informacion que presten servicios

sobre redes publicas.

Andlisis y especificacion
de requisitos de

Control : Los requisitos relacionados
con seguridad de la informacién se
deben incluir en los requisitos para

APLICA

S | NO

Los requerimientos de la seguridad
de la informacién deberian ser
identificados utilizando varios
métodos en concordancia con las
politicas yregulaciones.

Al4.11 idad de | ist de inf .
gegurl a., ela nuevos §|s emas e.m ormacion o IMPLEMENTA
informacion para mejoras a los sistemas de I“
informacion existentes. - " "
No existe una politica de seguridad
de informacion que ayude a
determinar la adquisicién de los
nuevos sistemas de informacion.
APLICA
Si | NO
La comunicacion de los servicios y
aplicaciones deberia estar
. S arantizada bajo esquemas de
Control : La informacion involucrada g . L ) q
. L encriptacion de datos
en los servicios de las aplicaciones ) ) -
. - . garantizando su confidencialidad e
Seguridad de servicios |que pasan sobre redes publicas se intearidad
A14.1.2 |delas aplicaciones en |debe proteger de actividades 9 _
redes publicas fraudulentas, disputas contractuales y IMPLEMENTA
divulgacion y modificacién no I“
autorizadas. No existe una Infraestructura de
Llave Publica (PKI) implementada
que garantice que la informacion
transmitida en las redes sea
segura.
APLICA
S | NO
La comunicacién de los servicios y
Control: La informacién involucrada apllcaglones dgberla estar
en las transacciones de los servicios gara.ntlzaf:i,a bajo esquemas _de
Proteccién de las de las aplicaciones se debe proteger encrlpt?(jlon _delz.ga(tjos garantizando
ransacciones de los para evitar la transmision incompleta, _Su Coh idencialidad e
A14.1.3 . el enrutamiento errado, la alteracion integridad.
servicios de las zada d ies. |
no autorizada de mensajes, la IMPLEMENTA

aplicaciones

divulgacion no autorizada y la
duplicacion o reproduccion de
mensajes no autorizada.

R ©
No existe una Infraestructura de
Llave Publica (PKI) implementada
que garantice que la informacion
transmitida en las redes sea
segura
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Al14.2

Seguridad en los procesos de desarrollo y soporte

Objetivo : Asegurar que la seguridad de la informacion esté disefiada e implementada dentro del ciclo de vida de

desarrollo de los sistemas de informacion.

Politica de desarrollo

Control : Se deben establecery
aplicar las reglas para el desarrollo

APLICA
EEEE ©
Las politicas y controles de
seguridad deberian ser aplicados
en el desarrollo de software.

Al421 seguro de software yde sistemas, a los
desarrollos dentro de la organizacion. IMPLEMENTA
Sl NO
De acuerdo a las necesidades de la
entidad.
APLICA
Sl
El procedimiento formal de los
cambios en el desarrollo de
Control : Los cambios de sistemas ~ |Software deberia ser documentado
Procedimientos de dentro del ciclo de vida de desarrollo |Para garantizar la integridad del
A14.2.2 |control de cambios en  |se deben controlar mediante el uso  |Sistema o aplicacion.
sistemas de procedimient.os formales de IMPLEMENTA
control de cambios. 3l | NO
Control por versiones.
Control : Cuando se cambian las APLICA
plataformas de operacion, se deben SI NO
revisar las aplicaciones criticas del Los cambios en las aplicaciones
negocio, y someter a prueba para deberian ser revisados y probados
Revision tecnica de las |2SE9urar que no haya .impacto antes de im plementarl.as de
aplicaciones después de advergo en las operaciones de manera que se garantice que no
Al14.23 seguridad de la organizacion. comprometa la seguridad.

cambios en la
plataforma de operacién

IMPLEMENTA

SI | NO

Las aplicaciones y plataformas de
operacion son revisadas y
probadas antes de implementarse.
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Restricciones en los

Control : Se deben desalentar las
modificaciones de los paquetes de
software, los cuales se deben limitar

APLICA
Sl NO
Limitar las modificaciones de
software sélo a lo estrictamente

A14.2.4 |cambios a los paquetes . . IMPLEMENTA
de software alos (.:am bios necesarios, ytodos los = 0
cambios se deben controlar
estrictamente. Las actualizaciones y
modificaciones de software son
desarrolladas por el peronal de la
APLICA
Control: Se deben establecer, 5! | NO
Principios de documentar ymantener principios je deberian lestab_lec.er_ y ;
A1425 |eonstruccion de los para la construccion de sistemas ocumentar los principios de
_ seguros, yaplicarlos a cualquier desarrollo de software seguro.
sistemas seguros - . iy
actividad de implementacion de IMPLEMENTA
sistemas de informacion. S | NO
los sistemas deben ser seguros.
APLICA
Control: Las organizaciones deben
establecer y proteger adecuadamente |L0S ambientes.’de desa,rrollo de
Ambiente de desarrollo |15 @mbientes de desarrollo seguros SOﬁwa.rg tarcr;b|en deberian estar ;
Al142.6 SeqUro para las actividades de desarrolloe ~ [Protegidos 1€ accesono autorizado
g integracion de sistemas que o de ejecucion de software
comprendan todo el ciclo de vida de IMPLEMENTA
desarrollo de sistemas.
falta infraestructura.
APLICA
Sl NO
El software desarrollado
externamente deberia tener licencia,
L acuerdos y practicas de desarrollo y
Contrql ‘La organlzauor] d.ebe pruebas seguros.
A1427 Desarrollo contratado supenvisar y hacer seguimiento de la
externamente actividad de desarrollo de sistemas IMPLEMENTA
contratados externamente. S| NO

Se asegura que el software
desarrollado externamente contiene
las précticas de desarrollo y
pruebas seguros.
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Pruebas de seguridad

Control : Durante el desarrollo se

APLICA
Sl
Se deberian realizar visitas y
pruebas de seguridad al software
que se esta desarrollando.

Al428 . deben llevar a cabo pruebas de
de sistemas . . . IMPLEMENTA
funcionalidad de seguridad. I“
No se realizan pruebas de
seguridad al software durante su
periodo de desarrollo.
APLICA
SI | NO
Se deberian realizar pruebas de
Control: Para los sistemas de seguridad en base a los
informacion nuevos, actualizaciones y |requerimientos de seguridad de la
A14.29 Pruebas de aceptacion |nuevas versiones, se deben organizacion.
de sistemas establecer programas de prueba para IMPLEMENTA
aceptacion y criterios de aceptacion I“
relacionados, No se realizan las pruebas de
seguridad debido a que aun no
existen los lineamientos o politicas
de la seguridad de la informacion.
A143 |Datos de prueba

Objetivo : Asegurar la proteccion de los datos usados para pruebas.

Al143.1

Proteccién de datos de
prueba

Control: Los datos de prueba se
deben seleccionar, protegery
controlar cuidadosamente.

APLICA

S| NO

Los datos de prueba deberian ser
seleccionados cuidadosamente y
que no contengan ninguna
informacién confidencial.

IMPLEMENTA

SI | NO

Los datos de prueba son
seleccionados cuidadosamente y
no presentan riesgo para la
violacion de confidencialidad de la
informacion.

Tabla 49. Anexo A de la NTP-ISO/IEC 27001:2014. Adquisicion, Desarrollo y Mantenimiento de

Sistemas.
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A.15

RELACIONES CON LOS PROVEEDORES

Al15.1 Seguridad de la informacion en las relaciones con los proveedores
Objetivo : Asegurar la proteccion de los activos de la organizacién que sean accesibles a los proveedores.
APLICA
Sl NO
La organizacion deberia emplear
Control: Los requisitos de seguridad [los controles y procedimientos de
Politica de seguridad de |de la informacion para mitigar los seguridad para el acceso a los
A1511 la informacion para las |riesgos asociados con el acceso de activos por parte de los
T relaciones con proveedores a los activos de la proveedores.
proveedores organizacion se deben acordar y se IMPLEMENTA
No se tiene una politica de
seguridad definida.
APLICA
Sl NO
Se deberian establecer acuerdos
Control: Se deben establecer yacordar |de seguridad documentados entre
todos los requisitos de seguridad de la ||a organizacion ylos proveedores
Tratamiento de la informacion pertinentes con cada para el acceso a los activos.
seguridad dentro de los |proveedor que pueda tener acceso,
A15.1.2 [>°9 P quep . IMPLEMENTA
acuerdos con procesar, almacenar, comunicar o
proveedores suministrar componentes de I“
infraestructura de Tl para la informacién |NO S€ establecen los acuerdos
de la organizacion. docgr.nen.tados ya qug no existe una
clasificacion de seguridad de la
informacion, asi como tampoco las
politicas y procedimientos.
APLICA
Sl | NO
Los suministros de los proveedores
deberian estar acordes a las
Control : Los acuerdos con los politicas de seguridad de la
- proveedores deben incluir requisitos informacion de la
Cadena de suministro . ) L
. para tratar los riesgos de seguridad de |organizacion.
de tecnologia de . - .
A151.3 |. . informacion asociados con la cadena IMPLEMENTA
informacion y L -
L de suministro de productos y servicios
comunicacion Sl

de tecnologia de informacién y
comunicacion.

No se establecen los acuerdos
documentados ya que no existe una
clasificacion de seguridad de la
informacion, asi como tampoco las
politicas y procedimientos.
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A15.2

Gestion de la prestacion de servicios de proveedores

Objetivo : Mantener el nivel acordado de seguridad de la informacion y de prestacion del servicio en linea con los

acuerdo

s con los proveedores.

Seguimiento y revision

Control: Las organizaciones deben

APLICA

S| | NO

El monitoreo yacceso de los
proveedores deberfa ser acorde las
politicas de seguridad de la

. hacer seguimiento, revisar y auditar con |[0rganizacion.
A.15.2.1 |de los senicios de los | | gd dl .y yd .
oroveedores aregularidad la prestacion de servicios IMPLEMENTA
No existe una politica de seguridad
de la informacion y procedimientos.
APLICA
Control: Se deben gestionar los S | NO
cambios en el suministro de senicios [Los cambios de los proveedores
por parte de los proveedores, incluido  [deberian estar acordes a los
- . el mantenimiento yla mejora de las requerimientos de seguridad de la
Gestion de cambios en oliticas, procedimientos y controles de |informacion de la organizacion
A.15.2.2 |los senicios de los P P y g '

proveedores

seguridad de la informacién exstentes,
teniendo en cuenta la criticidad de la
informacién, sistemas y procesos del
negocio involucrados yla reevaluacion
de riesgos.

IMPLEMENTA

— 5 T

No existe una politica de seguridad
de lainformacién y procedimientos.

Tabla 50. Anexo A de la NTP-ISO/IEC 27001:2014. Relaciones con los Proveedores.
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GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Al16.1

Gestién de incidentes y mejoras de la seguridad de la informacion

Objetivo : Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la informacion,

incluida la comunicacion sobre eventos de seguridad y debilidades.

APLICA
Sl | NO
Los planes y procedimientos para
gestionar los incidentes relacionados
Control : Se deben establecer las . . L
o ala seguridad de la informacion
responsabilidades y .
. o » deberian estar documentados.
A1611 Responsabilidades y procedimientos de gestién para
procedimientos asegurar una respuesta rapida, IMPLEMENTA
eficazyordenada a los incidentes S|
de seguridad de la informacion. No existen los procedimientos
documentados para gestionar los
incidentes relativos a la seguridad de
la informacién.
APLICA
Sl NO
Todos los empleados deben estar
pendientes de los eventos yreportes
Control: Los eventos de seguridad |ge seguridad de la informacion.
Reporte de eventos de |de la informacion se deben
A16.1.2 [seguridad de la informar a través de los canales de IMPLEMENTA
informacién gestién apropiados, tan pronto S| | NO
como sea posible. Los empleados estan alertados de los
eventos e incidentes correspondientes
relativos a la seguridad de la
informacion.
APLICA
Sl NO
Control : Se debe exigir a todos los |S€ deberian implementar
empleados y contratistas que usan |Mecanismos de reportes de
los senicios ysistemas de incidentes de seguridad de la
Reporte de debilidades |informacion de la organizacion, que |informacion en donde todos los
A.16.1.3 |de seguridad de la observen yreporten cualquier empleados deberian reportar las
informacion debilidad de seguridad de la brechas de seguridad con el fin de
informacién observada o IMPLEMENTA
sospechada en los sistemas o Sl | NO
senicios. Los empleados estdn comprometidos
en reportar las brechas lo antes
posible.
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APLICA
Sl | NO
La clasificacion y priorizacion de los
o Control: Los eventos de seguridad [incidentes de seguridad ayudan a
Evaluacion de eventos . . . " .
de seguridad de la dela |nf0rmag|qn s.e deben evaluar ldentlf.lcar.e,:l impacto en la
A.l16.1.4 informacién y yse.d.ebe decnd!r S.I sevan a organizacion.
decisiones sobre ellos clasmf:ar como |.nC|dente.s de IMPLEMENTA
seguridad de la informacion. Sl
Los activos no estan clasificados yno
existe una metodologia de analisis y
evaluacion de riesgos informaticos.
APLICA
Sl | NO
Deberian existir procedimientos
documentados para dar respuesta a
los incidentes restableciendo la
o Control : Se debe dar respuestaa |0Peracion al nivel de seguridad
Respuestaaincidentes | . jentes de seguridad dela |aceptable lo més pronto posible.
A.16.1.5 |de seguridad de la . L
informacion |nform§10|9n de acuerdo con IMPLEMENTA
procedimientos documentados. Sl “
Aungue las respuestas son
inmediatas, los procedimientos de
respuesta no estan documentados,
asicomo tampoco existe un Plan de
Continuidad del Negocio.
APLICA
Sl NO
Control : El conocimiento adquirido Se deberia recolectar informacion de
Aprendizaje obtenido de |al analizar y resolver incidentes de  |I0S inci.dentes ocurridos con el fin de
A16.16 los incidentes de seguridad de la informacién se prevenirlos en el futuro.
seguridad de la debe usar para reducir la IMPLEMENTA
informacion posibilidad o el impacto sobre SI | NO
incidentes futuros. Se recolecta la informacién de los
incidentes y se aplican los controles
necesarios para prevenirlos.
APLICA
Si | NO
Control: La organizacion debe | Se deberian recolectar las evidencias
definir y aplicar procedimientos |y registros para tomar acciones
A16.17 Recoleccién de para la identificacion, recoleccion, |legales.
evidencia adquisicién y preservacion de IMPLEMENTA
informacién que pueda servir como S| NO
evidencia. Las evidencias son recolectadas
formalmente para emprender las
acciones legales.

Tabla 51. Anexo A de la NTP-ISO/IEC 27001:2014. Gestion de Incidentes de Seguridad de la
Informacion.
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Al7

Al7.1

Continuidad de seguridad de la informacion

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

Objetivo: La continuidad de seguridad de la informacion se debe incluir en los sistemas de gestion de la

continuidad de negocio de la organizacién.

Planificacion de la continuidad

Control : La organizacion debe
determinar sus requisitos
para la seguridad de la
informacién yla continuidad
de la gestion de la seguridad
de la informacion en
situaciones adversas, por
ejemplo, durante una crisis 0

APLICA

S| | NO

Los Planes de Continuidad del Negocio
(BCP) ylos Planes de Recuperacion de
Desastres (DRP) deberian estar
planificados y documentados para
restablecer la operaciéon normal dado un
evento. Esta documentacion es de

A.17.1.1 |de laseguridad de la
informacién desastre. caracter obligatorio en la norma ISO
27001:2014.
IMPLEMENTA
g
No existe la documentacidn o los
procedimientos para los BCP y DRP.
APLICA
S| | NO
Los Planes de Continuidad del Negocio
Control : La organizacién debe (BCP) ylos Planes de Recuperacion de
establecer. documentar Desastres (DRP) deberian estar
implementar ymantener planificados ydocumentados para
Implementacion de la procesos, procedimientos y  |€Stablecer la operacion prrmaI dado un
A17.1.2 |continuidad de la seguridad |controles para asegurarel  |€Vento- Esta documentacion es de

de la informacion

nivel de continuidad requerido
para la seguridad de la
informacion durante una
situacion adversa.

caracter obligatorio en la norma ISO
27001:2014.

IMPLEMENTA

Sl

No existe la documentacién o los
procedimientos para los BCP yDRP.
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Verificacion, revision y
evaluacion de la continuidad

Control: La organizacion debe
verificar a intervalos regulares
los controles de continuidad
de la seguridad de la

APLICA

S| NO

Los procedimientos y controles para la
restablecer los senicios se deberian
revisar en intervalos regulares con cada
uno de los responsables para verificar

A171.3 de la seguridad de la ?nformacién establecidog e |su efectividad.
nformacion implementados, con el fin de
asegurar que son validos y IMPLEMENTA
eficaces durante situaciones Sl
adversas. No existe la documentacion o los
procedimientos para los BCP yDRP.
A17.2 |Redundancias

Objetivo : Asegurar la disponibilidad de instalaciones de procesamiento de informacidn.

Al172.1

Disponibilidad de
instalaciones de
procesamiento de informacion

Control: Las instalaciones de
procesamiento de informacion
se deben implementar con
redundancia suficiente para
cumplir los requisitos de
disponibilidad.

APLICA

S| | NO

La informacion deberia ser redundante
con el fin de mantener la disponibilidad
de los senicios yser probadas en
intervalos regulares.

IMPLEMENTA

S|

La organizacion no dispone de
redundancia de la informacion.

Tabla 52. Anexo A de la NTP-ISO/IEC 27001:2014. Aspectos de Seguridad de la Informacion de la
Gestion de la Continuidad del Negocio.
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A.18

A18.1

CUMPLIMIENTO

Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatuarias, de reglamentacion o contractuales
relacionadas con la seguridad de la informacion y de cualquier requisito de seguridad.

Identificacion de la
legislacion aplicable

Control: Todos los requisitos estatuarios,
reglamentarios y contractuales
pertinentes y el enfoque de la
organizacion para cumplirlos, se deben
identificar ydocumentar explicitamente y
mantenerlos actualizados para cada
sistema de informacion y para la

APLICA

SI | NO

Los administradores deberian
identificar toda la informacién
legislativa aplicable a la
organizacion con el fin de cumplir
con los requerimientos del

ALBLL o los requisitos organizacion. negocio.
contractuales IMPLEMENTA
SI | NO
Los requisitos contractuales estan
identificados y se cumplen con los
requerimientos exigidos por la ley.
Control: Se deben implementar APLICA
procedimientos apropiados para Sl
asegurar el cumplimiento de los Se deberian definir las politicas y
requisitos legislativos, de reglamentacion [procedimientos para controlar la
A18.12 Derechos de y contractuales relacionados con los propiedad intelectual.
propiedad intelectual |derechos de propiedad intelectual y el uso IMPLEMENTA
de productos de software patentados. S| NO
No se desarrolla y/o patenta
software.
APLICA
Sl NO
Los registros deberian estar
Control : Los registros se deben proteger |clasificados de acuerdo al
contra pérdida, destruccion, falsificacion, |esquema adoptado por la
Alg13 |Proteccion de acceso no autorizado yliberacién no organizacion de acuerdo al nivel de

registros

autorizada, de acuerdo con los requisitos
legislativos, de reglamentacion,
contractuales y de negocio.

confidencialidad.

IMPLEMENTA

S NO

No existe un nivel de clasificacién
formal de confidencialidad de los
registros.
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Privacidad y
proteccion de

Control : Se deben asegurar la privacidad
yla proteccién de la informacion de datos

APLICA
Sl | NO
Se deberia documentar y definir
politicas relativas a la proteccion de
datos personales de acuerdo a las
reglamentaciones que la ley

A18.14 | . personales, como se exige en la exige.
informacion de legislacion yla reglamentacion
datos personales 9 . y 9 . IMPLEMENTA
pertinentes, cuando sea aplicable.
Sl | NO
Existe una politica relativa a la
proteccion de datos personales
conforme a los requerimientos de la
ley.
APLICA
Sl | NO
Los controles criptogréficos
permiten garantizar la
confidencialidad, integridad y
L Control : Se deben usar controles autenticidad de la informacion.
Reglamentacion de . - L
A1815 |controles criptograficos, en cumplimiento de todos
R i e los acuerdos, legislacion y IMPLEMENTA
criptogréficos i6n pert BN ©
reglamentacién pertinentes.
No existe una Infraestructura de
Llave Publica (PKI) implementada
que garantice que la informacion
transmitida y/o almacenada sea
segura.
A.18.2 Revisiones de seguridad de la informacién

Objetivo : Asegurar que la seguridad de la informacién se implemente y opere de acuerdo con las politicas y
procedimientos organizacionales.

Revision
independiente de la

Control : El enfoque de la organizacion
para la gestion de la seguridad de la
informacion y su implementacion (es
decir, los objetivos de control, los
controles, las politicas, los procesos ylos

APLICA
sl | NO
Se deberian realizar auditorias de
los procesos, procedimientos y
sistemas por medio de entidades

A.18.2.1 seguridad de la procedlmllentos para segu.ndad de externas.
; . informacion) se deben revisar IMPLEMENTA
informacion . . .
independientemente a intervalos I“
planificados o cuando ocurran cambios  [Ng se realizan auditorias con
significativos. entidades externas.
APLICA
Sl NO
) ) ) Se debenan realizar revisiones de
Comrol: Los directores deben revisar con o .
. T las politicas de sequridad con el fin
o regularidad el cumplimiento del . .
Cumplimiento con ) - de verificar su cumplimiento.
. pracesamiento y procedimientos de
A18.2.2 1as poliicasy informadan dentro de su area de
o normas de responsabilidad, con las politicas IMPLEMENTA
seguridad po ' po ¥ sl

narmas de seguridad apropiadas, y
cualquier otro requisito de seguridad.

Mo existen politicas de la seguridad
de lainformacién conla cual se
permitan comparar los resultados.
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APLICA
E] | NO
Los test de penetracion deben ser
realzados por con heramientas
automaticas, con personal
calificadoy enintervalos

. programados y acordados con el fin
Control: Los sistemas deinformacion se |ge yerificar las politicas de

Rewvisidn del deben revisar periddicamente para seguridad asi como los
A18.23  |cumplimiento determinar el cumplimiento con las requerimientos.
técnico politicas y normas de seguridad de
informadan. IMPLEMENTA

B o
Aungue se realizan algunos test de
penetracidn no hay politicas de
seguridad o metodologia de riesgo
que permita compararlos
resultados.

Tabla 53. Anexo A de la NTP-ISO/IEC 27001:2014. Cumplimiento.

En resumen, el nivel de cumplimiento para cada uno de los Dominios, Objetivos de Control

y Controles de Seguridad del Anexo A de la NTP-ISO/IEC 27001:2014, queda de la siguiente

manera:

DOMINIO DE CONTROL CUMPLE (%) NO CUMPLE (%)

A5. POLITICAS DE LA SEGURIDAD DE LA INFORMACION 0 0
A6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 30 70
A7. SEGURIDAD DE LOS RECURSOS HUMANOS 35 75
A8. GESTION DE ACTIVOS 30 70
A9. CONTROL DE ACCESO 40 60
A10. CRIPTOGRAFA 20 80
A11. SEGURIDAD FiSICA Y DEL ENTORNO 50 50
A12. SEGURIDAD DE LAS OPERACIONES 70 30
A13. SEGURIDAD DE LAS COMUNICACIONES 45 55
Al4. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 60 40
A15. RELACIONES CON LOS PROVEEDORES 30 70
A16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 60 40
A17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION 0 0
DE LA CONTINUIDAD DEL NEGOCIO

A18. CUMPLIMIENTO 25 75

Tabla 54. Anexo A de la NTP-ISO/IEC 27001:2014. Dominios de control.

El nivel de cumplimiento general que se tiene actualmente referente a estos Dominios de

Control es el siguiente:
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DOMINIOS DE CONTROL

N

Grafico 02 Nivel de cumplimiento de Dominios de Control la NTP-ISO/IEC 27001:2014.

Mediante este Analisis Diferencial es posible determinar que la Direccion

General de Informética y Estadistica de la UNDAC, no cumple con la mayoria

de los Dominios, Objetivos de Control y Controles de Seguridad propuestos
en la NTP-ISO/IEC 27001:2014. Esto se refleja en que no se tiene la

documentacion correspondiente al estandar, asi como tampoco el empleo

de mecanismos de seguridad en la transmision de la informacion.

Por otro lado, aunque las instalaciones fisicas estén protegidas con algunos

controles de acceso y vigilancia, el personal y algunos activos informaticos

no estan lo suficientemente protegidos ante una eventualidad de orden

mayor, y no existen procedimientos de contingencia para garantizar la

continuidad de las operaciones.

REVISION POR LA DIRECCION

La agenda de revision de la gestion de la NTP ISO-IEC 27001 2014

consiste en los siguientes elementos:

- Introduccién

- Propésito de la reunién

- Comprobacion de la lista de asistentes

- Revision de las Revisiones anteriores

- Revisar informes de reuniones anteriores

- Verificar el estado de las acciones

- Registrar el estado de acciones completadas vs acciones en curso
- Cerrar acciones completadas

- SGSly gestién de riesgos
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Revision del el alcance y los objetivos del SGSI.

Revise el desempefio y la mejora continua del SGSI (objetivos,
acciones, no conformidades)

Revision de los recursos, presupuestos y otros temas relacionados
con las limitaciones del SGSI

Revise el registro de riesgos y los riesgos pendientes, cubiertos,
riesgos residuales

Revision de las politicas y procedimientos de seguridad de la
informacion.

Métricas de rendimiento / KPI:

Métricas de rendimiento y los KPI

Andlisis de los resultados de incidentes recientes y analisis causal
Cierre de la reunion

Confirmar acciones y propietarios de acciones

Confirmar planificacion de tiempo para acciones

Confirmar fecha y hora de la proxima reunion
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10 MEJORA

£,

OFICINA GENERAL DE INFORMATICA Y ESTADISTICA
UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION
PLAN DE CONTINUIDAD DEL NEGOCIO

Cadigo del Documento SGSIUNDACO1
Version 1.0

Fecha de Version 10/07/2018
Propietario DGIYE-UNDAC
Nivel de Confidencialidad Baja

1. PROPOSITO, ALCANCE Y USUARIOS

1.1 PROPOSITO
El propésito de este Plan de Continuidad del Negocio, es preparar a la
Direccion General de Informatica y Estadistica de la UNDAC, en la
eventualidad de la interrupcion de los servicios causados por factores
mas alla de nuestro control (ej. Desastres naturales, acciones realizadas
por personas, ataques informaticos a gran escala, etc.), y restablecer los
servicios en el menor tiempo posible.

1.2 ALCANCE
El alcance de este plan esta limitado solamente a la Direcciéon General
de Informatica y Estadistica de la UNDAC.

1.3 OBJETIVOS

Servir como guia para el equipo de recuperacion de desastres de la

Direccion General de Informatica y Estadistica.

Referenciar y localizar los datos criticos.

Proveer los procedimientos y recursos necesarios para ayudar en la

recuperacion.

Identificar los entes que deben ser notificados en la eventualidad de un

desastre.

Ayudar para evitar las confusiones durante una crisis por medio de la

documentacion, pruebas y repaso de procedimientos de recuperacion.

Identificar fuentes alternas para los recursos e infraestructura.
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- Establecer procedimientos para el almacenamiento, resguardo vy
recuperacion de documentos vitales.

1.4SUPUESTOS

- Disponibilidad del personal encargado de la eventualidad del desastre.

- Este documento y todos los registros confidenciales estan almacenados
en otra ubicacion segura donde no se presenta el desastre actual y estan
accesibles.

1.5USUARIOS
Los usuarios de este documento son todas aquellas personas internas o
externas a la organizacion que tienen un rol en la continuidad del negocio.
2. DOCUMENTOS DE REFERENCIA
Para mas informacion, se pueden consultar los siguientes documentos:
- NTP ISO/IEC 27001:2014.
- Politica de la Continuidad del Negocio.
- Estatutos legales, reguladores y contractuales.
3. PLAN DE CONTINUIDAD DEL NEGOCIO

3.1 CONTENIDO DEL PLAN

Este plan se hace efectivo cuando ocurra un evento catalogado como
desastre. Los procedimientos normales de administracion iniciaran el
plan y quedaran activos hasta que las operaciones y los servicios se
reinicien en el lugar original o en reemplazo de ésta siempre y cuando
sean aptos para el funcionamiento normal.
En este documento se establecen la composicion del equipo encargado
de la continuidad de la operacion del negocio en la eventualidad de un
incidente mayor o desastre, cuando se activa/desactiva el plan y el orden
de los procedimientos y actividades prioritarias.

3.2 ROLES Y RESPONSABILIDADES
El equipo encargado del plan de continuidad del negocio esta compuesto

por los siguientes roles:

207



ROL RESPONSABILIDADES

» Establecer la coordinacion interna/externa con la alta gerencia,
administrativos incluidos en el Plan de continuidad del negocio, entre
otros, con el fin de establecer los requerimientos y procesos para el
normal funcionamiento de las actividades criticas y estratégicas.

» Establecer las politicas para el Plan de continuidad del negocio,
desarrollando estrategias que complementen y soporten los riesgos y

Administrador Plan de
Continuidad del Negocio (BCP

Manager) objetivos de seguridad.
» Asegurarse de que los procesos criticos de negocio son lo
suficientemente resistentes para continuar con la operacion efectiva
més alld de los incidentes o desastres.

Administrador del Plan de * Encargarse de restaurar los procesos y senicios criticos en el

Recuperacion de Desastres tiempo estipulado después del incidente o desastre.

» Evaluar ypriorizar los procesos de negocio para la restauracion.

» Determinar los requerimientos de recuperacion teniendo en cuenta
la interdependencia de los procesos.

» Justificar las inversiones adicionales al plan de recuperacion del
negocio.

* Trabajar conjuntamente con los otros responsables del Plan de
continuidad del negocio, para proveer evaluacion y requerimientos
técnicos para una efectiva recuperacion.

» Disefar las herramientas de evaluacion para determinar el nivel
apropiado de los senvicios de recuperacion.

» Evaluar laresistencia ylas capacidades de recuperacion yriesgos
inherentes a la infraestructura de TI.

* Proveer el uso de nuevas tecnologias y procesos para soportar la
recuperacion de desastres de TI.

(Plan de Continuidad del negocio
Manager)

Administracion de Evaluacion
Técnica

(Lideres de Recuperacion del
estado de las redes, bases de
datos y de servidores)

Tabla Nro. 55 Roles y responsabilidades
3.3CONTACTOS CLAVES

Datos de contacto de las personas que participaran en el Plan de

Continuidad del negocio:

N° ROL APELLIDOS y NOMBRES DEPENDENCIA TELEFONOS

gl | W N -

Tabla Nro. 56 Contactos claves

3.4ACTIVACION Y DESACTIVACION DEL PLAN
La activacion define las acciones tomadas una vez exista una interrupcion
en los servicios criticos de la Direccion General de Informatica y Estadistica

de la UNDAC. Se incluyes las actividades para notificar al personal de
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recuperacion de desastres, conducir una evaluacion de la interrupcion y
activar el Plan de continuidad del negocio.
El Plan de continuidad del negocio, sera activado cuando se presenten
algunos de los siguientes eventos:
1. El tipo de desastre suponga una interrupcion de los servicios en mas de
4 horas. Dentro de ellas se encuentran:
- Falla del Hardware.
- Interrupcion del fluido eléctrico o telecomunicaciones.
- Fallas en Aplicaciones o corrupcion de las bases de datos.
- Errores humanos, sabotaje o golpes.
- Ataque y propagacion de software malicioso.
- Hacking no autorizado de los sistemas.
- Desastres naturales (Inundaciones, Terremotos, Huracanes, etc.).
2. La infraestructura fisica de la oficina esté dafiada o no disponible en un
periodo de 4 horas.
3. Cualquier otro criterio que suponga una interrupcion de los servicios
criticos de tiempo indefinido.
Las personas con los roles establecidos y que hagan parte de
las implementaciones del plan de continuidad del negocio seran notificados
inmediatamente.
Independientemente del tipo de desastre o incidente, la vida, salud, bienestar
y seguridad de las personas sera la prioridad.
3.5COMUNICACION
Los canales de comunicacion se utilizaran en caso del incidente o desastre.
El equipo encargado del Plan de Continuidad del Negocio, utilizara los
teléfonos celulares personales y/o corporativos y dispositivos de radio-
comunicacion. De igual forma, se informara a las autoridades competentes
por medio de la radio y medios impresos.
3.6 0ORDEN DE RECUPERACION DE ACTIVIDADES
Se realizan los procedimientos formales para las operaciones de
recuperacion después que haya sido activado el Plan de continuidad del
negocio, evaluados las interrupciones y el personal notificado. En esta fase
se implementan las estrategias para recuperar el sistema, reparar los dafios

y reanudar las capacidades originales a la ubicacion alternativa.
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Después de implementada esta fase, las actividades y procesos criticos de

la Direccion de Informatica y estadistica de la UNDAC seran funcionales.

Para dar continuidad efectivamente en el menor tiempo posible, se deben

ejecutar las siguientes actividades generales en el orden aqui establecido:

1. Identificar los recursos requeridos para realizar los procedimientos de
continuidad y recuperacion.

2. Recuperar las copias de seguridad y los medios de instalacion.

3. Recuperar el hardware y los sistemas operativos.

4. Recuperar el sistema desde las copias de seguridad y los medios de

instalacion.
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CONCLUSIONES:

El Disefo del Sistema de Gestion de la Seguridad de la Informacién bajo el contexto
de una organizacion inteligente, tiene como objetivo la disminucién de la
incertidumbre y la complejidad en la situacion en que se encuentra la seguridad de
la informacion, los cinco niveles que lo integran no se limitan exclusivamente a
describir factores que influyen sobre ella, como los gerenciales, el andlisis de
gestién de riesgo, la planificacion estratégica y la cultura organizacional, entre otros.
Este modelo incorpora herramientas de una organizacion alineada con el concepto
de la normatividad NTP-ISO/IEC 27001:2014, caracteristica que permite
derrumbar algunos mitos y creencias que afectan la instrumentacion de acciones
que reducen el riesgo potencial de materializarse una amenaza, dada una
vulnerabilidad asociada a un activo informatico.

El problema de la inseguridad informética no se resuelve Unicamente al identificar
los servicios de seguridad a proteger, las herramientas de seguridad de las TIC’s,
la operacionalizacion de las politicas de seguridad y las normas, la situacion es
compleja, trasciende los aspectos tecnoldgicos, involucra el trabajo en conjunto de
los trabajadores encargados de la seguridad, el desarrollo continuo de nuevas
actitudes y aptitudes, la aplicacion del pensamiento sistémico, un factor critico al
incorporar el dogma de las organizaciones inteligentes, sus valores éticos, la
vision compartida y los modelos mentales bajo una perspectiva de la seguridad de
la informacion. Sin embargo, en muchas organizaciones, los gerentes y el personal
encargado de la seguridad de la informacion poseen un modelo mental que impide
a las organizaciones alcanzar un mayor nivel de madurez en el manejo de la
situacion.

Otras conclusiones del presente estudio se pueden dar bajo los siguientes puntos:



Hay decisiones respecto al cumplimiento de politicas dentro del SGSI que
deben ser de caracter jerarquico, impulsado por la Alta Direccion, siendo
este el primer paso para adaptarse a todo cambio coyuntural dentro de la
Universidad. Bajo esta afirmacion, la Alta Direccion de la UNDAC no
garantizo la participacion activa de todos los lideres del proceso, retrasando
las actividades programadas y el objetivo previamente dicho: Analizar y
evaluar los riesgos a los que estaban sujetos los activos de la informacién
de la DGIYE.

Un SGSI no puede ser implantado por simple requisito sino siempre
buscando objetivos claros que agreguen valor a la Universidad. Toda nueva
implementacion en pro de mejoras en la seguridad de la informacion debe ir
acompafado de politicas funcionales que direccionen los esfuerzos hacia
los objetivos del SGSI, sin embargo, el poco interés de la organizacion de
conocer los riesgos a los cuales estan expuestos.

El eslab6én més débil de la cadena son las personas, por lo tanto, dentro del
analisis y evaluacién del riesgo del SGSI se debe dar el énfasis necesario
para considerar este tipo de amenazas. Siempre aplicando en los perfiles el
principio del minimo conocimiento. Dentro del analisis se pudo evidenciar
que uno de los factores que afectan la disponibilidad e integridad de la
informacion son por fallas del personal, ya que en gran parte la manipulacion
de la informacién no esta dada por sistemas operativos Optimos, lo cual
genera errores de configuracion, de transaccionalidades mal ejecutadas y

saltos de informacion.



RECOMENDACIONES

Dentro del desarrollo del proyecto se pudo evidenciar algunas falencias las cuales
pueden ser cruciales en el momento de querer implementar un Sistema de Gestion
de Seguridad de la Informacion, estas recomendaciones se basan bajo el marco
referencial NTP-ISO/IEC 27001:2014 y de la recoleccion de datos establecidos
como metodologia.
» Definicién de Funciones y Responsabilidades
Una de las principales amenazas de la DGIYE de la UNDAC, es el acceso de
usuarios no autorizados (internos o externos) que puedan consultar, modificar,
borrar e incluso robar informacion a la que no deberian acceder. El usuario del
sistema de informacién debe ser informado de forma clara y precisa acerca de
sus funciones y obligaciones en el tratamiento de los datos.
Implantacion de Medidas
Se deben definir las funciones y responsabilidades de seguridad para cada uno
de los usuarios del sistema de informacion; para ello se aplicara el principio de
establecer los minimos privilegios necesarios para el desarrollo de dichas
labores.
+ Validez juridica de las evidencias
La mayoria de las actuaciones que se llevan a cabo en el marco de la seguridad
de la informacion en la DGIYE de la UNDAC. cumplen con el objetivo de disuadir
al usuario, interno o externo, de realizar actuaciones no autorizadas, o bien de
impedir la ejecucion de dichas actuaciones. No obstante, si se produce una
incidencia relacionada con la seguridad de la informacion, siempre se piensa que

las pruebas incriminaran al infractor; pero este extremo resulta del todo inatil si



no se ha contemplado esta finalidad en el disefio de las politicas de seguridad
de la organizacion.

Establecer en todas las medidas de seguridad adoptadas el caracter de prueba
para poder demostrar posibles incumplimientos con las normas establecidas en
el uso de la informacion de la organizacion.

Implantacién de Medidas

Sera objetivo de un grupo de trabajo multidisciplinar, (en el que se debe contar
con apoyo juridico, técnico y organizativo definido en la presente guia como
comité de seguridad), dotar de validez juridica a las pruebas de incumplimiento
de las medidas de seguridad definidas sobre la seguridad de la informacion y
segun contrato de concesion.

Comunicaciones de informacién con terceros

Uno de los procesos que mas amenazas puede generar en las relaciones con
los terceros es el intercambio de informacion.

El envio de datos a través de soportes (llaves de seguridad o USB’s) o redes de
telecomunicaciones (correo electrénico, mensajeria), generan amenazas a la
integridad de los datos, pero también a la confidencialidad de los mismos. Evitar
pérdidas, intercepciones o alteraciones de la informacion, es una prioridad para
que la DGIYE de la UNDAC, evalué y las tenga presente. El procedimiento actual
es muy especifico y no se encuentra documentado.

Implantacion de Medidas

Los subprocesos de Centro de Informacion y Gestion deben estar perfectamente
definidos y regulados en los contratos de prestacion de servicios. De forma

adicional, se deben establecer normas y mecanismos que permitan realizar



comunicaciones de informacién de forma segura, dentro de la organizacion y con
terceros.

Dichas normas deben estar recogidas formalmente y ser difundidas a todos los
implicados en el envio o recepcion de informacion

Contratos con terceros

La evolucion de los sistemas de informacion permite un mayor grado de
subcontratacion a las organizaciones, asesorias fiscales y laborales, empresas
que ofrecen hosting (alquileres) de servidores o paginas web, copias de
seguridad realizadas en remoto, etc, son algunos de la larga lista de servicios
gue se pueden contratar. Si estos terceros no conocen la politica de seguridad
de la organizacién, no podran ser capaces de prestar los servicios contratados
con las garantias minimas exigidas, es pues recomendable y en algin caso
imprescindible, regular formalmente los servicios que involucren a personal o
recursos externos a la organizacion.

Tratar los datos de una forma distinta a la acordada, realizar un uso de los
mismos para otra finalidad distinta a la inicialmente contratada, no aplicar las
medidas de seguridad exigidas, no informar a los usuarios acerca de su deber
de secreto, son aspectos que deben estar perfectamente definidos al regular el
contrato de prestacion de servicios.

Implantacién de Medidas

Todas las relaciones con empresas y organizaciones ajenas, que impliquen el
acceso a los datos e informacion propios de la organizacion deben estar

reguladas mediante contrato, estos contratos deberan contemplar como minimo:

» La identificacion de todas las personas fisicas y juridicas que tendran acceso

a la informacion.



La finalidad de la prestacion de servicios.

Los mecanismos de intercambio de informacion.

Las medidas de seguridad a aplicar a los datos.

La obligacion de mantener el deber de secreto y de informar del mismo a
todos los usuarios que puedan acceder a la informacion.

Las condiciones para la finalizacion del contrato, incluyendo mencion
especifica a las acciones de devolucion o destruccion de la informacion objeto
del contrato.

La concientizacion de la DGIYE de la UNDAC. es un pilar fundamental de la
norma, por lo cual las organizaciones deben ingeniosamente buscar y adoptar
mecanismos que permitan que se despierte un interés y compromiso por parte
de todos los empleados. Existen mecanismos como bonos, viajes, cenas o
reconocimientos publicos que siempre despiertan interés.

Finalmente, la implementacion del Disefio del Sistema de Gestion de
Seguridad de la informacién requiere una participacion activa y completa a
nivel estratégico. Su papel tiene que ser protagonico en su implementacion.
Durante el desarrollo del presente estudio se pudo evidenciar una disminucion
en el compromiso de la Alta Direccion por el cual no se facilitd realizar el
proyecto en los tiempos asignados; por tanto la correcta implementacion del
modelo de cualquier empresa debe seguir pasos metodolégicos comprobados
y consistentes, que den resultados comparables y reproducibles, y dicho con
estas palabras se debe tener mayor dedicacion, y esfuerzos compartidos para
que un futuro se puede pensar en una posible certificacion en NTP-ISO/IEC

27001:2014.
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MATRIZ DE CONSISTENCIA

TITULO: “DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA NTP-ISO/IEC 27001:2014
PARA LA DIRECCION GENERAL DE INFORMATICA Y ESTADISTICA DE LA UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION

PASCO PERU”
PROBLEMA OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES/ METODOLOGIA
INDICADORES TECNICAS E
INSTRUMENTOS

PROBLEMA OBJETIVO GENERAL. HIPOTESIS GENERAL. VARIABLE 4.1 Tipo de Investigacion:

GENERAL. INDEPENDIENTE | - Confidencialidad Investigacion aplicada.
Disefar el Sistema de Segln Carlos Alberto El nivel de la investigacién

¢ El Disefio de un Gestion de Seguridad de | Ramos Galarza, en la | Sistema de es descriptivo

Sistema de Gestion de | la Informacion basado Revista UNIFE, plantea | Gestion de - Integridad

Seguridad de la en la NTP-ISO/IEC gqgue no todas las | Seguridad de la 4.2 Métodos

Informacion basado 27001:2014, para investigaciones Informacion Método Inductivo — deductivo

en la NTP-ISO/IEC mejorar la integridad, cuantitativas  plantean - Disponibilidad Método Analitico — Sintético

27001:2014, mejorala | confidencialidad y hipétesis. El hecho de y estadistico.

integridad, disponibilidad de los que formulamos o0 no

confidencialidad y activos de informacion hipo6tesis depende de un 4.3. Disefio de

disponibilidad de los en la DGIYE de la factor esencial: el investigacion

activos de informacion UNDAC. alcance inicial del

en la DGIyYE de la estudio. Las investigacién no

UNDAC? OBJETIVOS investigaciones - Alcance experimental transeccional
ESPECIFICOS cuantitativas que | VARIABLE descriptivo

PROBLEMAS formulan hipétesis son | DEPENDIENTE

ESPECIFICOS. 1.¢Cudles son los aquellas cuyo - Andlisis de riesgo 4.4. Poblacion y muestra.
documentos exigidos por | planteamiento define que | Nivel de riesgo de

1.Elaborar los la NTP-ISO/IEC su alcance serdq | los activos de Poblacién

documentos exigidos 27001:2014, para correlacional o | informacion en la - Controles de | En esta investigacion, la

por la NTP-ISO/IEC disefiar el Sistema de explicativo, o las que | DGIyE dela seguridad poblacion estuvo constituida

27001:2014 para el Gestion de Seguridad de | tienen un alcance | UNDAC por el personal de la Oficina

disefio del sistema de la Informacion en la descriptivo, pero que General de Informatica y

gestion de seguridad
de la informacién en la

DGIyE de la UNDAC?

intentan pronosticar una
cifra o un hecho.

Estadistica de la




DGIyE de la
Universidad Nacional
Daniel Alcides
Carrion.

2.Elaborar la
valoracion de activos
de informacién para la
DGIyE de la
Universidad Nacional
Daniel Alcides
Carrion.

3.Aplicar la
metodologia
MAGERIT para
analizar los riesgos de
los activos de
informacion en la
DGIyE de la
Universidad Nacional
Daniel Alcides
Carrion.

4 Elaborar la
lista de controles para
mitigar los riesgos de
los activos de
informacion
detectados en la
DGIyE de la
Universidad Nacional
Daniel Alcides
Carrion.

2.¢ Existe una valoracion
de activos a proteger en

la DGIYE de la
Universidad Nacional
Daniel Alcides Carriéon?

3.¢.,Qué metodologia

usar para el analisis de
riesgos en la DGIYE de
la Universidad Nacional
Daniel Alcides Carrion?

4.¢; Cual sera el
tratamiento de los
riesgos identificados en
la DGIYE de la
Universidad Nacional
Daniel Alcides Carrién?

La presente Tesis tiene
un nivel de investigacion
descriptivo y no
pronostica ningun hecho
o dato por lo que no se
formulara una hipotesis

Universidad Nacional Daniel
Alcides Carrion.

Muestra.

Se utilizé un muestreo de
tipo no probabilistico, con
juicio de experto y criterio
de saturacion, la cual
estuvo conformado por los
ocho trabajadores
administrativos y el Director
General de la DGIYE de la
UNDAC.

4.5, Técnicas e
instrumentos de
recoleccién de datos.

Para medir las variables
dependientes se utilizé la
ficha de observacion que se
muestra en el Anexo A;y
para las variables
dependientes se utilizaron
las encuestas, los reportes
de incidencias, registros e
informes, tanto del area
usuaria como del analista
de soporte.




ENCUESTA SOBRE SEGURIDAD DE LA INFORMACION
ADMINISTRADA AL AREA DE SISTEMAS DE LA DGIE-UNDAC

A continuacién, se presenta una serie de preguntas, elaboradas con el propdsito
de determinar "el nivel de seguridad de la informacién en la Undac", Para ello se
le pide que tenga la gentileza de responder a todas las preguntas con sinceridad
y absoluta libertad.

Por favor lea cuidadosamente cada pregunta y marque con una "X" la respuesta

que considere reflejar mejor la situacion

POLITICA DE SEGURIDAD

1. ¢Conoce las politicas de Seguridad de Informacion que se aplican en
su area de labores?

a) Si b) No

2. ¢La DGIE publica y comunica a todos los administrativos y partes

externas un documento de politica de seguridad de la informacion?

a) Si b) No

3. ¢Los administrativos en su oficina suelen dejar documentos con
informacion institucional que podria ser confidencial encima de su

escritorio 0 en otro lugar de exposicion para los demas?

Todo el tiempo
Usualmente

Pocas veces

o o o p

No es comuUn

4. ¢Qué sucede con los documentos de su oficina que ya no son de
utilidad?

a. Se trituran



10.

11.

12.

b. Se botan al tacho
c. Se almacenan en la oficina

d. Desconozco

¢,Cuando sale de su oficina, bloquea su computadora?
a. Siempre
b. A veces
c. Nunca
Los accesos a su centro de labores son a personal autorizado
a) Si b) No

¢En la Undac existe un procedimiento para la realizacion de copia de
seguridad?
a) Si b) No

¢La Undac cuentan con politicas de contrasefia segura? (mas de 8
caracteres, contrasefia alfanumeérica, login diferente al password, etc.)

a) Si b) No
¢, Se lleva un histérico detallado los incidentes que se han tenido sobre

la seguridad de la informacion?
a) Si b) No

¢ Existe en la Undac una metodologia para la evaluacion y gestion del
riesgo?
a) Si b) No

¢ Todo lo relacionado con la seguridad de la informacién se encuentra
documentado?
a) Si b) No

Realiza backup de su labor diaria
a) Si b) No



